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POLITICA DE GESTAO DE SEGURANCA DA INFORMACAO - PGSI

Tema: Norma Geral - N-SI-01

Emitente | Direcao Geral - DETRANIES .
em contratados e conveniados

Classificacdo: Uso Interno com repercussao

Sistema: | Todos os recursos tecnoldgicos do DETRAN|ES

Versado: |3 —Jan2026 |Homo|ogagéo: IS-N n° 01/2026 ‘Vigéncia: A partir da publicacdo

POLITICA DE GESTAO DE SEGURANCA DA INFORMACAO DO DETRAN|ES

Considerando os principios, as diretrizes, as responsabilidades e as competéncias
das organizacdes relacionados ao compartiihamento, ao acesso e a seguranca da
informacao constantes da Lei n° 12.527, Lei de Acesso a Informagéo - LAI, de 18 de
novembro de 2011, bem como da Lei N° 13.709/2018, Lei Geral de Protecédo de Dados
— LGPD.

Considerando as diretrizes da Politica Nacional de Seguranca da Informacao (PNSI),
instituida pelo Decreto n® 12.572/2025, que estabelece o padrédo para a seguranca da

informacéo na administracédo publica brasileira.

Considerando as disposi¢coes dos Decretos estaduais n® 4922-R, de 09 de julho de
2021 (Politica Estadual de Protecao de Dados Pessoais e da Privacidade) e n° 2884-

R, de 21 de outubro de 2011 (Politica Estadual de Seguranca da Informacéo).

Considerando que as informagdes geradas internamente, adquiridas ou absorvidas
pelo Departamento Estadual de Transito do Espirito Santo - DETRAN|ES, no exercicio
de suas competéncias legais e regulamentares, sdo patriménio da Instituicdo e,

portanto, necessitam ser protegidas.
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Considerando que o DETRAN|ES mantém grande volume de informagfes essenciais
ao exercicio de suas competéncias legais e regulamentares e que essas informagdes

devem manter-se integras, disponiveis e, quando for o caso, com o sigilo resguardado.

Considerando que a adequada gestdo da informacdo deve nortear todos os
processos de trabalho e Unidades do Departamento e ser impulsionada por esta

Politica Interna de Seguranca da Informacéo;

Considerando as disposi¢coes dos Decretos estaduais n® 4922-R, de 09 de julho de
2021 (Politica Estadual de Protecao de Dados Pessoais e da Privacidade) e n°® 2884-
R, de 21 de outubro de 2011 (Politica Estadual de Seguranca da Informacéo) a
importancia da adocdo de boas praticas inerentes a protecdo da informacéo,
abarcadas pelas normas NBR ISO/IEC 27001:2022, NBR ISO/IEC 27002:2022, 1ISO
37001:2025 e 1ISO 37301:2021.

RESOLVE:

Art. 1° Instituir a Politica de Gestédo de Seguranca da Informacéo (PGSI) N.S1.001, na

forma que segue.
DAS DISPOSICOES PRELIMINARES

Art. 2° Esta Politica objetiva estabelecer um Sistema de Gestdo de Seguranca da
Informacéo - SGSI que transcenda a conformidade técnica, posicionando a seguranca
como um pilar estratégico para a confianca do cidadao, a protecao de dados pessoais

e a soberania do Estado sobre seus ativos de informagéo.

Paragrafo Unico. A implementacdo da PGSI visa assegurar que as informacdes e

seus ativos, possuidos ou custodiados nos sistemas deste DETRAN-ES, séo
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protegidos e utilizados de forma a garantir sua confidencialidade, integridade,
disponibilidade e autenticidade, de acordo com a lei.

Art. 3° A Politica de Gestdo de Seguranca da Informacéo - PGSI se aplica a todos
agueles que exercam, ainda que transitoriamente e sem remuneracgao, por nomeagao,
designacao, contratacdo, convénio ou qualquer outra forma de investidura ou vinculo,
cargo, emprego, funcéo publica ou atividade analoga no ambito desta Autarquia, e

gue facam uso de seus recursos materiais e tecnoldgicos.

Paragrafo Unico. A PGSI estende-se também a todos os Servidores, contratados e
instituicbes ou pessoas credenciadas ou conveniadas, que, na condicdo de
operadores, tratem informacdes e dados pessoais sob aguarda do DETRANI|ES,
observadas as normas complementares da Autoridade Nacional de Protecdo de
Dados - ANPD sobre agentes de tratamento.

CAPITULO |
DOS CONCEITOS E DEFINICOES

Art. 4° Para efeito desta Politica e de suas regulamentacdes, aplicam-se as seguintes

definicbes:

I.  Administrador do Sistema: Usuario responsavel pela operacionalizacédo das
especificacdes dos niveis de acessos dos perfis, na forma das definicbes
passadas pelos gestores dos sistemas.

Il. Agentes de tratamento: o controlador e os operadores.

lll.  Anonimizag&o: utilizagdo de meios técnicos razoaveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a possibilidade de

associacgdao, direta ou indireta, a um individuo.
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V.

VI.

VII.

VIII.

XI.

XII.

XIII.

XIV.
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Ameacga: causa potencial de um incidente indesejado que pode resultar em
dano para um sistema ou organizagao.

Atividades precipuas: conjunto de procedimentos e tarefas que utilizam
recursos tecnologicos, humanos e materiais, inerentes a atividade-fim do
DETRANIES.

Atividades criticas: atividades precipuas do DETRAN|ES cuja interrupcéo
ocasiona severos transtornos, como, por exemplo, perda de prazos
administrativos e judiciais, danos a imagem institucional, prejuizo ao Erario,
entre outros.

Ativo: qualquer bem, tangivel ou intangivel, que tenha valor para a
organizacao.

Ativo de informacéo: patriménio composto por todos os dados e informacdes
gerados, adquiridos, utilizados ou armazenados pelo DETRANIES.

Ativo de processamento: patrimdnio composto por todos os elementos de
hardware, software e infraestrutura de comunicacdo necessarios a execucao
das atividades precipuas do DETRANIES.

Autenticidade: propriedade que garante que a informacédo foi produzida,
expedida, modificada ou destruida por uma determinada pessoa fisica, ou por
um determinado sistema, 6rgao ou entidade.

Autoridade nacional: 6rgdo da administracdo publica responsavel por zelar,
implementar e fiscalizar o cumprimento desta Lei em todo o territorio nacional
Banco de dados: conjunto estruturado de dados pessoais, estabelecido em
um ou em Varios locais, em suporte eletrénico ou fisico.

Bloqueio: suspensdo temporéria de qualquer operacdo de tratamento,
mediante guarda do dado pessoal ou do banco de dados.

Ciclo de vida da informacdo: ciclo formado pelas fases de producéo,

recepgéao, organizacao, uso, disseminacéo, destinacdo e eliminacgéo.
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XV.  Cifracéo: ato de cifrar mediante uso de algoritmo simétrico ou assimétrico, com
recurso criptogréfico, para substituir sinais de linguagem em claro por outros
ininteligiveis a pessoas ndo autorizadas a conhecé-los.

XVI. Comissdo de seguranca da informacdo - CSI: Grupo de trabalho
multidisciplinar permanente, efetivado pela Diretoria Geral do DETRANIES, que
tem por finalidade tratar questdes ligadas a Seguranca da Informacao.

XVII.  Confidencialidade: propriedade da informacéo que garante que ela ndo sera
disponibilizada ou divulgada a individuos, entidades ou processos sem a devida
autorizagéo.

XVIIl.  Consentimento: manifestacao livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade
determinada.

XIX. Continuidade de negdécios: capacidade estratégica e tatica de um 6rgéo ou
entidade de planejar e responder a incidentes e interrupcdes de negdcios,
minimizando seus impactos e recuperando perdas de ativos da informacéo das
atividades criticas, de forma a manter suas operacdes em um nivel aceitavel,
previamente definido.

XX.  Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais.

XXI.  Credenciais de Acesso: Senhas e chaves de acesso a sistemas informaticos.

XXIl.  Custodiante da Informacéo: Area responsavel pela infraestrutura onde a
informacao é armazenada e processada.

XXIIl.  Dado anonimizado: dado relativo ao titular que ndo possa ser identificado,
considerando a utilizagéo de meios técnicos razoaveis e disponiveis na ocasido
de seu tratamento.

XXIV. Dado pessoal: informacéo relacionada a pessoa natural identificada ou
identificavel, incluindo-se o nome, o CPF, o endereco, numero da
CNH/prontuéario e do RENAVAM de milhées de condutores e proprietarios de

veiculos.
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XXV.

XXVI.

XXVII.

XXVIII.

XXIX.

XXX.

XXXI.

XXXII.

XXX,

XXXIV.
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Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convic¢cado
religiosa, opinido politica, filiagdo a sindicato ou a organizacdo de caréater
religioso, filoséfico ou politico, dado referente a salde ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural.

Dado anonimizado: dado relativo ao titular que ndo possa ser identificado,
considerando a utiliza¢@o de meios técnicos razoaveis e disponiveis na ocasiao
de seu tratamento.

Dados Financeiros e Contratuais: Informacdes sobre arrecadacao de taxas,
contratos com fornecedores (operadores, no jargdo da LGPD).

Dados Operacionais Essenciais: A base de dados de veiculos registrados, o
sistema de pontuacdo e multas, registros de processos administrativos.

Data Protection Officer — DPO: Servidor designado pelo Diretor Geral como o
ponto de contato e o elo de comunicacdo entre os trés principais atores do
ecossistema de protecao de dados: o Controlador (DETRANIES), os Titulares
dos Dados (proprietarios de veiculos e condutores) e a Autoridade Nacional de
Protecdo de Dados (ANPD).

Decifragao: ato de decifrar mediante uso de algoritmo simétrico ou assimétrico,
com recurso criptogréfico, para reverter processo de cifracdo original.
Disponibilidade: propriedade da informacdo que garante que ela sera
acessivel e utilizavel sempre que demandada.

Eliminag&o: exclusédo de dado ou de conjunto de dados armazenados em
banco de dados, independentemente do procedimento empregado.
Encarregado: pessoa indicada pelo controlador e operador para atuar como
canal de comunicacdo entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protecédo de Dados — ANPD.

Funcionalidade: Conjunto de acdes a serem executadas no sistema,
organizadas em telas de acesso e botbes de execugcdo que sao

disponibilizadas aos usuarios por meio de perfis de acesso.
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XXXVI.

XXXVII.

XXXVIII.

XXXIX.

XL.

XLI.
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Gestdo de Seguranca da Informacdo: acbes e métodos que visam a
integracdo das atividades de gestdo de riscos, gestdao de continuidade de
negocios, tratamento de incidentes, tratamento da informacédo, conformidade,
credenciamento, seguranca cibernética, seguranca fisica, seguranca logica,
seguranga organica e seguranga organizacional aos processos institucionais
estratégicos, operacionais e taticos, ndo se limitando a tecnologia da
informac&o.

Gestor de Seguranca da Informacao: Servidor da GTI, designado para
implementar e gerenciar as politicas, procedimentos e tecnologias que
garantem a seguranca e privacidade dos dados pessoais de uma organizacéo,
assegurando o cumprimento da LGPD, desta PGSI, apresentando-se como o
responsavel pelo recebimento das notificacées de incidentes de seguranca e
seus encaminhamentos.

Gestor de sistema: Diretor de area especifica, responsavel por sistemas
informaticos.

Incidente de seguranca em redes computacionais: qualquer evento
adverso, confirmado ou sob suspeita, relacionado a seguranca dos sistemas
de computacédo ou das redes de computadores.

Incidente em seguranca da informacdo: qualquer indicio de fraude,
sabotagem, desvio, falha ou evento indesejado ou inesperado que tenha
probabilidade de comprometer as operacdes do negdlcio ou ameacar a
seguranca da informacao.

Informacdo: conjunto de dados, textos, imagens, meétodos, sistemas ou
quaisquer formas de representacdo dotadas de significado em determinado
contexto, independentemente do suporte em que resida ou da forma pela qual
seja veiculado.

Informacdo Critica: qualquer informacdo cuja perda de Confidencialidade,
Integridade ou Disponibilidade poderia causar impacto severo e inaceitavel

para o DETRANI|ES, incluindo: Dados pessoais sensiveis; dados operacionais
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XLII.

XLII.

XLIV.

XLV.

XLVI.

XLVIL.

XLVIII.

XLIX.
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essenciais; dados financeiros e contratuais; e credenciais de acesso a
sistemas.

Integridade: propriedade que garante que a informacdo mantém todas as
caracteristicas originais estabelecidas pelo proprietario.

Irretratabilidade (ou ndo repudio): garantia de que a pessoa se responsabilize
por ter assinado ou criado a informagéo.

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza
o tratamento de dados pessoais em nome do controlador.

Orgdo de pesquisa: 6rgdo ou entidade da administracdo publica direta ou
indireta ou pessoa juridica de direito privado sem fins lucrativos legalmente
constituida sob as leis brasileiras, com sede e foro no Pais, que inclua em sua
missao institucional ou em seu objetivo social ou estatutario a pesquisa basica
ou aplicada de caréater histérico, cientifico, tecnoldgico ou estatistico.

Perfis de Usuarios: Niveis de acessos que contemplam um conjunto de
permissdes e funcionalidades, estritamente necessarias as atividades
desenvolvidas pelo usuario integrante do perfil.

Plano de Continuidade do Negécio — PCN: conjunto estratégico e proativo
de processos e procedimentos que a GTlI do DETRAN|ES desenvolve para
garantir que suas funcgdes criticas possam continuar operando durante e apos
a ocorréncia de um desastre ou uma interrupcao significativa.

Politica de mesa limpa e tela limpa: conjunto de diretrizes de seguranca da
informacado projetado para proteger dados sensiveis e confidenciais de uma
organizacdo contra acesso nao autorizado, roubo ou perda.

Processo de gestdo de riscos de ativos de informacdo e de
processamento: ciclo continuo e sistematico, alinhado aos objetivos
estratégicos do DETRANI|ES, para identificar, analisar, avaliar, tratar e
monitorar 0s riscos que possam comprometer a confidencialidade, a

integridade e a disponibilidade das informacdes.
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L. Proprietario da Informacédo: Gestor da area de negdcio responsavel pela
geracdo e manutencéo da informagao.

LI. Quebra de seguranca: acdo ou omissao, intencional ou acidental, que resulta
no comprometimento da seguranca da informacao.

LIl.  Recurso: além da propria informacéo, é todo o meio direto ou indireto utilizado
para o seu tratamento, trafego e armazenamento.

LIll.  Recurso criptografico: sistema, programa, processo, equipamento isolado ou
em rede que utiliza algoritmo simétrico ou assimétrico para realizar cifracdo ou
decifragéo.

LIV. Rede de computadores: rede formada por um conjunto de maquinas
eletrbnicas com processadores capazes de trocar informacdes e partilhar
recursos, interligados por um subsistema de comunicacéo, ou seja, existéncia
de dois ou mais computadores, e outros dispositivos interligados entre si de
modo a poder compartilhar recursos fisicos e légicos, sendo que estes podem
ser do tipo dados, impressoras, mensagens (e-mails), entre outros.

LV. Relatorio de impacto a protecdo de dados pessoais: documentacdo do
controlador que contém a descricdo dos processos de tratamento de dados
pessoais que podem gerar riscos as liberdades civis e aos direitos
fundamentais, bem como medidas, salvaguardas e mecanismos de mitigacao
de risco.

LVI. Risco: potencial associado a exploracdo de vulnerabilidades de um ativo de
informacao por ameacas, com impacto negativo no negécio da organizacao;

LVIl.  Segurancadainformacdao: abrange aspectos fisicos, tecnolégicos e humanos
da organizacdo e orienta-se pelos principios da autenticidade, da
confidencialidade, da integridade, da disponibilidade e da irretratabilidade da
informacé&o, entre outras propriedades.

LVIIl.  Transferéncia internacional de dados: transferéncia de dados pessoais para

pais estrangeiro ou organismo internacional do qual o pais seja membro;

www.detran.es.gov.br
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Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto
de tratamento.

Tratamento da informacédo: recepcdo, producdo, reproducao, utilizacéo,
acesso, transporte, transmissao, distribuicdo, armazenamento, eliminacéo e
controle da informacéao, inclusive as sigilosas.

Tratamento: toda operacgéo realizada com dados pessoais, como as que se
referem a coleta, producdo, recepcado, classificacdo, utilizacdo, acesso,
reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminagdo, avaliacdo ou controle da informacéo,
modificacdo, comunicacao, transferéncia, difusdo ou extragao.

Trilha de auditoria: registro cronoldgico, seguro e detalhado de todos os
eventos e acdes que ocorrem em um sistema, banco de dados ou ambiente
digital que envolva o tratamento de dados pessoais; essencialmente, € um

An

"quem, o qué, quando, onde e por qué" de tudo o que acontece com uma
informacéo pessoal dentro de uma organizacao.

Uso compartilhado de dados: comunicacdo, difusdo, transferéncia
internacional, interconexao de dados pessoais ou tratamento compartilhado de
bancos de dados pessoais por 6rgaos e entidades publicos no cumprimento de
suas competéncias legais, ou entre esses e entes privados, reciprocamente,
com autorizacdo especifica, para uma ou mais modalidades de tratamento
permitidas por esses entes publicos, ou entre entes privados;

Usuério: individuo que tem credenciais (login e senha) para acessar e interagir
com os sistemas informéticos ou redes do DETRANIES.

Usuario externo: Usuario vinculado a uma entidade externa, publica ou
privada (credenciados, conveniados ou contratados) que utilizem sistema
informatico do DETRANIES.

Usuario Interno: Servidor ou pessoa que mantenha vinculo funcional com o

DETRANI|ES.
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LXVIl.  Usuério Master Externo: Usuario competente pela administracdo de um
sistema por meio da definicdo, edicdo, blogueio, suspenséo e exclusao usuario
e a incluséo, alteracao ou retirada de um perfil do usuario externo, dentro dos
limites estabelecidos pelo Gestor de Sistema.

LXVIIl.  Usuéario Master Interno: Servidor do DETRANIES, hierarquicamente superior
ao interessado no acesso, sendo responsavel pela definicdo, edi¢éo, bloqueio,
suspensao e exclusédo de usuarios e a inclusdo, substituicdo ou retirada de um
perfil do usuario interno ou externo.

LXIX. Vulnerabilidade: fragilidade de um ativo ou grupo de ativos que pode ser

explorada por uma ou mais ameagas.

CAPITULO Il
DOS PRINCIPIOS

Art. 5° A PGSI do DETRANI|ES, alinhada as estratégias desta Instituicdo e em

conformidade com a LGPD e a PNSI, tem como principios norteadores:

I. Foco na Gestao de Riscos: Adotar a gestao de riscos como pilar para a tomada de
decisGes em seguranca da informacéao;

Il. Garantia dos Direitos Fundamentais: Assegurar a protecdo de dados pessoais, a
privacidade e o livre acesso a informacao, em conformidade com a legislacéo;

lll. Responsabilidade e Prestacdo de Contas: Garantir que todas as aclOes de
tratamento de dados sejam justificadas e auditaveis;

IV. Seguranca como Responsabilidade de Todos: Promover uma cultura
organizacional onde cada colaborador e parceiro se reconhece como agente ativo na
protecdo das informacoes; e

V. Melhoria Continua: Manter um ciclo continuo de avaliacdo e aprimoramento dos

controles e processos de seguranca da informacéo.

www.detran.es.gov.br
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CAPITULO Il
DO ESCOPO

Art. 6° Sdo Objetivos da PGSI do DETRANI|ES:

I. Instituir diretrizes estratégicas, responsabilidades e competéncias visando a
estruturacdo da seguranca da informacao;

Il. Proteger os ativos de informacé&o contra todo tipo de ameaca, interna ou externa,
intencional ou acidental, garantindo a continuidade dos servigcos essenciais a
populacao;

lll. Assegurar a conformidade com o arcabouco legal e regulatério vigente; e

IV. Promover a conscientizacdo e a capacitacdo continua de recursos humanos em

seguranca da informacao e protecéo de dados.

Art. 7° Os destinatarios desta PGSI, relacionados no artigo 3°, sdo corresponsaveis
pela seguranca da informacdo, de acordo com o0s preceitos estabelecidos nesta

instrucao.

CAPITULO IV
DAS DIRETRIZES GERAIS

Art. 8° A operacionalizagdo das diretrizes da PGSI do DETRANIES, se efetivara por

meio das normas superiores € as constantes em seus anexos.

Art. 9° As normas integrantes desta PGSI serdo homologadas pelo Diretor Geral,
publicadas no Portal deste DETRANI|ES, em sec¢éo especifica intitulada “Seguranca

da Informagao”.
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Art. 10. A revisao e a atualizacao das normas de seguranca da informagao ocorreréo

anualmente ou sempre que se fizerem necessarias.

SESSAO |
DA GESTAO DE ATIVOS DE INFORMACAO

Art. 11. Todos os ativos de informacéo e de processamento do DETRANIES, serao
inventariados, classificados, atualizados periodicamente, mantidos em condi¢cdes de

uso e terdo um responsavel designado.

Paragrafo uUnico. Cada ativo de informacdo e de processamento devera ter uma

unidade responsavel, com atribuicbes claramente definidas.

Art. 12. Toda informacdo produzida ou custodiada pelo DETRAN-ES deve ser
classificada segundo seu grau de confidencialidade, conforme o esquema abaixo,

para garantir que os controles de protecdo sejam proporcionais a sua sensibilidade.

Nivel de Definigao Exemplos no Contexto do DETRAN-ES Requisitos Minimos de Protegao
Classificacdo

Publico Informacao que pode ser acessada Estatisticas de frota, legislacdo de Controle de integridade para garantir que
por qualquer pessoa, sem transito, informacoes institucionais do ndo seja alterada indevidamente.
restricoes. site.

Interno Informacao de uso exclusivo dos Manuais de procedimento, Acesso restrito a rede interna e a usuarios
colaboradores do DETRAN-ES, cuja comunicagdes internas nado sensiveis, autenticados.
divulgacao ndo causa dano direto. relatorios de gestao.

Confidencial Infoermacédo cujo acesso ndo Bases de dados RENACH e RENAVAM, Criptografia em repouso e em transito;
autorizado pode causar dano dados pessoais de condutores e controle de acesso baseado em funcao;
significativo ao orgdo, aos cidaddos proprietarios, processos administrativos  registro detalhado de logs de acesso;
ou ao Estado. sigilosos. segregacio de redes.

Restrito Infoermacéao altamente sensivel, com Dados biométricos, laudos médicos e Todes os controles do nivel Confidencial,
acesso limitado a um grupo psicologicos, senhas de administracao mais autenticacao multifator (MFA)
especifico de pessoas. de sistemas criticos. obrigatéria e monitoramento proativo de

acesso.

Art. 13. Toda e qualquer informacao produzida ou custodiada pelo DETRANI|ES deve

ser classificada em funcdo do seu grau de confidencialidade, criticidade,
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disponibilidade, integridade e prazo de retencéo, devendo ser protegida, de acordo
com a regulamentacao de classificacao da informacéao.

Paragrafo unico. As informacdes produzidas por usuarios dos sistemas, no exercicio
de suas funcbes, sao patrimonio intelectual do DETRAN|ES, e ndo cabe a seus
criadores qualquer forma de direito autoral.

Art. 14. E vedado o uso dos ativos do DETRAN|ES para obter proveito pessoal ou de

terceiros, bem como para veicular opinides politico-partidarias.

Art. 15. A classificacdo do nivel de sigilo dos dados ou informacdes devera ser
imposta pelo agente responsavel pela sua criacdo ou manipulacao e devera seguir as

especificacdes prevista na legislacdo vigente.

Paragrafo unico. Na auséncia dessa classificacao, todas as informacdes de terceiros
gue estejam sob a custddia ou processamento do DETRANI|ES devem ser tratadas

como possuindo o mais alto grau de sigilo.

SESSAOQ I
DO CONTROLE DE ACESSOS A INFORMACAO

Art. 16. O acesso as informac¢des produzidas ou custodiadas pelo DETRANIES, que
nao sejam de dominio publico, deve ser limitado as atribuicbes necessarias ao

desempenho das respectivas atividades dos destinatarios desta PGSI.

§ 1° Qualquer outra forma de uso que extrapole as atribuicbes necessarias ao

desempenho das atividades necessitara de prévia autorizagédo formal.
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§ 2° O acesso a informacdes produzidas ou custodiadas pelo DETRANI|ES que nao
sejam de dominio publico, quando autorizado, serd condicionado ao aceite a termo de

sigilo e responsabilidade.

Art. 17. Todo usuario deverd possuir identificacdo pessoal e intransferivel,
qualificando-o, inequivocamente, como responsavel por qualquer atividade

desenvolvida sob essa identificacéo.

SESSAO Il
DA GESTAO DE RISCOS

Art. 18. Devera ser estabelecido processo de gestdo de riscos de ativos de
informacéo e de processamento do DETRANIES, visando a identificacao, avaliacao e
posterior tratamento e monitoramento dos riscos considerados criticos para a

seguranca da informacao.

8 1° A avaliagédo de risco deve considerar o risco ou dano relevante aos titulares,
especialmente em dados de larga escala ou dados sensiveis.

8 2° O Processo de Gestdo de Riscos devera ser acompanhado pela Geréncia de

Tecnologia da Informacao - GTI e revisado periodicamente.

SESSAOQO IV
DA GESTAO DA CONTINUIDADE DE NEGOCIOS

Art. 19. A Geréncia de Tecnologia da Informacéo elaborara o Plano de Continuidade
de Negodcios - PCN que estabeleca procedimentos e defina estrutura minima de

recursos para que se garanta a regularidade do fluxo das informacdes criticas em
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momento de crise e salvaguardar o interesse das partes interessadas, a reputagéo e
a marca da Autarquia.

8 1° O PCN sera baseado na ABNT NBR ISO 22301:2020, contemplando, pelo menos,

0S seguintes ciclos:

I.  Analise do impacto no negécio;

II.  Avaliacao de risco;
lll.  Desenvolvimento de estratégias;
IV. Elaboracéo e documentacao do plano;
V. Testes e exercicios; e

VI. Revisdo e melhoria continua.

Paragrafo tnico. O Plano de Continuidade de Negdcios devera ser testado e revisado

periodicamente.

SESSAQO V
DO TRATAMENTO DOS INCIDENTES DE REDE

Art. 20. Devera ser elaborado um Processo de Tratamento e Resposta a Incidentes
em Redes de Computadores, visando impedir, interromper ou minimizar o impacto de

uma acgao maliciosa ou acidental.

8 1° O Processo descrito no caput deste artigo devera se basear na ISO 27001 e nas

guias National Institute of Standards and Technology — NIST e tera como objetivos:

I.  Minimizar o impacto operacional, garantindo que servicos inerentes as

atividades deste DETRANI|ES sejam restaurados o mais rapido possivel;
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Il. Proteger os dados dos cidadaos, assegurando a confidencialidade e a
integridade dos dados, em conformidade com a LGPD;

lll.  Preservar areputacao institucional, disponibilizando formas de gerenciar crises
de forma transparente e eficaz para manter a confianca do publico; e

IV.  Cumprir Obrigagfes Legais, garantindo a correta notificacdo de incidentes a
Autoridade Nacional de Protecdo de Dados (ANPD) e aos titulares, quando

necessario.

§ 2° O Processo de Tratamento e Resposta a Incidentes em Redes de Computadores

deverda dispor das seguintes fases:

I. Preparacéo;
Il. Deteccdo e andlise;
lll.  Contencéo, erradicagéo e recuperacao; e
IV. Atividades pés-incidente, incluindo a elaboracéo de relatério final de incidente,
a analise da causa raiz, as licbes assimiladas e a comunicacao aos 6rgaos de

controle, quando necessario.

SESSAO VI
DA GESTAO DE INCIDENTES DE SEGURANCA DA INFORMACAO

Art. 21. Qualquer incidente de seguranca que possa acarretar risco ou dano relevante

aos titulares de dados devera ser comunicado a ANPD e aos titulares afetados.

§ 1° A gestéo de incidentes em seguranca da informacg&o tem por objetivo assegurar
que fragilidade se incidentes em seguranca da informacédo sejam identificados,
permitindo a tomada de acgdo corretiva em tempo habil, observando a norma

correspondente N-SI-010.

www.detran.es.gov.br
Av. Fernando Ferrari, 1080, Torre Sul do Edificio América, 7°andar, Mata da Praia, Vitéria, ES. CEP: 29066-380

Informacé&o de uso Interno / Subgeréncia de Infraestrutura e Seguranca de Tl

2026-43S253 - E-DOCS - DOCUMENTO ORIGINAL 05/01/2026 16:21 PAGINA 17 /114




— Informagao Interna

' DETRAN | ES Internal Information

§ 2° A comunicacgdo de que trata o caput devera ser realizada pelo Controlador, por
meio do DPO, no prazo de 03 (trés) dias Uteis, contados a partir do conhecimento de

gue o incidente afetou dados pessoais.

8 3° Na ocorréncia de incidentes que envolvam dados sensiveis (especialmente
biometria), que envolvam idosos, a analise de risco relevante deve ser priorizada para

fins de notificacdo imediata.

8§ 4° O Gestor de Seguranca da Informacao devera providencias registro detalhado de
todos os incidentes de seguranca, inclusive aqueles ndo comunicados a ANPD, pelo

prazo minimo de 05 (cinco) anos, para fins de fiscalizacao e auditoria.

§ 5° E responsabilidade dos usuérios internos e externos, além dos gestores dos

orgaos externos:

I. Reportar tempestivamente ao Gestor de Seguranca da Informacdo os
incidentes em seguranca da informacao de que tenham ciéncia ou suspeita; e
Il.  Colaborar, em suas areas de competéncia, na identificacédo e no tratamento de

incidentes em seguranca da informacao.
§ 6° E responsabilidade do Gestor de Seguranca da Informac&o:

I. Elaborar e gerir a PGSI e Normas Associadas;

Il.  Implementar e gerir as medidas técnicas de seguranca;
[ll.  Liderar o processo de gestdo de riscos de seguranca;
IV. Coordenar o processo de tratamento e resposta a incidentes;
V. Promover a conscientizacao e o treinamento em seguranga; e

VI.  Garantir a seguranca desde a concepcao (Security by Design).
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SESSAO VI
DA AUDITORIA E CONFORMIDADE

Art. 22. Devera ser instituido o Plano Anual de Auditoria e Conformidade, para analise
do correto cumprimento desta PGSI, seus regulamentos e demais normativos de

seguranca vigentes.

8 1° A inclusdo no escopo do Plano Anual de Auditoria e Conformidade deve ser
realizada, no minimo, a cada dois anos e deve abranger uma ou mais normas,

procedimentos, planos e/ou processos estabelecidos.

§ 2° A GTl sera responsavel pela elaboragéo e acompanhamento da regular execugao

do Plano descrito no caput deste artigo.

SESSAO VI
DOS SERVICOS DE INTERNET, DO CORREIO ELETRONICO CORPORATIVO,
MIDIAS SOCIAIS E MENSAGEIROS INSTANTANEOS

Art. 23. Na forma dos anexos N-SI-006 e N-SI-008, qualquer informacédo acessada,
transmitida, recebida ou produzida estard sujeita a divulgacdo e auditoria,

resguardados os direitos previstos na LGPD.

Art. 24. Os equipamentos, tecnologia e servi¢os fornecidos para 0 acesso a internet
séo de propriedade da instituicdo, que podera analisar e, se conveniente e oportuno,
monitorar a rede interna, bloquear qualquer arquivo, site, correio eletrénico, dominio
ou aplicacdo armazenados na rede/internet, estejam eles em disco local, na estacéo
ou em areas privadas da rede, visando assegurar o cumprimento de sua Politica de

Segurancga da Informacéo.
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Art. 25. O monitoramento da rede interna do DETRANI|ES deve ter por objetivo
exclusivo a garantia da integridade dos dados e programas, de forma a assegurar a

compatibilidade das acdes dos usuarios com as atribuicdes legais desta Autarquia.

Paragrafo uUnico. Toda tentativa de alteracdo dos parametros de seguranca, por
qualquer usuério, sem o devido credenciamento e a autorizacdo para tal, seré julgada
inadequada e os riscos relacionados serdo informados ao usuario e ao respectivo

gestor, na forma definida na N-SI-011.

Art. 26. O e-mail institucional deve ser usado apenas para fins relacionados as
atividades laborais dos servidores, ndo devendo ser divulgado ou cadastrado em sites

ou servigos relacionados a interesses exclusivamente pessoais.

Art. 27. Os usuarios devem adotar todas as medidas que lhes forem possiveis para
gue suas caixas postais de correio eletrdnico ndo sejam acessadas por terceiros, seja

através de dispositivos proprios, alheios, ou pertencentes ao DETRANIES.

SESSAO IX
DO DESENVOLVIMENTO DE SISTEMAS SEGUROS

Art. 28. O desenvolvimento ou melhoria dos softwares do DETRANI|ES devera
contemplar atividades especificas que garantam maior seguranca para os sistemas
utilizados, de forma a preservar o ambiente tecnoldgico, assim como prevenir
possiveis incidentes de seguranca com os dados desses sistemas ou com a

infraestrutura utilizada.

Paragrafo unico. A atuacdo de empresas contratadas para a atuacao nas atividades
descritas no caput do arquivo, s6 podera acontecer se o0 contrato possuir clausulas

detalhadas e especificas das obrigac6es da contratada, mediante a elaboragéo de
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Acordo de Processamento de Dados (DPA - Data Processing Agreement), devendo

conter, pelo menos:

I. Objeto e Finalidade;
[I.  Obrigacdes de Segurancga;
lll.  Confidencialidade;
IV. Proibicdo de Subcontratacao;
V. Cooperacdo em Incidentes;
VI.  Direito de Auditoria;
VII.  Controle de Acesso e Segregacao de Funcgoes;
VIIl.  Seguranca no Ciclo de Vida do Desenvolvimento;
IX. Devolucéo e Exclusdo Segura dos Dados, apoés o final do contrato; e

X. Revogagéo Imediata de Acessos, ao final do processo.

Art. 29. A adocdo ou desenvolvimento de ambientes e sistemas contratados,
adquiridos, ou desenvolvidos pelo DETRAN|ES, devera ser previamente avaliado
pelas areas demandantes, em conjunto com os administradores dos ambientes
envolvidos, para que se leve em consideracdo as melhores praticas de seguranca da

informacé&o aplicaveis aos mesmos, de forma a garantir que sejam seguros.

Art. 30. Todos os requisitos de seguranca de ambientes, sistemas ou quaisquer outros
ativos ou recursos de informacdo devem ser identificados previamente a sua
implementacdo e deverdo ser testados na fase de avaliacdo ou desenvolvimento,
confirmados na fase de homologacéo, e continuamente reavaliados durante sua

utilizacgéo.

Art. 31. Ambientes de desenvolvimento, testes e homologacéo devem ser segregados

entre si e dos ambientes de producdo, de forma que impegam acessos nhao
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autorizados a qualquer desses ambientes e o amplo e irrestrito acesso de
desenvolvedores aos ambientes de producao.

Paragrafo unico. A GTI podera disponibilizar acesso aos conteudos disponibilizados
nos ambientes de producdo, desde que tais acessos ndo coloquem em risco a
integridade, performance e demais aspectos de seguranca dos ambientes de

producéao.

SESSAO X
DO USO DE RECURSOS CRIPTOGRAFADOS

Art. 32. Toda a informacéo classificada como sigilosa, produzida, armazenada ou
transmitida pelo DETRANI|ES, em parte ou totalmente, por qualquer meio eletronico,
devera ser protegida com recurso criptografico.

Paragrafo Unico. A falta de protecao criptogréafica podera ocorrer quando justificada
e aprovada pela unidade gestora de riscos, ou pela Comissdo de Seguranca da

Informacéo, ou quando prevista em normativo especifico.

SESSAO XI
DO PROCESSO DE TRATAMENTO DA INFORMAGCAO

Art. 33. O tratamento da informacdo deve abranger as politicas, 0os processos, a
praticas e os instrumentos utilizados pelo DETRANIES para lidar com a informacao
ao longo de cada fase do ciclo de vida, contemplando o conjunto de a¢fes referentes
a producédo, recepcao, classificacdo, utlizacdo, acesso, reproducao, transporte,
transmissao, distribuicdo, arquivamento, armazenamento, eliminacdo, avaliacéo,

destinagao ou controle da informagao.
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Paragrafo unico. O conjunto das acdes referentes ao tratamento da informacéo sera

agrupado nas seguintes fases:

I.  Producéo e recepcdao: refere-se a fase inicial do ciclo de vida e compreende
producéo, recepc¢do ou custodia e classificacdo da informacdao;
Il.  OrganizacgOes: refere-se ao armazenamento, arquivamento e controle da
informacéo;
lll. uso e disseminacao: refere-se a utilizacdo, acesso, reproducao, transporte,
transmissao e distribuicdo da informacéo;
IV. Destinacoes: refere-se a fase final do ciclo de vida da informacéo e compreende

avaliacao, destinacéo ou eliminacdo da informacao.

SESSAO XlI
DO ACESSO FiSICO E SEGURANCA PATRIMONIAL

Art. 34. A entrada e a saida de bens, equipamentos e demais ativos tecnolégicos das
dependéncias do DETRANI|ES devem ser efetuadas com observancia aos aspectos
de seguranca da informacao aplicaveis a cada caso e conforme normatizado nas
Instrucbes de Servico relativas ao controle e gestdo de patriménio publicadas pelo
Orgao, visando evitar acessos néo autorizados a informacdes sigilosas armazenadas

nesses ativos.

SESSAO Xl
DO ACESSO LOGICO E UTILIZACAO DE RECURSOS

Art. 35. Os equipamentos do DETRANIES disponibilizados aos usuarios (estacdes de
trabalho, notebooks, tablets, smartphones, etc.) devem ser e permanecer
configurados de forma a minimizar a probabilidade de incidentes de seguranca.

Observar norma N-SI-007 sobre Gestao de Identidade.
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Art. 36. Nao é permitida a conexdo de equipamentos pessoais ou de terceiros nas
redes locais (cabeadas). Sendo possivel tal conexdo se necessario a execucao das

atividades afins.

Art. 37. AutorizagOes de acesso a sistemas, ambientes e demais recursos devem ser
concedidas mediante necessidade e sob o principio dos privilégios minimos

Paragrafo Unico. Os acessos deverdo ser restritos a menor quantidade de
informacdes necessarias as atividades dos usuéarios dos sistemas, devendo ser
estabelecidas as quantidades maximas diarias, bem como os horarios para tais

acessos.

SESSAO XIV
DO COMPARTILHAMENTO DE INFORMAGCOES

Art. 38. Dados ou informacfes s6 devem ser compartilhados com quem possa ou
deva ter acesso aos mesmos, na medida da necessidade e conveniéncia, na forma

das especificagbes da LGPD.

Art. 39. Senhas de acesso a recursos e ambientes do DETRAN|ES, que precisem ser
compartilhadas entre seus administradores ou equipes, devem ser armazenadas

criptografadas em sistemas seguros, especificos para este propésito.

SESSAO XV
DO DESCARTE DE INFORMAGCOES

Art. 40. Meios, midias e equipamentos contendo informacdes confidenciais ou de

negocio devem ser instalados, utilizados, armazenados, transportados e descartados
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de forma segura conforme tabela de temporalidade das atividades e recomendacdes
contidas na norma anexa N-SI-004.

Art. 41. Todos os usuarios devem devolver, apos o término de suas relacées com o
DETRANI|ES, todas as midias eletrbnicas ou impressas que possuam quaisquer
informagdes pessoais ou confidenciais pertencentes ao DETRANI|ES ou a terceiros.

CAPITULO V
DO ACESSO REMOTO

Art. 42. O acesso remoto a ativos/servicos de informacéo e recursos computacionais
do DETRANIES é restrito a usuarios que necessitem deste recurso para execucao

das atividades profissionais.

Art. 43. As diretrizes para acesso remoto a ativos/servi¢cos de informacao e recursos

computacionais estédo descritos no ANEXO N-SI-002 desta politica.

CAPITULO VI
DA RELACAO COM OS OPERADORES TECNOLOGICOS

Art. 44. A relacédo entre o DETRANIES, na qualidade de Controlador de dados, com
o PRODEST, como principal Operador tecnolégico, e demais empresas contratadas
gue atuam no desenvolvimento ou manutencdo de sistemas tecnoldgicos, sera

formalizada e gerida ativamente para mitigar riscos e delimitar responsabilidades.

§ 1° Devera ser estabelecido um Acordo de Nivel de Servico (SLA) focado em
seguranca, definindo metas de disponibilidade, tempos de resposta a incidentes e

canais de comunicacgao.
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§ 2° Sera mantida uma matriz de responsabilidade compartilhada, onde o
DETRANI|ES define as regras de negdcio e acesso, e as contratadas implementam os

controles técnicos correspondentes.

CAPITULO VII
DOS PAPEIS E RESPONSABILIDADES

Art. 45. Compete a Geréncia de Tecnologia da Informacao, além das especificadas

nos artigos anteriores:

I. Garantir a implementacdo desta PGSI e o provimento dos ativos de
processamento necessarios ao seu cumprimento;

Il.  Garantir que os niveis de acesso légico concedidos aos usuarios estejam
adequados aos propésitos do negdécio e condizentes com as hormas vigentes
de seguranca da informacao;

[ll.  Disponibilizar e gerenciar a infraestrutura necessaria aos processos de
trabalho;

IV. Executar as orientacdes técnicas e os procedimentos estabelecidos pela
Comisséo de Seguranca da Informacao; e
V. Prover e gerenciar a infraestrutura tecnoldgica necessaria para suportar os

controles definidos nesta PGSI, em alinhamento com o Gestor de SI.
Art. 46. Compete aos usuarios:

I.  Ter pleno conhecimento desta PGSI;
[I.  Cumprir as determinacdes desta Politica de Seguranca da Informacdo que
sejam aplicaveis e relacionadas ao escopo de suas rela¢cdes com a autarquia,

bem como quaisquer outras obrigagcbes ou termos adicionais relativos a
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seguranca da informagéo, porventura estabelecidos e formalizados com o
DETRANIES.

lll.  Responder por toda atividade executada com o uso de sua identificacao;

IV. Proteger as informacdes sigilosas e pessoais obtidas em decorréncia do
exercicio de suas atividades;

V. Executar as orientacdes técnicas e os procedimentos estabelecidos pela
Comisséo de Seguranca da Informacao;

VI. Gerenciar os ativos sob sua responsabilidade, tratando com a devida
confidencialidade todas as informacdes de carater sigiloso as quais terao
acesso ou conhecimento durante a vigéncia de sua relagdo com o
DETRANI|ES, mesmo apds seu encerramento ou extingdo do vinculo com a
autarquia, por tempo indeterminado ou pelos prazos previstos na legislacdo em
vigor, ndo as reproduzindo, cedendo, divulgando ou permitindo acesso as
mesmas a pessoas nao autorizadas a acessa-los ou conhecé-los — a excecao
de quando autorizado pelo proprietario da informacao, ou se requerido por forca
de lei ou mandado judicial.

VII.  Zelar pela integridade, disponibilidade, autenticidade e legalidade das
informacdes acima citadas, ndo as utilizando para beneficio préprio ou para fins
gue possam trazer prejuizos de qualquer natureza ao DETRAN|ES, aos seus
proprietarios ou a terceiros.

VIIl.  Eximir-se de compartilhar senhas, codigos, tokens, crachés, cartdes de acesso
ou quaisquer outros meios, credenciais ou dispositivos de autenticacdo que
Ihes sejam fornecidos para seu uso exclusivo de servi¢os, recursos ou ativos
gerenciados pelo DETRANI|ES, cuja utilizagdo ocorrera sob total
responsabilidade dos mesmos;

IX. Impedir 0 acesso a sistemas sob sua administracdo, sem a devida autorizacéo,
conforme N-SI-011;
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X.  Encaminhar quaisquer davidas e/ou pedidos de esclarecimento sobre a Politica
Geral de Seguranca da Informacéo, suas normas e procedimentos a Geréncia

de Tl ou, quando pertinente, a Comissédo de Seguranca da Informacéao;

Paragrafo Unico. Os usuarios sao responsaveis por seus atos e pelos danos e
incidentes provocados pelo mau uso que fizerem das informacgdes e recursos sob suas

responsabilidades, sendo aos mesmos imputadas as punicdes cabiveis.

Art. 47. A Comissdo de Seguranca da Informacéo, serd composta por, pelo menos:
Um representante da GTI, da GJUR, da GV, da GH, da GEOP, da GFIT, da DAFGP
e o DPO.

81° A Comisséo terd sua dindmica de funcionamento especificada pelo Gerente de
Tecnologia da informagé&o, que a presidira.

8 2° Apds a indicacdo dos membros, pelas respectivas Diretorias, o Diretor Geral,

publicara Instrucdo de Servico com a relacdo dos indicados.
Art. 48. E responsabilidade do Comiss&o de Seguranca da Informacao:

I.  Analisar, revisar e propor a aprovacdo de politicas e normas relacionadas a
seguranca da informacéao;
II.  Requerer as unidades gerenciais do DETRANIES informacdes que considerar
relevantes e necessarias a realizacao de suas atividades;
lll.  Promover a divulgacéo da PGSI e tomar as a¢des necessarias para disseminar
uma cultura de seguranca da informacao no ambiente do DETRANIES;
IV. Aprovar as revisdes anuais ou extraordinarias dos anexos da PGSI; e
V. Deliberar sobre procedimentos internos de seguranga da informagédo, que

possuam reflexo nas interacbes do DETRAN|ES com outros 6rgdos ou
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instituicbes que acessam sistemas informaticos em razdo de contratagdes,

convénios ou credenciamentos.

CAPITULO VI
DAS SANCOES, PUNICOES E CASOS OMISSOS

Art. 49. As violagbes, mesmo que por mera omissdo ou tentativa ndo consumada,
desta politica, bem como demais normas e procedimentos de seguranca, serao
passiveis de penalidades que incluem adverténcia verbal, adverténcia por escrito e

processo administrativo.

Paragrafo Unico. As sancdes administrativas ndo elidem a aplicacdo das sancdes
penais e/ou civeis, decorrentes da inobservancia das obrigacbes referentes ao
tratamento de dados pessoais.

Art. 50. Depois de provocada pela gestdo do contrato ou o usuario que identificar
possiveis descumprimento de preceitos ou normas relacionadas as atividades de
terceiros contratados ou prestadores de servico, a CSl devera se manifestar sobre a

ocorréncia de irregularidade no tratamento dos dados.

Paragrafo unico. A manifestacao formal da CSI sera encaminhada para a gestédo do

contrato, visando a efetivacao das consequéncias previstas no instrumento contratual.

Art. 51. Os casos omissos serdo avaliados pela Comissao de Segurangca da

Informacao para posterior deliberacao.

Art. 52. As diretrizes estabelecidas nesta politica e nas demais normas e
procedimentos de seguranca, ndo se esgotam em razdo da continua evolugédo

tecnologica e constante surgimento de novas ameagas.
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CAPITULO IX
DO CONTROLE DE ACESSO LOGICO

Art. 53. O acesso a sistemas e informacdes sera regido pelo Principio do Menor
Privilégio, garantindo que cada usuério tenha acesso apenas ao que é estritamente

necessario para suas funcoes.

Art. 54. Todo usuario devera possuir identificacdo pessoal e intransferivel. O uso de
senhas fortes & obrigatério, e a Autenticacdo Multifator (MFA) serd exigida para
acesso a sistemas criticos e informacdes classificadas como Confidenciais ou

Restritas, a fim de prevenir fraudes e acessos ndo autorizados.

Paragrafo unico. Os sistemas que se enquadrarem na descri¢cdo do caput e ainda
ndo possuirem a autenticagdo multifatorial, deverdo ser reestruturados, de forma a se

adequarem aos padrdes de seguranca.

Art. 55. Devera existir um processo formal para solicitacdo, aprovacao, revisdo
periédica e revogacdo de acessos, garantindo que as permissfes sejam sempre

atuais e adequadas.

CAPITULO X
DAS DISPOSICOES FINAIS

Art. 56. O Encarregado pelo Tratamento de Dados Pessoais, indicado por ato formal
da Direcdo Geral, atuara como canal de comunicacdo entre o DETRANIES, os

titulares dos dados e a ANPD.
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8 1° O DETRANIES garantir4 ao Encarregado autonomia técnica e acesso direto ao
aos responsaveis pelas decisdes estratégicas que envolvam o tratamento de dados

pessoais.

8§ 2° No exercicio de suas atribuicbes, o Encarregado devera declarar a inexisténcia
de conflito de interesse, ndo podendo acumular fungdées que envolvam a tomada de
decisfes sobre as finalidades e meios de tratamento de dados que comprometam sua

imparcialidade.

§ 3° Aidentidade e as informac¢des de contato do Encarregado deveréo ser divulgadas

de forma clara e objetiva no sitio eletrdnico do DETRANI|ES

Art. 57. As regras especificadas nesta PGSI tém carater obrigatério, devendo ser
observadas por todos os usuarios e operadores que utilizem recursos tecnoldgicos do

DETRANIES, independente da forma de vinculo estabelecido entre as partes.

Art. 58. Os contratos, convénios, acordos de cooperacdo e outros instrumentos
congéneres celebrados pelo DETRAN|ES devem observar, no que couber, o

constante desta PGSI.

Art. 59. A confirmagdo do conhecimento do inteiro teor deste documento e seus
anexos deve ser registrada, em documento préprio, para a concessao de acessos aos
sistemas tecnolégicos do DETRANI|ES.

Art. 60. Fica alterada a verséao anterior da Politica de Seguranca da Informacéo do
DETRAN|ES, homologada pela IS-N n°® 26/2024, passando a produzir efeitos e
vincular obrigagdes, no dia da publicagéo da nova IS-N, que aprovar os termos deste

documento.
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ANEXOS
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ANEXO |

PGSI - ACESSO REMOTO

Tema: Norma Geral - N-SI-02

Classificacdo: Uso Interno com

Emitente | Direcdo Geral - DETRANI|ES . .
repercussdo em contratados e conveniados

Sistema: | Todos os recursos tecnoldgicos do DETRAN|ES

Versdo: |3 —Jan2026 |Homologacdo: IS-N n° 01/2026 ‘Vigéncia: A partir da publicacdo

1. DO PROPOSITO

Estabelecer diretrizes, requisitos e responsabilidades para a solicitagdo, concessao,
uso e monitoramento do acesso remoto aos ativos de informacdo e recursos
computacionais do DETRANI|ES, garantindo a confidencialidade, integridade e
disponibilidade das informacdes, em conformidade com a Politica de Gestdo de

Segurancga da Informagéo (PGSI).

2. DO ESCOPO

Esta norma se aplica a todos os usuarios (Servidores, Contratados, Conveniados e
usuarios) que necessitem de acesso remoto a rede interna do DETRAN|ES, utilizando
tanto dispositivos corporativos quanto pessoais (BYOD), conforme o escopo definido
na PGSI.

3. DAS DIRETRIZES
O acesso remoto sera provido exclusivamente por meio de Conexao de Rede Privada

Virtual (VPN), exigindo-se, obrigatoriamente, o uso de Autenticacdo Multifator (MFA)

e de um certificado digital valido.
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3.1. DA CONCESSAO E USO DO ACESSO REMOTO

O acesso remoto € restrito a usuarios que necessitem deste recurso para a execucao
de suas atividades profissionais, mediante justificativa formal aprovada pelo gestor

direto.

A concessao do acesso somente sera efetivada apds a assinatura do "Termo de

Responsabilidade de Uso - VPN", disponivel no sistema E-Docs.

O acesso para servidores e colaboradores internos tera validade maxima de 1 (um)
ano, sendo necessaria uma revalidacdo formal pelo gestor direto ao final do periodo

para sua manutencao.

O acesso para terceiros e prestadores de servi¢co sera limitado ao tempo estritamente
necessario para a atividade, ndo excedendo 60 (sessenta) dias, exigindo um novo

processo de solicitacdo e aprovacao para renovacgao.

A Geréncia de Tecnologia da Informacgédo revogara imediatamente 0 acesso em caso

de desligamento ou fim de contrato, independentemente do prazo restante.

O acesso remoto seré concedido seguindo o Principio do Menor Privilégio, garantindo
acesso apenas aos recursos minimos necessarios para a execucao das atividades

laborais.

O usuario é o unico e total responsavel por toda e qualquer acdo executada com suas
credenciais de acesso, sendo expressamente proibido o compartilhamento de senhas,

tokens de MFA ou certificados.
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3.2. DOS REQUISITOS DE SEGURANCA DO DISPOSITIVO DE ACESSO
(ENDPOINT)

Os equipamentos utilizados para acesso remoto (notebooks, desktops, etc.) devem,

obrigatoriamente, possuir:

a. Um sistema operacional original e com todas as atualizacdes de seguranca mais
recentes aplicadas;

b. Uma solucao de protecdo contra cdédigos maliciosos (antivirus/antimalware) ativa e
atualizada;

c. Um firewall local ativo e devidamente configurado; e

d. Criptografia de disco habilitada (ex.: BitLocker ou FileVault), especialmente para

dispositivos méveis como notebooks.

E expressamente proibido realizar o acesso remoto a partir de computadores de uso
publico ou compartilhado (ex.: hotéis, cyber ou cafés) e através de redes Wi-Fi

publicas ndo seguras.
3.3. DAS REGRAS DA CONEXAO E TRATAMENTO DA INFROMACAO

A configuracé@o de split-tunneling na VPN é proibida e todo o trafego de internet do
dispositivo devera ser roteado através da rede do DETRAN|ES durante a sesséo de

acesso remoto.

E vedado o armazenamento de informacfes classificadas como Confidenciais ou
Restritas no disco local do dispositivo utilizado para o acesso remoto. Tais
informagdes devem ser manipuladas exclusivamente dentro do ambiente da rede do
DETRANIES.
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A sessdo de acesso remoto sera automaticamente encerrada apos um periodo

predefinido de inatividade.
3.4. DO MONITORAMENTO E RESPOSTA A INCIDENTES

Toda atividade realizada e informacgfes acessadas ou produzidas através do acesso
remoto esta sujeita a monitoramento e registro de logs para fins de auditoria e

seguranca, ndo havendo expectativa de privacidade.

O DETRANIES se reserva o direito de, sem aviso prévio, analisar o trafego e, se
necessario, bloguear conexdes que apresentem comportamento suspeito ou

malicioso.

Durante o monitoramento do acesso remoto a seus ativos/servigcos de informacéo ou
recursos computacionais, o0 DETRANI|ES se resguarda o direito de, sem qualquer
notificacdo ou aviso, interceptar, registrar, gravar, ler, copiar e divulgar por, ou para,
pessoas autorizadas para finalidades oficiais, incluindo investigacdes criminais, toda
informacao trafegada, seja originada de sua rede interna e destinada a redes externas

Oou 0 contrario.

Em caso de perda, furto, roubo ou qualquer suspeita de comprometimento do
dispositivo ou das credenciais de acesso, o usudrio devera notificar imediatamente o

Gestor de Seguranca da Informacéo para o bloqueio imediato do acesso.
3.5. DA CONCESSAO E USO DO ACESSO REMOTO PARA TERCEIROS
O acesso remoto a ativos/servicos de informacdo e recursos computacionais do

DETRANI|ES poder& ser concedido a terceiros ou prestadores de servigo, caso seja

necessario para suas atividades laborais;
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Para concessao e uso do acesso remoto para terceiros, devem ser observadas as

seguintes regras:

VI.

www.detran.es.gov.br
Av. Fernando Ferrari, 1080, Torre Sul do Edificio América, 7°andar, Mata da Praia, Vitéria, ES. CEP: 29066-380

O acesso remoto de terceiros e prestadores de servigco a ativos/servicos de
informacao ou recursos computacionais do DETRAN|ES somente podera ser
concedido apés a efetivagdo do acordo de confidencialidade entre as partes,
gue pode ser elaborada no sistema E-Docs através do modelo SGIS - Termo
de Responsabilidade de Uso - VPN;

A concessdo do acesso devera ser limitada automaticamente ao tempo
necessario estimado a atividade do terceiro ou prestador de servico, nao
excedendo ao maximo de 60 (sessenta) dias tendo de ser renovado apos este
prazo;

O usuario terceiro, bem como a empresa onde o0 mesmo trabalha, serdo os
Unicos responsaveis por toda acdo executada com suas credenciais de acesso
remoto, incluindo qualquer atividade ndo autorizada exercida por outras partes
de posse de suas credenciais de acesso remoto;

O acesso remoto de terceiros a ativos/servicos de informagdo e recursos
computacionais do DETRANI|ES sera concedido com os privilégios minimos
necessarios para execucao de suas atividades laborais;

Equipamentos computacionais utilizados por terceiros para acesso remoto
devem possuir ferramentas para protecao contra cédigos maliciosos aderentes
as diretrizes do DETRANI|ES e firewall local ativo; e

Em casos de acesso ndo autorizado, extravio, furto ou roubo de dispositivos
computacionais de terceiros que possam 0 acesso remoto ao ambiente do
DETRANI|ES habilitado, o usuario responsavel devera informar imediatamente
o ocorrido a equipe de seguranca da informacéo.
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4. DOS PAPEIS E RESPONSABILIDADES
4.1. DA GERENCIA DE TECNOLOGIA DA INFORMACAO
E responsabilidade da GTI:

I. Analisar e aprovar tecnicamente as solicitacbes de acesso remoto, apos
validacéo do gestor do solicitante;
II. Gerenciar a infraestrutura de acesso remoto, garantindo a aplicacdo dos
controles de seguranca;
lll.  Controlar, monitorar e auditar os acessos, tratando incidentes e reportando ao
Comité Interno de Seguranca da Informacao (CSI), quando pertinente; e
IV.  Cancelar os acessos no prazo estabelecido ou sempre que se fizer necessério

em decorréncia do fim ou suspensao do contrato ou do vinculo do usuéario.
4.2. DO GESTOR DIRETO DO USUARIO

I. Avaliar e aprovar a necessidade de negécio para a solicitacdo de acesso
remoto de sua equipe;
II. Realizar a revalidacéo periddica dos acessos de seus subordinados; e
[ll.  Comunicar imediatamente a necessidade de cancelamento da concessdo do
acesso remoto em decorréncia do fim ou suspensédo do contrato ou do vinculo

do usuario.
4.3. DO USUARIO

I.  Cumprir todas as diretrizes desta norma e da PGSI;

Il.  Zelar pela seguranca de suas credenciais e do dispositivo utilizado; e
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lll.  Reportar a chefia imediata e ao Gestor de Seguranca da Informacdo qualquer
incidente de segurancga, mesmo que ainda n&do haja sido comprovado.

5. DAS SANCOES E PUNICOES

O descumprimento das diretrizes estabelecidas nesta norma sujeitara o infrator as
sancdes previstas na Politica de Gestdo de Seguranca da Informacao (PGSI) e na

legislacédo vigente.
6. DA GESTAO DA NORMA

Esta norma sera revisada anualmente, ou sempre que necessario, pelo Gestor de
Seguranca da Informacdo e aprovada pelo Comité Interno de Seguranca da

Informacgéo (CSI) em conjunto com a Diretoria do DETRANIES.
7. DO GLOSSARIO

MFA (Multi-Factor Authentication): Autenticacdo Multifator - Método de seguranca
gue exige que o usuario forneca dois ou mais fatores de verificacao para obter acesso

a um recurso.

VPN (Virtual Private Network): Rede Privada Virtual. Tecnologia que cria uma
conexao segura e criptografada sobre uma rede menos segura, como a internet, para

acessar os recursos da rede interna do DETRAN|ES.
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ANEXO Il

PGSI — USO SEGURO DE DISPOSITIVOS PESSOAIS

Tema: Norma Geral - N-SI-003-BYOD

Emitente | Direcdo Geral - DETRANI|ES Classmcaciao: Uso Interno com .
repercussao em contratados e conveniados

Sistema: | Todos os recursos tecnoldgicos do DETRAN|ES

Versdo: |3 —Jan2026 |Homologacdo: IS-N n° 01/2026 ‘Vigéncia: A partir da publicacdo

1. DO PROPOSITO

Estabelecer diretrizes, requisitos e responsabilidades para o uso de dispositivos
computacionais pessoais (notebooks, tablets, smartphones) para acessar, processar
ou armazenar informacdes corporativas do DETRANIES, equilibrando a flexibilidade

para o usuario com a necessidade de proteger os ativos de informacéo da Autarquia.

2. DO ESCOPO

Esta norma se aplica a todos os usuérios (Servidores, Contratados, Conveniados e
usuarios) que, mediante autorizacdo, utilizem seus dispositivos pessoais para fins de
trabalho, em conformidade com a Politica de Gestdo de Seguranca da Informacédo
(PGSI).

3. DAS DIRETRIZES
O uso de dispositivos pessoais para acessar recursos da rede interna ou manusear

informacdes classificadas do DETRAN|ES € um privilégio, ndo um direito, e esta

condicionado ao cumprimento integral desta norma.
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3.1. DAS CONDICOES GERAIS E AUTORIZACAO

A permissao para o uso de dispositivos pessoais € uma prerrogativa das diretorias do
DETRANI|ES, mediante solicitacdo formal com justificativa e aprovacdo do gestor

direto do usuario.

O usuario deveréa assinar um "Termo de Responsabilidade para Uso de Dispositivo
Pessoal (BYOD)", reconhecendo sua ciéncia e concordancia com todas as regras aqui

estabelecidas.

O DETRANI|ES ndo se responsabiliza por custos de aquisicdo, manutencao,
licenciamento de software, planos de dados ou qualquer outro custo associado ao

dispositivo pessoal.

O usuério devera notificar a GTI e realizar a "limpeza corporativa" do dispositivo antes
de vendé-lo, doa-lo ou descarta-lo, mesmo que continue vinculado ao DETRANI|ES

com um novo aparelho.

As informacdes criadas ou manuseadas no exercicio da funcédo sdo de propriedade

exclusiva do DETRANIES, independentemente do dispositivo utilizado.
3.2. DOS REQUISITOS MINIMOS DE SEGURANCA DO DISPOSITIVO

Para ser autorizado, o dispositivo pessoal deve, obrigatoriamente, atender aos

seguintes requisitos:

a. Possuir um mecanismo de bloqueio de tela (senha, PIN, padréo ou biometria)
ativado;

b. Ter a criptografia de armazenamento de disco habilitada;
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c. Manter o sistema operacional e os aplicativos (especialmente navegador e
cliente de e-mail) sempre atualizados com as Ultimas corre¢des de seguranca;

d. Possuir uma solucdo de protecdo contra codigos maliciosos
(antivirus/antimalware) ativa e atualizada,

e. NA&o possuir sistemas operacionais modificados (jailbreak/rooted); e

f. O acesso a sistemas internos a partir de um dispositivo pessoal esta
condicionado a instalacdo de um software de Gerenciamento de Dispositivos
Méveis (MDM) ou de Aplicacdes (MAM) fornecido pelo DETRANI|ES. Este
software permitir4 a aplicacdo de politicas de seguranca e a remocao seletiva
dos dados corporativos.

O monitoramento se restringira ao trafego de dados e aplicacdes dentro do container

seguro, garantindo o direito a privacidade dos dados pessoais do Servidor
3.3. DAS REGRAS DE MANUSEIO DA INFORMACAO

E expressamente proibido o armazenamento de informagdes classificadas como
Confidenciais ou Restritas diretamente no armazenamento local do dispositivo

pessoal.

Tais informagbes s6 poderdo ser manuseadas e armazenadas dentro de um
"container" seguro e criptografado, gerenciado pela solucdo de MDM/MAM do

DETRANIES, que segrega os dados corporativos dos dados pessoais.

E vedada a sincronizag&o ou o backup de dados corporativos em servigos de nuvem

pessoais (ex.: iCloud, Google Drive ou Dropbox).
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3.4. DOS INCIDENTES DE SEGURANCA E PERDA DO DISPOSITIVO

Em caso de perda, furto, roubo ou qualquer suspeita de comprometimento do
dispositivo pessoal, o usuario tem a obrigacéo de notificar imediatamente o Gestor de

Seguranca da Informacéo.

A notificacdo imediata é crucial para que a equipe de GTI possa acionar o
procedimento de remocdo remota (remote wipe) de todos os dados e acessos

corporativos contidos no dispositivo, a fim de prevenir vazamentos de informacao.
3.5. DO PROCESSO DE DESLIGAMENTO (OFFBOARDING)

Quando o vinculo do usuario com o DETRANI|ES for encerrado, o acesso do
dispositivo pessoal sera revogado e todos os dados corporativos serdo remotamente
apagados atraves da solucdo de MDM/MAM, como parte do procedimento padréao de

desligamento
4. DOS PAPEIS E RESPONSABILIDADES
4.1. DA GERENCIA DE TECNOLOGIA DA INFORMACAO

E responsabilidade da GTI:

I.  Gerenciar a solugdo de MDM/MAM,;
[I.  Validar tecnicamente as solicitacdes de uso de BYOD; e
[ll.  Executar os procedimentos de remocgdo remota de dados em caso de

incidentes ou desligamento.
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4.2. DO GESTOR DIRETO DO USUARIO

I.  Avaliar e aprovar a necessidade de negdcio para o uso de dispositivo pessoal
por sua equipe;
Il. Realizar a revalidagéo periddica dos acessos de seus subordinados; e
lll.  Notificar a GTIl o fim da necessidade de continuacdo do uso de recursos

préprios dos usuarios, decorrentes de perda ou suspenséao do vinculo.
4.3. DO USUARIO

I.  Cumprir todas as diretrizes desta norma e da PGSI,;
[I.  Garantir que seu dispositivo atenda aos requisitos minimos de seguranca; e
lll.  Reportar, imediatamente, qualquer incidente de seguranca a sua chefia
imediata e ao Gestor de Seguranca da Informacao.

5. DAS SANCOES E PUNICOES

O descumprimento das diretrizes estabelecidas nesta norma sujeitara o infrator as
sancdes previstas na Politica de Gestdo de Seguranca da Informacao (PGSI) e na

legislacédo vigente.
6. DA GESTAO DA NORMA
Esta norma sera revisada anualmente, ou sempre que necessario, pelo Gestor de

Seguranca da Informacdo e aprovada pelo Comité Interno de Seguranca da
Informacao (CSI).
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7. DO GLOSSARIO

BYOD (Bring Your Own Device): Pratica de permitir que os usuarios utilizem seus

préprios dispositivos pessoais para fins de trabalho.

MDM (Mobile Device Management): Software que permite & organizagdo gerenciar

e aplicar politicas de seguranca em todo o dispositivo movel.

MAM (Mobile Application Management): Software que permite gerenciar e proteger

apenas as aplicacfes corporativas e seus dados, sem controlar o dispositivo pessoal

como um todo.

Container: Um espaco de trabalho seguro e criptografado no dispositivo que isola os

dados e aplicativos corporativos dos pessoais.
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ANEXO Il

PGSI — CLASSIFICACAO DA INFORMACAO

Tema: Norma Geral - N-SI-004

Classificacdo: Uso Interno com

Emitente | Direcdo Geral - DETRANI|ES . .
repercussdo em contratados e conveniados

Sistema: | Todos os recursos tecnoldgicos do DETRAN|ES

Versdo: |3 —Jan2026 |Homologacdo: IS-N n° 01/2026 ‘Vigéncia: A partir da publicacdo

1. DO PROPOSITO

Estabelecer um sistema padronizado para a classificacdo dos ativos de informagéo
do DETRANIES, definindo os niveis de sensibilidade e as diretrizes obrigatorias para
0 seu correto manuseio, armazenamento, transmissao e descarte, a fim de garantir
gue os controles de seguranca sejam aplicados de forma proporcional ao valor e a

criticidade de cada informacéo.

2. DO ESCOPO

Esta norma se aplica a todas as informagdes produzidas, recebidas, processadas ou
armazenadas pelo DETRANIES, em qualquer formato (digital, impresso ou verbal), e
a todos os usuéarios (Servidores, Contratados, Conveniados e usuarios) que tenham
acesso a esses ativos, em conformidade com a Politica de Gestdo de Seguranca da

Informacao (PGSI)

3. DAS DIRETRIZES

3.1. DOS NIVEIS DE CLASSIFICACAO DA INFORMACAQO

Toda informacé&o sob a responsabilidade do DETRANIES deve ser classificada em um

dos quatro niveis definidos no Art. 12 da PGSI, conforme a tabela abaixo:
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Nivel de

Definicao

Classificacdo

Exemplos no Contexto do DETRAN-ES

Internal Information

Requisitos Minimos de Protecao

Publico Informacao que pode ser acessada Estatisticas de frota, legislacdo de Controle de integridade para garantir que
peor qualquer pessoa, sem transito, informacdes institucionais do ndo seja alterada indevidamente.
restricoes. site.

Interno Informacgao de uso exclusivo dos Manuais de procedimente, Acesso restrito a rede interna e a usuarios
colaboradores do DETRAN-ES, cuja comunicagoes internas nao sensiveis, autenticados.
divulgacio ndo causa dano direto. relatorios de gestdo.

Confidencial Infoermacédo cujo acesso ndo Bases de dados RENACH e RENAVAM, Criptografia em repouso e em transito;
autorizado pode causar dano dados pessoais de condutores e controle de acesso baseado em fungao;
significativo ao orgdo, aos cidaddos proprietarios, processos administrativos  registro detalhado de logs de acesso;
ou ao Estado. sigilosos. segregacio de redes.

Restrito Informacé&o altamente sensivel, com Dados biomeétricos, laudos médicos e Todos os controles do nivel Confidencial,
acesso limitado a um grupo psicologicos, senhas de administracao mais autenticacao multifator (MFA)
especifico de pessoas. de sistemas criticos. obrigatéria e monitoramento proativo de

acesso.

Proprietéario da Informagcéo: E o gestor da area de negdcio responsavel pela geracio

e manutencao da informacao. Compete a ele:

Atribuir a classificacao inicial a toda nova informacao gerada em sua area;

Revisar periodicamente (no minimo, anualmente) a classificacdo dos ativos sob

sua responsabilidade; e

Autorizar o acesso a informacéo, seguindo o principio do menor privilégio.

Custodiante da Informacdo: E a area responsavel pela infraestrutura onde a
informacdo € armazenada e processada. Compete a ela implementar e manter os
controles de seguranca técnicos adequados ao nivel de classificacdo definido pelo

Proprietéario.
Usuario: individuo que tem credenciais (login e senha) para acessar e interagir com

os sistemas informaticos ou redes do DETRAN|ES Compete a ele manusear a

informagé&o de acordo com sua classificacdo e as diretrizes desta norma.
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3.3. DA ROTULAGEM DA INFORMACAO

Toda informacdo classificada como Interna, Confidencial ou Restrita deve ser

devidamente rotulada para indicar seu nivel de sigilo.

Documentos Digitais: Devem conter o rotulo de classificacdo (ex: "USO INTERNO",

"CONFIDENCIAL") no cabecalho e/ou rodapé de todas as paginas.

E-mails: Mensagens que contenham informac¢des sensiveis devem incluir o rétulo de

classificacdo no inicio do campo "Assunto".

Documentos Fisicos: Devem ser marcados com carimbos ou etiquetas indicando a
classificacdo em local visivel.
3.4. DAS DIRETRIZES DE MANUSEIO POR CLASSIFICACAO

O manuseio de informag0es deve seguir estritamente as regras definidas na tabela

abaixo:
Classificagao Armazenamento Transmissao / Compartilhamento Impressao Descarte
Piblico Sem restrigdes. Sem restricdes. Permitida. Lixo comum.
Em repositdrios de rede Permitido apenas para e-mails ES. Proibido o envio para |Permitida, com o devido cuidado
corporativos (ndo em desktops |internos do DETRAM. e-mails pessoais ou para ndo deixar documentos
Interno locais ou dispositivos senicos de nuvem desacompanhados.
pessoais). publicos.
Em senidores com controle de |Transmissdo externa apenas quando |Deve ser evitada. Se Fragmentacdo em particulas (corte
acesso restrito e logs de estritamente necessario, utilizando |necessania, o documento |cruzado) ou incineracdo. Midias
Confidencial |auditoria. Criptografia de disco |criptografia de ponta a ponta (e-mail |deve ser recolhido da digitais devem ser destruidas
obrigatdria em notebooks. criptografado, portal seguro). impressora imediatamente |fisicamente ou ter os dados
e manuseado com sigilo. |apagados de forma segura (wiping).
Em ambientes de alta Transmissdo externa proibida, Proibida, exceto em Mesmos controles do nivel
seguranga, com segregacdo  |exceto em casos excepcionais com |situagdes de extrema Confidencial, com a adigdo de um
) de rede e monitoramento autorizagdo da Diretoria e uso de necessidade, com registro formal de destruicdo (log de
Restrito proativo de acesso. canais de comunicagdo dedicados e |autorizacdo formal do descarte).
criptografados. Proprietario da Informagdo
e registro do ato.
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3.5. DA REVISAO E DESCARTE DA INFORMACAO

O Proprietario da Informacdo deve reavaliar a classificacdo de seus ativos de

informacéo anualmente para garantir que ela permaneca adequada.

O descarte de informacdes deve seguir os prazos definidos na Tabela de
Temporalidade de Documentos do DETRANI|ES e os procedimentos de destruicdo

segura detalhados na tabela anterior.
4. DAS SANCOES E PUNICOES

O manuseio inadequado de informacfes classificadas, em desacordo com esta
norma, sera considerado um incidente de seguranca e sujeitara o infrator as sancdes
previstas na Politica de Gestdo de Seguranca da Informacédo (PGSI) e na legislacédo

vigente.
5. DA GESTAO DA NORMA
Esta norma sera revisada anualmente, ou sempre que necessario, pelo Gestor de

Seguranca da Informacao, aprovada pelo Comité Interno de Seguranca da Informacao
(CSI) e homologada pela Direcéo Geral do DETRANIES.
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MODELOS PARA ROTULAGEM DE INFORMACOES

Os padrbes a seguir representam os rotulos aprovados que devem ser exibidos nos
cabecalhos e rodapés de documentos de acordo com seu nivel de classificagao.
Observagao: A cor, fonte e tamanho do texto podem ser ajustados para adequacao a
informacgéo rotulada, desde que mantida a clareza e objetividade da informagé&o

Nivel Rétulo
Informac&o Publica P Informagdo Publica
(Rotulagem opcional) Public Information
Informacao Interna
Informacgéo Interna |

Internal Information

C Informacgao Confidencial

Informacgédo Confidencial o _
Confidential Information

1. Cabecalho.

Exemplo:

‘ P Informacgao Publica

' DETRAN |ES Public Information

2. Rodapé

www.detran.es.gov.br

Av. Fernando Ferrari, 1080, Torre Sul do Edificio América, 7°andar, Mata da Praia, Vitoria, ES. CEP: 29066-380

Exemplo:

www.detran.es.gov.br
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TABELA ACAO X CLASSIFICACAO

Copia / Exclusao

Publica
Sem restri¢cdes

CLASSIFICACAO

Interna
Sem restri¢cdes

Restrita / Confidencial

Permissao do gestor da
informacédo

Envio por Fax

Sem restricdes

Usar folha de rosto
padronizada

Usar folha de rosto
padronizada

Transmissdo em rede Permitido Permitido Recomendavel
publica comunicacao
criptografada.
Descarte Lixo comum Lixo comum. Utilizar métodos
Recomendavel uso de aprovados conforme
fragmentadora. anexo desta norma.

Envio a terceiros

Sem restricdes

Aprovacgéo do gestor
da informacéo

Aprovacéo do gestor da
informacéo e termo de
confidencialidade
assinado pelo terceiro.

Solicitacdo de direitos de
acesso

Sem restri¢cdes

Aprovacéo do gestor
da informacéo

Aprovacéo do gestor da
informacédo

Correio interno e externo

Envelope comum

Envelope comum

Envio para destinatario
especifico identificado
apenas dentro do

envelope.
Rotulagem Opcional Na capa e em todas Na capa e em todas as
as paginas paginas.
Registro de Opcional Opcional Destinatarios, copias
Acompanhamento efetuadas, localizagéo e

endereco de todos que
acessaram e destruico.
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METODOS DE DESCARTE PARA INFORMACOES ARMAZENADAS

ELETRONICAMENTE

Os métodos a seguir foram selecionados como forma segura de garantir o descarte de

informagdes do Departamento Estadual de Transito.

Para todos os métodos que envolvem atividades técnicas, 0s usuarios deverdo encaminhar a

solicitacdo para a area de tecnologia da informacéao.

Método
Sobregravar
midia

armazenamento magnético com informacdes
ndo sensiveis por pelo menos 07 vezes.
Essa tarefa pode ser executada com o auxilio
de software/hardware especializado. Este
método ndo destréi fisicamente a midia,
entretanto destroi todos os dados.

" Descrigéo Aplicavel a
Sobregravar dados em midias de |Discos rigidos, disquetes, fitas,

flash disks, discos removiveis,
CDR, DVDR e similares;

Destruicéo fisica

Destruicao fisica da midia de
armazenamento com o uso de picotadores
especializados, pulverizadores ou
incineradores. Este  método  destréi
completamente a midia e todos os dados.

Discos rigidos, flash disks,
discos removiveis. CD, CDR,
DVD, DVDR. Este método
também é valido para material
em suporte fisico como
impressos e similares;

Desmagnetizacéo

Desmagnetizacdo de midias como fitas e
disquetes. Este método destr6i todos os
dados.

Fitas e disquetes.

Criptografia de
caminho  Unico
(One-Way)

Uso de um hash do tipo one-way para
criptografar a informagdo de forma
irrecuperavel, mesmo que de posse da chave
de criptografia.

Recomenda-se o uso do hash SHA256.

Este método ndo afeta a midia e pode ser
usado para o0 descarte seletivo de
informacoes.

Discos rigidos, disquetes, fitas,
flash disks, discos removiveis,
CDR, DVDR e similares;
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ANEXO IV

PGSI| — PROTECAO CONTRA CODIGOS MALICIOSOS

Tema: Norma Geral - N-SI-005

Classificacdo: Uso Interno com

Emitente: | Direcdo Geral - DETRAN|ES . .
repercussdo em contratados e conveniados

Sistema: | Todos os recursos tecnolégicos do DETRANI|ES

Versdo: |3 —Jan2026 |Homologac&o: IS-N n° 01/2026‘Vigéncia: A partir da publicacdo

1. DO PROPOSITO

Estabelecer diretrizes, responsabilidades e controles para a protecdo dos ativos de
informacdo do DETRANI|ES contra ameacas de cddigos maliciosos (malware), como
virus, ransomware, spyware, cavalos de Troia e outros, visando minimizar os riscos

de interrupcéo dos servicos, perdas financeiras e vazamento de dados.

2. DO ESCOPO

Esta norma se aplica a todos os ativos de processamento de informacéao (estacdes de
trabalho, servidores, notebooks, dispositivos moveis) e a todos 0Ss usuarios
(Servidores, Contratados, Conveniados e usuarios) no escopo definido na Politica de
Gestéo de Seguranca da Informagao (PGSI).

3. DAS DIRETRIZES
3.1. ESTRATEGIA DE PROTECAO DE ENDPOINTS EM CAMADAS
O DETRANIES implementara e mantera uma solugéo de Plataforma de Protecéo de

Endpoints (EPP - Endpoint Protection Platform) em todos o0s seus ativos

computacionais, incluindo estacdes de trabalho e servidores.

www.detran.es.gov.br
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A solucéo de EPP deverd, no minimo, incluir:

a. Antivirus de Nova Geracao (NGAV): Utilizando analise comportamental,
inteligéncia artificial e machine learning para detectar e bloquear malwares
conhecidos e desconhecidos (dia-zero).

b. Firewall Local: Para controlar o trdfego de rede de entrada e saida do
dispositivo.

c. Controle de Dispositivos: Para gerenciar o uso de midias removiveis (pen

drives, HDs externos).

Para servidores e ativos criticos, sera implementada uma solucdo de Deteccéo e
Resposta de Endpoint (EDR - Endpoint Detection and Response) para monitoramento

continuo e resposta rpida a ameacas avancadas.

Apenas as ferramentas homologadas e gerenciadas pela GTI poderdo ser utilizadas.

E vedada a instalacéo de outras solu¢des de seguranca pelos usuarios

O acesso remoto € restrito a usuérios que necessitem deste recurso para a execucao
de

3.2. SEGURANCA DE E-MAIL E NAVEGACAO WEB

Todo o trafego de e-mail do DETRANIES sera processado por um Gateway de E-mail

Seguro, que devera prover:

a. Filtros avangados contra spam e phishing.
Andlise de anexos em ambiente seguro e isolado (sandboxing) para detectar
malwares antes da entrega.

c. Protecao contra links maliciosos (URL Rewriting/Time-of-Click Protection).

www.detran.es.gov.br
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Todo o0 acesso a internet a partir da rede corporativa passara por um Filtro de
Conteudo Web (Proxy Seguro) para bloquear o acesso a sites maliciosos,

fraudulentos ou que nao estejam em conformidade com as politicas do DETRAN|ES.
3.3. DAS RESPONSABILIDADES E PREVENQAO PARA OS USUARIOS

A tecnologia é a primeira linha de defesa, mas o comportamento seguro do usuario é

fundamental. Todos os usuarios devem:

a. Reportar imediatamente ao Gestor de Seguranca da Informac&o qualquer
atividade suspeita, e-mail de phishing, ou suspeita de infeccdo em seu
dispositivo;

b. N&o tentar remover ou tratar cédigos maliciosos por iniciativa prépria. Em caso
de suspeita, o dispositivo deve ser desconectado da rede (cabo ou Wi-Fi) e 0
chamado deve ser aberto imediatamente;

c. Ter extrema cautela com e-mails ndo solicitados, especialmente aqueles que
contenham links ou anexos. Verificar sempre o remetente e, na davida, ndo
clicar e reportar;

d. Nao desativar ou contornar os controles de seguranca implementados pelo
DETRANIES;

e. Nao desenvolver, testar ou armazenar qualquer tipo de codigo malicioso, a
menos que expressamente autorizado em um ambiente de pesquisa isolado e
controlado; E

f. Participar ativamente dos treinamentos e campanhas de conscientizagcdo em

seguranca da informacao promovidos pelo DETRANIES.
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4. DOS PAPEIS E RESPONSABILIDADES
4.1. DO GESTOR DE SEGURANCA DA INFORMACAO

a. Definir a estratégia de protecdo contra cddigos maliciosos, em alinhamento
com a PGS,

b. Coordenar a resposta a incidentes de seguranca relacionados a malware, em
conjunto com a GTI; E

c. Promover a cultura de seguranca e o programa de conscientiza¢do continua

para 0S USUarios
4.2. DA GERENCIA DE TECNOLOGIA DA INFORMACAO

a. Implementar, gerenciar e manter as ferramentas de prote¢éo (EPP, EDR,
Gateway de E-mail, Filtro Web) em todos os ativos;

b. Garantir que as ferramentas estejam sempre atualizadas e configuradas
conforme as diretrizes do Gestor de SlI; E

C. Atuar tecnicamente na contencao e erradicacdo de malwares durante um

incidente, sob a coordenacao do Gestor de Sl.

4.3. DO USUARIO

a. Cumprir todas as diretrizes desta norma e da PGSI; e
b. Agir como a primeira linha de vigilancia, reportando qualquer atividade
suspeita.

www.detran.es.gov.br
Av. Fernando Ferrari, 1080, Torre Sul do Edificio América, 7°andar, Mata da Praia, Vitéria, ES. CEP: 29066-380

Informacé&o de uso Interno / Subgeréncia de Infraestrutura e Seguranca de Tl

2026-43S253 - E-DOCS - DOCUMENTO ORIGINAL 05/01/2026 16:21 PAGINA57 /114



— Informagao Interna

' DETRAN | ES Internal Information

5. DAS SANCOES E PUNICOES

O descumprimento das diretrizes estabelecidas nesta norma sujeitara o infrator as
sancdes previstas na Politica de Gestdo de Seguranca da Informacao (PGSI) e na

legislacédo vigente.
6. DA GESTAO DA NORMA

Esta norma sera revisada anualmente, ou sempre que necessario, pelo Gestor de
Seguranca da Informacao, aprovada pelo Comité Interno de Seguranc¢a da Informacao
(CSI) e homologada pela Direcdo Geral do DETRANIES.

7. DO GLOSSARIO

Ameacas: causa potencial de um incidente indesejado que pode resultar em dano
para um sistema ou organizacao.

Cavalo de Tréia: qualquer malware que objetiva enganar 0s usuarios sobre sua
verdadeira intencao.

Codigos Maliciosos: sao codigos de computador ou scripts da Web nocivos, que tem
como objetivo criar vulnerabilidades no sistema.

Macros: série de comandos que podem ser usados para automatizar uma tarefa
repetida e que podem ser executados durante a tarefa.

Malware: termo genérico para qualquer tipo software malicioso projetado para se
infiltrar no seu dispositivo sem 0 seu conhecimento.

Phishing: técnica de engenharia social usada para enganar usuarios e obter
informacgdes confidenciais, como nome de usuario, senha e detalhes do cartdo de

crédito. S&o comunicacgdes falsificadas que parecem vir de uma fonte confiavel.
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Ransomware: tipo de malware de sequestro de dados, feito por meio de criptografia,

que usa como refém arquivos pessoais da prépria vitima e cobra resgate para

restabelecer o acesso a estes arquivos.

Script: conjunto de instrugcbes em coédigo, ou seja, escritas em linguagem de

computador.

Virus: software malicioso que € desenvolvido por programadores geralmente

inescrupulosos. Tal como um virus biolégico, o programa infecta o sistema, faz copias

de si e tenta se espalhar para outros computadores e dispositivos de informatica.

Worms: Programa semelhante aos virus, com a diferenca de este ser autorreplicante,

ou seja, ele cria copias funcionais de si mesmo e infecta outros computadores.
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ANEXO V

PGSI — SERVICOS DE E-MAIL E COMUNICADORES INSTANTANEOS

Tema: Norma Geral - N-SI-006

Classificacdo: Uso Interno com

Emitente | Direcdo Geral - DETRANI|ES . .
repercussdo em contratados e conveniados

Sistema: | Todos os recursos tecnoldgicos do DETRAN|ES

Versdo: |3 —Jan2026 |Homologacdo: IS-N n° 01/2026 ‘Vigéncia: A partir da publicacdo

1. DO PROPOSITO

Estabelecer diretrizes para a utilizacdo segura dos servicos de e-mail e
comunicadores instantaneos fornecidos pelo DETRAN|ES, visando garantir o uso
profissional das ferramentas, proteger os ativos de informacdo contra ameacas
externas e internas, e assegurar a conformidade com a Politica de Gestdo de

Seguranca da Informacéo (PGSI).

2. DO ESCOPO

Esta norma se aplica a todos os usuarios (Servidores, Contratados, Conveniados e
outros Usuarios) que utilizam as contas de e-mail e as ferramentas de comunicacao
instantanea corporativas do DETRAN|ES

3. DAS DIRETRIZES

3.1. DO USO ACEITAVEL E RESPONSABILIDADES GERAIS

Os servicos de e-mail e comunicadores instantaneos sao fornecidos pelo DETRANI|ES

exclusivamente para o desempenho de atividades profissionais.
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E vedado o uso de qualquer servico de e-mail ou comunicador instantaneo que nao
seja o oficialmente fornecido e homologado pelo DETRANI|ES para tratar de assuntos

de trabalho.

O usuario é o responsavel direto por toda e qualquer comunicacao enviada a partir de

suas contas corporativas.
E expressamente proibido utilizar as ferramentas de comunicacéo para:

I. Fins pessoais, comerciais, politico-partidarios ou que nao sejam de interesse
do DETRANIES.
[I.  Criar, armazenar ou disseminar conteudo ilegal, ofensivo, discriminatorio,
calunioso ou que infrinja a legislacao vigente.
lll.  Falsificar a identidade de outro remetente (spoofing).

IV. Enviar mensagens em massa nao solicitadas (spam).
3.2. DA SEGURANCA DO SERVICO DE E-MAIL

Para proteger seus usuarios e ativos, 0 DETRAN|ES implementa um Gateway de E-

mail Seguro que realiza, entre outras, as seguintes acoes:

I.  Filtragem de spam e e-mails com contetdo malicioso;
II.  Analise de anexos em ambiente seguro (sandboxing) para identificar ameacas;
e
lll.  Verificacdo de links (URLs) para bloquear o acesso a sites de phishing e

fraudulentos.

Todo usuario tem a responsabilidade de reportar imediatamente ao Gestor de

Seguranga da Informacdo qualquer e-mail suspeito de ser phishing ou conter
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ameacas, encaminhando a mensagem como anexo e sem clicar em nenhum link ou

baixar arquivos.

E proibido o envio de informac6es classificadas como Interno, Confidencial ou Restrito
para enderecos de e-mail externos, exceto quando houver necessidade de negdcio e
autorizacéo expressa do Proprietario da Informacao.

Toda transmissdo autorizada de informacdes classificadas como Confidencial ou
Restrito para destinatarios externos deve, obrigatoriamente, ser realizada com o uso
de criptografia de ponta a ponta ou através de um portal seguro de transferéncia de

arquivos fornecido pelo DETRANI|ES.
3.3. DOS PADROES DE ENDERECO E ASSINATURA

Os enderecos de e-mail seguirdo o padrao nome.ultimosobrenome@detran.es.gov.br,
com excecdes gerenciadas pela GTI, para evitar ambiguidades ou situacdes

vexatorias.

Todos os usuarios devem configurar a assinatura padrao institucional, seguida do
aviso de confidencialidade: “Esta mensagem, juntamente com qualquer outra
informacdo anexada, € confidencial e protegida por lei, e somente 0s seus
destinatarios sdo autorizados a usa-la. Caso a tenha recebido por engano, por favor,
informe o remetente e em seguida apague a mensagem, observando que nao ha

autorizagdo para armazenar, encaminhar, imprimir, usar, copiar o seu contetdo.”.

Os usuérios do servico de e-mail do DETRAN|ES devem adotar a assinatura padrao,

formatada de acordo com o seguinte modelo:

Nome Completo; Departamento; Cargo e Telefone

www.detran.es.gov.br
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3.4. DA SEGURANCA DOS COMUNICADORES INSTANTANEOS

Apenas a ferramenta de comunicacao instantanea homologada, fornecida ou de uso

autorizado pelo DETRANI|ES deve ser utilizada para comunicacdes de trabalho.

E expressamente proibido discutir ou compartilhar qualquer informacéo classificada
(Interno, Confidencial ou Restrito) através de aplicativos de mensagens pessoais ou

nao oficiais (ex.: WhatsApp, Telegram, etc.).
3.5. DO MONITORAMENTO, RETENC}AO E PRIVACIDADE

Todas as comunicacdes realizadas através das ferramentas corporativas do
DETRAN|ES estdo sujeitas a monitoramento, registro e auditoria para fins de
seguranca e conformidade, ndo havendo expectativa de privacidade.

As mensagens de e-mail e de comunicadores instantaneos sdo consideradas registros
oficiais do DETRANIES e estéo sujeitas as politicas de retencdo e arquivamento de
dados da Autarquia, conforme a Tabela de Temporalidade de Documentos.

4. DOS PAPEIS E RESPONSABILIDADES
4.1. DO GESTOR DA SEGURANCA DA INFORMACAO

I.  Definir e revisar esta norma,
II. Coordenar a resposta a incidentes de seguranca relacionados a e-mail e
comunicadores; e
lll.  Promover a conscientizagdo sobre os riscos de phishing e uso seguro das

ferramentas.
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4.3.

4.3.

DA GERENCIA DE TECNOLOGIA DA INFORMACAO

Implementar e gerenciar as ferramentas de comunicacdo e 0s controles
técnicos de seguranca (Gateway de E-mail, etc.); e

Gerenciar a criagdo e exclusdo de contas de usuarios.

DA SUBGERENCIA DE INFRAESTRUTURA E SEGURANCA DE Tl

Controlar e monitorar os servicos de e-mail e comunicadores instantaneos
fornecidos pelo DETRANIES; e

Reportar eventuais tentativas de violacdo dos termos desta norma ou
incidentes de seguranca relacionados ao uso dos servicos de e-mail e

comunicadores instantaneos para a equipe de seguranga da informacgéo

DOS USUARIOS

Cumprir todas as diretrizes desta norma e da PGSI;
Reportar imediatamente qualquer incidente de seguranca.

DAS SANCOES E PUNICOES

O descumprimento das diretrizes estabelecidas nesta norma sujeitara o infrator as

sancdes previstas na Politica de Gestdo de Seguranca da Informacéo (PGSI) e na

legislacédo vigente.
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6. DA GESTAO DA NORMA

Esta norma sera revisada anualmente, ou sempre que necessario, pelo Gestor de
Seguranca da Informacao, aprovada pelo Comité Interno de Seguranca da Informacao
(CSI) e homologada pelo Diretor Geral do DETRANI|ES.

7. DO GLOSSARIO

Criptografia de E-mail: Processo de codificar o conteido de uma mensagem de e-
mail para protegé-la de ser lida por pessoas nao autorizadas.

Phishing: Tentativa fraudulenta de obter informacfes sensiveis (como credenciais de
acesso) disfarcando-se como uma entidade confiAvel em uma comunicacao
eletronica.

Sandboxing (Andlise em Ambiente Seguro): Técnica de seguranca que executa
arquivos e links suspeitos em um ambiente virtual isolado para verificar se séo

maliciosos antes de permitir seu acesso pelo usuario.
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ANEXO VI

PGSI — GESTAO DE IDENTIDADE E ACESSOS

Tema: Norma Geral - N-SI-007

Classificacdo: Uso Interno com

Emitente | Direcdo Geral - DETRANI|ES . .
repercussdo em contratados e conveniados

Sistema: | Todos os recursos tecnoldgicos do DETRAN|ES

Versdo: |3 —Jan2026 |Homologacdo: IS-N n° 01/2026 ‘Vigéncia: A partir da publicacdo

1. DO PROPOSITO

Estabelecer diretrizes, responsabilidades e procedimentos para a gestdo do ciclo de
vida das identidades e do controle de acesso aos ativos e sistemas de informacéo do
DETRANI|ES, garantindo que apenas usuarios autorizados acessem as informacodes

necessarias para suas fung¢des, em conformidade com o Principio do Menor Privilégio.
2. DO ESCOPO

Esta norma se aplica a todas as formas de acesso l6gico aos recursos de tecnologia
da informacdo do DETRAN|ES e a todos os usuérios (Servidores, Contratados,
Conveniados e outros Usuérios), conforme o escopo definido na Politica de Gestao
de Seguranca da Informacgéo (PGSI) e na N-SI-011.

3. DAS DIRETRIZES

3.1. DO PRINCIPIOS GERAIS DE ACESSO

Toda conta de acesso é pessoal, intransferivel e de responsabilidade exclusiva do

usuario, que respondera por todas as atividades nela realizadas.
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O acesso aos ativos de informagéo sera concedido com base no Principio do Menor
Privilégio, ou seja, cada usuario tera apenas as permissdes estritamente necessarias

para o desempenho de suas atribuicdes.

Usuérios com acesso a privilégios administrativos devem possuir uma credencial
especifica para este propésito, que serd utilizada somente para a execucdo de
atividades administrativas. Para as atividades rotineiras, devera ser utilizada a conta

de acesso comum.
3.2. DA AUTENTICACAO
A Autenticacdo Multifator (MFA) sera obrigatéria para:

I.  Todo e qualquer acesso remoto a rede do DETRANIES (VPN).
II. O acesso a sistemas que processem ou armazenem informacdes classificadas
como Confidenciais ou Restritas.

lll.  Todas as contas com privilégios administrativos.

E dever do usuario zelar pela guarda e sigilo de todos os seus fatores de autenticacio

(senhas, tokens, celulares cadastrados, etc.).
3.3. DA POLITICA DE SENHAS

As senhas sdo um componente do processo de autenticacdo e devem seguir 0S

seguintes padrdes:

I.  Validade: 90 (noventa) dias, com troca obrigat6ria ao final do periodo;
[I. Complexidade (Contas Nao-Administrativas): Minimo de 08 (oito) caracteres,

combinando letras mailsculas, mindsculas, nimeros e caracteres especiais; e
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V.

Complexidade (Contas Administrativas): Minimo de 15 (quinze) caracteres,
com a mesma combinag¢ao de complexidade.

Devera ser impedia a reutilizacédo das senhas dos ultimos 12 meses.

A conta deveréa ser bloqueada, por no minimo 30 (trinta) minutos, apds 05 (cinco)

tentativas de acesso com senha invalida.

E vedada a criacdo de senhas que utilizem informacdes pessoais 6bvias (nomes,

datas, placas de veiculo) ou sequéncias logicas

3.4.

DO CICLO DE VIDA DOS ACESSOS

A liberacdo e manutencdo dos acessos aos sistemas informéaticos do DETRAN|ES
estédo definidos na N-SI-011, desta PSI.

4.

4.1.

4.2.

www.detran.es.gov.br
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DOS PAPEIS E RESPONSABILIDADES

DA GERENCIA DE RECURSOS HUMANOS

Ser o gatilho oficial para os processos de criacdo e revogacado de acessos de
servidores e estagiarios, comunicando admissdes, realocacbes e

desligamentos a GTI.

DA GERENCIA DE TECNOLOGIA DA INFORMACAO

Implementar e gerenciar tecnicamente a criacdo, alteracdo e revogacao dos
acessos, conforme solicitado e autorizado;

Administrar as ferramentas de controle de acesso e autenticagao; E
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V.  Apoiar o processo de revisdo periddica, fornecendo os relatorios de acessos
vigentes.

4.3. DOS USUARIOS

VI.  Comunicar a chefia imediata o seu desligamento ou realocac¢éo;
VII.  Suspender, imediatamente, a utilizacdo de acessos ativos, quando de sua

movimentacao ou desligamento do DETRANIES.
5. DAS SANCOES E PUNICOES

O descumprimento das diretrizes estabelecidas nesta norma sujeitara o infrator as
sancdes previstas na Politica de Gestdo de Seguranca da Informacao (PGSI) e na

legislacédo vigente.
6. DA GESTAO DA NORMA
Esta norma sera revisada anualmente, ou sempre que necessario, pelo Gestor de

Seguranca da Informacao, aprovada pelo Comité Interno de Seguranca da Informacéo
(CSI) e homologada pelo Diretor Geral do DETRANIES.
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ANEXO VI

PGSI — INTERNET E MIDIAS SOCIAIS

Tema: Norma Geral - N-SI-008

Classificacdo: Uso Interno com

Emitente | Direcdo Geral - DETRANI|ES . .
repercussdo em contratados e conveniados

Sistema: | Todos os recursos tecnoldgicos do DETRAN|ES

Versdo: |3 —Jan2026 |Homologacdo: IS-N n° 01/2026 ‘Vigéncia: A partir da publicacdo

1. DO PROPOSITO

Estabelecer diretrizes para a utilizagdo segura e profissional do acesso a internet
fornecido pelo DETRAN|ES e orientar o comportamento de seus colaboradores em
midias e redes sociais, visando proteger os ativos de informacao, a produtividade e a

reputacdo da Autarquia.

2. DO ESCOPO

Esta norma se aplica a todos os usuarios (Servidores, Contratados, Conveniados e
outros Usuérios) que utilizam a infraestrutura de rede do DETRAN|ES para acessar a
internet ou que interagem em midias sociais, seja em canais oficiais ou pessoais,
conforme o escopo definido na Politica de Gestdo de Seguranca da Informacéo
(PGSI).

3. DAS DIRETRIZES

3.1. DO ACESSO A INTERNET

O acesso a internet fornecido pelo DETRANI|ES é um recurso de trabalho e deve ser

utilizado prioritariamente para o desempenho de atividades profissionais.
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Para garantir a seguranca da rede e a produtividade, todo o trdfego de internet é
gerenciado por uma solucdo de Filtro de Conteudo Web (Proxy Seguro). Esta

ferramenta bloqueia 0 acesso a sites e categorias de conteudo que:

I. Representem ameacas a seguranca (malware, phishing, etc.).
Il.  Contenham conteudo ilegal ou impréprio.

[1l.  Violem as diretrizes de uso aceitavel desta norma.

Toda a atividade de navegacdo na internet esta sujeita a monitoramento,
acompanhamento e registro de logs para fins de seguranca e auditoria, ndo havendo

expectativa de privacidade.

E expressamente proibido o uso da internet do DETRAN|ES para acessar, baixar,

armazenar ou distribuir qualquer contetdo relacionado a:

I.  Pornografia, explora¢do sexual ou contetdo adulto.
Il.  Ameacas, assédio, callnia, difamacdo ou qualquer forma de discurso de édio
e preconceito.
lll. Incitacdo a crimes, violéncia ou ao consumo de substancias ilicitas.
IV. Atividades politico-partidarias ou comerciais nao relacionadas as atividades do
DETRANIES.
V. Violagao de direitos autorais ou de propriedade intelectual.
VI.  Disseminacédo de cédigos maliciosos ou tentativas de contornar os controles de

seguranca da rede.

E estritamente proibido realizar o upload de qualquer informac&o classificada como
Interna, Confidencial ou Restrita, conforme a N-SI-004, para sites de terceiros,
servigos de nuvem pessoais ou qualquer outra plataforma web ndo homologada pelo
DETRANIES.

www.detran.es.gov.br
Av. Fernando Ferrari, 1080, Torre Sul do Edificio América, 7°andar, Mata da Praia, Vitéria, ES. CEP: 29066-380

Informacé&o de uso Interno / Subgeréncia de Infraestrutura e Seguranca de Tl

2026-43S5253 - E-DOCS - DOCUMENTO ORIGINAL 05/01/2026 16:21 PAGINA 71 /114



— Informagao Interna

' DETRAN | ES Internal Information

O uso de ferramentas de Inteligéncia Artificial Generativa (ex: ChatGPT, Claude,
Gemini e similares) ou tradutores online para o processamento de informacdes
classificadas como Internas, Confidenciais ou Restritas, s6 podera ser autorizado pela
GTI aos usuarios que, impreterivelmente, necessitarem de tais usos, desde que

devidamente justificado e no prazo necessario.

O upload de documentos institucionais ou a insercao de codigos-fonte de sistemas

proprietarios nestas plataformas configura incidente de seguranca da informacao.
3.2. DO USO DE MIDIAS E REDES SOCIAIS

Apenas o0s setores e usuarios formalmente designados pela Assessoria de
Comunicagédo podem publicar conteddo em nome do DETRAN|ES em seus canais
oficiais.

Toda publicacdo oficial deve seguir as diretrizes da politica de comunicacéo

institucional.

Ao utilizar midias sociais em carater pessoal, todos os usuarios devem observar as

seguintes regras:

I. E vedado falar em nome do DETRANIES, criar perfis ou grupos que utilizem a
marca da Autarquia, ou usar sua identidade visual sem autorizacado expressa.
ll. E proibida a publicacdo de qualquer informacgdo classificada, imagens do
ambiente interno de trabalho, ou detalhes sobre processos e colegas que nao
sejam de conhecimento publico.
lll.  Os usuarios que se identificam publicamente como colaboradores do

DETRANI|ES em seus perfis pessoais devem zelar pela imagem da Autarquia,

www.detran.es.gov.br
Av. Fernando Ferrari, 1080, Torre Sul do Edificio América, 7°andar, Mata da Praia, Vitéria, ES. CEP: 29066-380

Informacé&o de uso Interno / Subgeréncia de Infraestrutura e Seguranca de Tl

2026-43S253 - E-DOCS - DOCUMENTO ORIGINAL 05/01/2026 16:21 PAGINA 72 /114



— Informagao Interna

' DETRAN | ES Internal Information
mantendo uma conduta profissional e evitando a publicagédo de contelidos que

possam gerar conflito de interesses ou dano a reputacao do 6rgéo.

Os usuarios devem evitar o compartilhamento excessivo (oversharing) de informacoes
sobre sua rotina laboral, localizagdo exata de setores sensiveis ou detalhes técnicos
de projetos em seus perfis pessoais. Tais dados podem ser utilizados por agentes

maliciosos para a pratica de engenharia social direcionada contra a Autarquia.
4. DOS PAPEIS E RESPONSABILIDADES
4.1. DO GESTOR DE SEGURANCA DA INFORMACAO
I.  Definir e revisar, em conjunto com as areas de Comunicacéo, Juridico e RH,
as categorias de conteudo a serem filtradas pela solucdo de seguranca web.
. Promover a conscientizacdo sobre o uso seguro da internet e das midias
sociais.

4.2. DA GERENCIA DE TECNOLOGIA DA INFORMACAO

I.  Implementar, gerenciar e manter a ferramenta de Filtro de Conteudo Web.
Il.  Monitorar o trafego de rede para identificar e responder a incidentes de

seguranca.
4.3. DOS USUARIOS

[.  Cumprir integralmente as diretrizes desta norma.

b. Utilizar os recursos de internet de forma responsavel e profissional.
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5. DAS SANCOES E PUNICOES
O descumprimento das diretrizes estabelecidas nesta norma sujeitara o infrator as

sancdes previstas na Politica de Gestdo de Seguranca da Informacao (PGSI) e na

legislacédo vigente.
6. DA GESTAO DA NORMA
Esta norma sera revisada anualmente, ou sempre que necessario, pelo Gestor de

Seguranca da Informacéao, aprovada pelo Comité Interno de Seguranca da Informacao
(CSI) e homologada pelo Diretor Geral do DETRAN|ES.
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ANEXO Vi

PGSI — MONITORAMENTO

Tema: Norma Geral - N-SI-009

Classificacdo: Uso Interno com

Emitente | Direcdo Geral - DETRANI|ES . .
repercussdo em contratados e conveniados

Sistema: | Todos os recursos tecnoldgicos do DETRAN|ES

Versdo: |3 —Jan2026 |Homologacdo: IS-N n° 01/2026 ‘Vigéncia: A partir da publicacdo

1. DO PROPOSITO

Estabelecer diretrizes para o monitoramento continuo dos ativos de informacéo e
recursos computacionais do DETRAN|ES, com o objetivo de detectar, analisar e
permitir a resposta a incidentes de seguranca, garantir a conformidade com as
politicas internas e a legislacdo vigente, e produzir evidéncias para auditorias e

investigacoes.

2. DO ESCOPO

Esta norma se aplica a todos os ativos de informacao, sistemas, servigcos e recursos
computacionais do DETRANI|ES, bem como a todos os usuarios (Servidores,
Contratados, Conveniados e outros Usuarios), conforme o escopo definido na Politica

de Gestdo de Seguranca da Informacéo (PGSI).

3. DAS DIRETRIZES

3.1. DOS PRINCIPIOS DO MONITORAMENTO

Qualqguer ativo de informacao ou recurso computacional do DETRAN|ES, bem como

gualquer outro recurso com acesso aos mesmos, podera ser monitorado a qualquer

momento.
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N&o h& expectativa de privacidade na utilizacdo dos ativos de informacao ou recursos
computacionais do DETRANIES, incluindo a utilizacdo da conta de e-mail corporativa,

comunicadores instantaneos e navegacao na internet.

Todas as informacdes trafegadas ou armazenadas nos recursos do DETRANI|ES
podem ser interceptadas, gravadas, lidas, copiadas e divulgadas por, ou para,
pessoas autorizadas para finalidades oficiais, incluindo investigacdes e resposta a
incidentes, em conformidade com a legislacdo vigente, incluindo a Lei Geral de

Prote¢céo de Dados Pessoais (LGPD).
3.2. DA GESTAO DE LOGS DE AUDITORIA

O DETRANI|ES mantera registros (logs) de eventos relevantes para a seguranca da
informacao, incluindo acessos de usuarios, atividades de administradores, falhas de

autenticacao e eventos de sistema.

Os logs de auditoria de sistemas criticos deverdo ser centralizados em um repositorio
seguro para facilitar a correlacdo e analise de eventos.

Os logs de auditoria deverdo ser protegidos contra acesso ndo autorizado e
modificacdes indevidas e serdo retidos por um periodo minimo definido pela GTI em
conjunto com o Gestor de Seguranca da Informacao, a fim de suportar investigacoes

de incidentes e requisitos de conformidade.

Para sistemas classificados como Confidenciais ou Restritos, conforme a N-SI-004, a
GTI devera implementar controles que garantam a imutabilidade dos logs (técnicas de
Write Once, Read Many - WORM), assegurando que 0s registros ndo possam ser

alterados ou excluidos mesmo por contas com privilégios administrativos.
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O DETRANIES utilizara solu¢des de correlacdo de eventos em tempo real para
identificar padrbes de ataques complexos que envolvam multiplos ativos de

informacéo simultaneamente.
3.3. DO MONITORAMENTO DO AMBIENTE FiSICO

O DETRANIES realiza 0 monitoramento de seu ambiente fisico interno e externo com
0 uso de circuito interno de televisdo e cameras de filmagem instaladas em suas

dependéncias.

A filmagem tem por objetivo assegurar a seguranca fisica e patrimonial do
DETRAN|ES e as cameras de filmagem deverdo estar dispostas de forma a
resguardar a dignidade humana, sendo vedada a sua instalagdo em banheiros e areas

de atendimento médico.

As imagens captadas sdo de carater estritamente confidencial e somente poderao ser

divulgadas em caso de infracdo as regras ou a legislacao vigente.

E proibido o uso de qualquer dispositivo de gravacéo audiovisual dentro do perimetro

fisico do DETRANIES, exceto quando formalmente autorizado.

As imagens capturadas pelo sistema de CFTV seréo retidas por um periodo padrao
de 30 (trinta) dias, sendo eliminadas automaticamente apo0s este prazo, exceto
guando houver requisicao formal para fins de investigagdo em curso ou determinagao

judicial.

Todo acesso, visualizagdo ou extracdo de imagens do sistema de monitoramento
fisico deve ser registrado em log de auditoria proprio, contendo a identificacdo do

operador, data, hora e a justificativa legal ou administrativa para o acesso.
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3.4. DO AVISO LEGAL

Um aviso legal sera exibido antes de permitir o acesso a ativos de informacdo ou
recursos computacionais do DETRANIES, informando sobre o monitoramento e a

auséncia de expectativa de privacidade.

O texto do aviso sera: “Este € um ativo/servico de informagdo ou recurso
computacional do DETRANIES, o qual pode ser acessado e utilizado somente por
usuarios previamente autorizados. Em caso de acesso e uso ndo autorizado ou
indevido deste sistema, o infrator estara sujeito as sancfes cabiveis nas esferas
administrativa, civel e penal. Este recurso € monitorado, ndo havendo expectativa de
privacidade na sua utilizacdo. O acesso ou uso deste recurso constitui seu

consentimento irrestrito aos termos aqui expostos.”

O acesso a qualquer recurso do DETRANIES caracteriza o consentimento irrestrito

aos termos do aviso legal.
4. DOS PAPEIS E RESPONSABILIDADES
4.1. DO GESTOR DE SEGURANCA DA INFORMACAO

I.  Definir a estratégia de monitoramento e gestao de logs, alinhada a gestdo de
riscos;

[I.  Analisar os dados e logs coletados para identificar padrdes, anomalias e
possiveis incidentes de seguranca; e

lll.  Coordenar a resposta a incidentes identificados através do monitoramento.
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4.3.

DA GERENCIA DE TECNOLOGIA DA INFORMACAO

Implementar, operar e manter as ferramentas e a infraestrutura de
monitoramento e centralizacéo de logs;

Garantir a integridade e a disponibilidade dos logs de auditoria; E

Apoiar o Gestor de Seguranca da Informacdo na investigacdo técnica de

incidentes.

DOS USUARIOS

Ter ciéncia de que suas atividades nos recursos corporativos sao monitoradas;
e

Reportar qualquer atividade suspeita ou incidente de seguranga, conforme a

PGSI.

DAS SANCOES E PUNICOES

O descumprimento das diretrizes estabelecidas nesta norma sujeitara o infrator as

sancdes previstas na Politica de Gestdo de Seguranca da Informacédo (PGSI) e na

legislacédo vigente.

6.

DA GESTAO DA NORMA

Esta norma sera revisada anualmente, ou sempre que necessario, pelo Gestor de

Seguranca da Informacéo, aprovada pelo Comité Interno de Seguranca da Informacéao
(CSI) e homologada pelo Diretor Geral do DETRANI|ES.
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ANEXO IX

PGSI| — RESPOSTA A INCIDENTES DE SEGURANCA DA INFORMACAO

Tema: Norma Geral - N-SI-010

Classificacao: Uso Interno com
repercussao em contratados e conveniados

Emitente | Direcdo Geral - DETRANI|ES

Sistema: | Todos os recursos tecnolégicos do DETRAN|ES

Versdo: |3 —Jan2026 |Homologacdo: IS-N n° 01/2026 ‘Vigéncia: A partir da publicacdo

1. DO PROPOSITO

Estabelecer um processo estruturado e sistematico para a gestdo de incidentes de
seguranca da informacao, definindo as diretrizes para uma resposta rapida e eficaz,
visando minimizar os impactos operacionais, financeiros e reputacionais ao
DETRANI|ES, proteger os dados dos cidaddos e garantir o cumprimento das

obrigacdes legais de notificagéo.

2. DO ESCOPO

Esta norma se aplica a todos os incidentes de seguranca da informacéo, confirmados
Ou suspeitos, que afetem o0s ativos, servicos ou recursos computacionais do
DETRANIES, e envolve todos os usuarios, conforme o escopo da Politica de Gestéo

de Seguranca da Informacéo (PGSI).

3. DAS DIRETRIZES

3.1. DA DEFINICAO E CLASSIFICACAO DE INCIDENTES

Um incidente de seguranca da informacdo é qualquer evento adverso que tenha

impacto negativo, ou potencial para tal, sobre a confidencialidade, integridade ou
disponibilidade dos ativos de informacédo do DETRANIES.
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Todos os incidentes reportados serdo classificados pelo Gestor de Seguranca da

Informacdo com base em seu impacto potencial, conforme a matriz abaixo, para

determinar a urgéncia e a escala da resposta:

Nivel

Baixo

Medio

Alto

Critico

3.2.

Descricao Gatilho de Resposta

Impacto localizado em um Unico usuario ou sistema nao critico. Sem exposicao de Tratamento pela GTI sob coordenagéo do Gestor de SI
dados sensiveis.

Interrupcéo de um servigo para um setor. Risco de exposicéo de dados internos. Ativacao da Equipe de Resposta a Incidentes (ERISI).
Interrupcdo de um servigo essencial. Exposicdo de dados pessoais de um grupo de Ativacdo da ERISI e comunicagao ao Comité Interno de SI
cidados. (Csl).

Paralisacao de servigos criticos. Vazamento massivo de dados pessoais ou sensiveis. Ativacao da ERISI e convocaggo de reuniao emergencial do
Dano reputacional iminente. CSl e da Diretoria.

DAS FASES DO PROCESSO DE RESPOSTA A INCIDENTES

O tratamento de incidentes seguirA a metodologia padrdo recomendada por

frameworks de ciberseguranca (NIST e ISO/IEC 27035) e dispora de um ciclo de vida

estruturado em seis fases:

www.detran.es.gov.br
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Fase 1. Preparacdo: Manter esta norma atualizada, prover ferramentas
adequadas para a equipe de resposta e realizar treinamentos e simulacdes
periddicas.

Fase 2: Deteccdo e Analise:

Reporte: Todo e qualquer incidente ou suspeita de incidente deve ser
imediatamente comunicado ao Gestor de Seguranca da Informacao, que € o
ponto focal para o registro e inicio do tratamento.

Andlise: O Gestor de SI, com apoio da GTI, realiza a triagem inicial, valida a
ocorréncia e atribui a classificagéo de criticidade.

Fase 3: Contencdo: A ERISI tomara acOes imediatas para isolar os sistemas
afetados (ex: desconectar da rede, blogquear contas comprometidas) e impedir
gue o incidente se espalhe, limitando o dano.
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V.

VI.

Fase 4: Erradicacdo: A ERISI identificard a causa raiz do incidente (ex:
vulnerabilidade, malware) e a removera completamente do ambiente para
evitar a recorréncia.

Fase 5: Recuperacao: A ERISI restaurara os sistemas e dados afetados a partir
de backups seguros e validara o retorno a operac¢ao normal.

Fase 6: Pos-Incidente (LicBes Aprendidas):

Dentro de 30 dias ap6s a resolucdo, sera elaborado um relatério detalhado do

incidente, contendo a andlise da causa raiz, as ac6es tomadas, o impacto real e as

licbes aprendidas.

As recomendacdes do relatorio deverdo ser transformadas em um plano de acao para

aprimorar os controles de seguranca e prevenir futuros incidentes.

Durante a fase de Contencéo, a ERISI devera priorizar a preservacao de evidéncias

digitais (como copias de memaria volatil, logs originais e imagens de disco), utilizando

métodos que garantam a cadeia de custédia, antes de proceder com a limpeza ou

formatacao dos ativos afetados.

3.3.

www.detran.es.gov.br
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DA COMUNICACAO LEGAL E TRANSPARENCIA

Comunicacdao Interna: O Gestor de Sl é responsavel por manter as partes
interessadas internas (gestores, diretoria) informadas sobre o andamento do

tratamento de incidentes relevantes.

Comunicagao com a ANPD e Titulares de Dados (LGPD): Caso um incidente
de seguranca envolva dados pessoais e possa acarretar risco ou dano

relevante aos titulares, o Gestor de Seguranca da Informacéo, cientificara o
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Encarregado de Dados (DPO) e a Geréncia Juridica, devendo ser iniciado o

processo de notificagéo.

.  Comunicacdo Externa e com a Imprensa: Nenhuma informacédo sobre
incidentes sera divulgada externamente sem a aprovacao formal da Diretoria,
em alinhamento com a Assessoria de Comunicacdo, exceto as notificagdes

legalmente obrigatdrias.

Para incidentes que envolvam dados pessoais, a comunicagdo a ANPD e aos titulares
deve observar o prazo estrito de 03 (trés) dias uteis, contados a partir do conhecimento

do impacto nos dados, conforme determinado na PGSI.
4. DOS PAPEIS E RESPONSABILIDADES
4.1. DO GESTOR DE SEGURANCA DA INFORMACAO
I.  Ponto focal para o recebimento de todos os reportes de incidentes.
[I. Liderar a Equipe de Resposta a Incidentes (ERISI) e coordenar todas as fases
do tratamento.
lll. Realizar a classificacdo dos incidentes e a comunicacdo com as partes
interessadas.

4.2. DA GERENCIA DE TECNOLOGIA DA INFORMACAO

I.  Manifestar-se, por meio da ERISI, quanto a necessidade de execucédo das

acOes de contencéo, erradicacdo e recuperacao de dados.

www.detran.es.gov.br
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4.3. DOS USUARIOS
I.  Reportar qualquer suspeita ou incidente de seguranca, conforme a PGSI.

A Equipe de Resposta a Incidentes (ERISI) é um grupo multidisciplinar liderado pelo
Gestor de Seguranca da Informacgéo e composto, de forma permanente, por membros

da GTI e da Subgeréncia de Infraestrutura.

Dependendo da gravidade e natureza do incidente, o Gestor de S| podera convocar
representantes da Geréncia Juridica (GJUR), da Assessoria de Comunicacgéo e do

DPO para compor a ERISI em carater emergencial.
5. DAS SANCOES E PUNICOES

Sancdes e punicdes serdo aplicadas conforme previsao legal e na Politica de Gestao

de Seguranca da Informacéo (PGSI).
6. DA GESTAO DA NORMA
Esta norma sera revisada anualmente, ou sempre que necessario, pelo Gestor de

Seguranca da Informacao, aprovada pelo Comité Interno de Seguranca da Informacéao
(CSI) e homologada pelo Diretor Geral do DETRANIES.
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ANEXO X

PSI — RESPOSTA A INCIDENTES DE SEGURANCA DA INFORMACAO

Tema: Norma Geral - N-SI-011

Classificacao: Uso Interno com

Emitente | Direcdo Geral - DETRANI|ES . .
repercussdo em contratados e conveniados

Sistema: | Todos os recursos tecnolégicos do DETRAN|ES

Versdo: |3 —Jan2026 |Homologacdo: IS-N n° 01/2026 ‘Vigéncia: A partir da publicacdo

1. DO PROPOSITO

Definir os papéis, responsabilidades e procedimentos para a solicitagdo, criagéao,
revisao e revogacao de perfis de acesso aos sistemas de informacédo do DETRANIES,
bem como estabelecer as regras para a utilizacdo aceitavel desses recursos, em

conformidade com a Politica de Gestao de Seguranca da Informacéo (PGSI).

2. DO ESCOPO

Esta norma se aplica a todos os sistemas de informacéo disponibilizados pelo
DETRANI|ES, e a todos os usuarios (internos e externos) que necessitem de acesso
a eles.

3. DAS DEFINICOES DE TERMOS E ESPECIFICACOES

Os termos desta Norma de Seguranca da Informacao (N-SlI) séo os apresentados no
artigo 4° da N-SI-01 e as especificacdes das areas de responsabilidade dos gestores

dos sistemas séo os seguintes:

Diretor(a) de Habilitagdo e Veiculos - DHV: Sistemas proprios ou
fornecidos pelo PRODEST ou outra contratada, que interajam com o

Registro Nacional de Veiculos Automotores — RENAVAM, com o Registro
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Nacional de Infragdes - RENAINF, com o Registro Nacional de Condutores
Habilitados - RENACH e outros sistemas relacionados as atividades da
Diretoria.

Il. Diretor(a) de Seguranca e Engenharia de Transito: Sistemas préprios ou
fornecidos pelo PRODEST, por conveniada ou contratada, que interajam
com o Registro Nacional de Acidentes e Estatisticas de Transito - RENAEST,
Cerco Integrado Inteligente, Sistema de Talonario Eletrdnico, incluindo a
gestao das acdes relacionadas as atividades dos Agentes de fiscalizacdo de
trnsito préprios ou conveniados, que necessitem do acesso ao sistema de
Veiculos, Habilitagdo ou outro préprio ou contratado pelo DETRANIES.

Il Diretor(a) Administrativo, Financeiro e de Recursos Humanos - DAFGP:
Sistemas proprios do DETRANIES, sistema de gestdo de recursos humanos;
sistema de ponto eletrénico e sistemas correlatos; e

V. Diretor Geral: Sistemas vinculados as atividades da Geréncia de Tecnologia
da Informacéo - GTI e Interfaces de Programacéo de Aplicacdes - API de
integracdo com Orgaos externos, instituicbes conveniadas e empresas

contratadas.
4. DAS ATRIBUICOES DOS PERFIS DE ACESSOS

A gestéo dos perfis de acesso no DETRAN|ES observa o fluxo operacional de cada

sistema, sob responsabilidade das Geréncias competentes.

Solicitacdes de alteragcdo ou inclusdo de funcionalidades devem ser submetidas as
Geréncias pelos gestores de contratos (no caso de externos) ou chefias imediatas

(para internos).

Tais modificagdes, bem como a criacdo de novos perfis, exigem aprovacéo

mandatéria do Gestor do Sistema.
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E vedada a concessdo de funcionalidades de forma individualizada a um usuério.
Qualqguer nova funcionalidade deve ser integrada a um perfil de acesso, tornando-se

disponivel a todos os usuarios vinculados a esse perfil.
4.1. DA GESTAO DOS PERFIS DE ACESSO

A criacdo e atribuicdo de todos os perfis de acessos devem seguir o Principio do
Menor Privilégio, concedendo apenas as permissfes estritamente necessarias para

0 desempenho da fungao.

Os perfis de acesso deverao ser revisados continuamente pelos respectivos Usuarios
Masters, em um ciclo que ndo deve ultrapassar 18 (dezoito) meses, para garantir que

as permissdes permanecam relevantes e adequadas.

5. DAS SOLICITACOES DE DISPONIBILIZACAO DE ACESSOS A USUARIOS
EXTERNOS

5.1 DA CRIACAO DO USUARIO MASTER

A solicitacdo de criacdo de Usuario Master externo devera ser encaminhada por oficio
pelo dirigente maximo do 6rgdo, em caso de agente publico, ou por responsavel legal
da empresa em caso de credenciados, conveniados ou contratados que, por razao do
credenciamento, convénio ou contrato, necessitarem de acesso aos sistemas do
DETRANIES.

O dirigente maximo do 6rgado podera, na sua solicitacdo, informar a delegacédo da

competéncia para criagdo de novos usuarios master.

www.detran.es.gov.br
Av. Fernando Ferrari, 1080, Torre Sul do Edificio América, 7°andar, Mata da Praia, Vitéria, ES. CEP: 29066-380

Informacé&o de uso Interno / Subgeréncia de Infraestrutura e Seguranca de Tl

2026-43S5253 - E-DOCS - DOCUMENTO ORIGINAL 05/01/2026 16:21 PAGINA 89 /114



— Informagao Interna

' DETRAN | ES Internal Information

Somente o responséavel legal da empresa credenciada, conveniada ou contratada

podera solicitar a criacdo de usuarios master para a mesma.

A solicitacao da criacdo do Usuario Master Externo devera ser encaminhada, por meio

de sistema informatico utilizado pelo DETRAN|ES, com a seguinte destinagao:

a. Area fim do DETRAN|ES, no caso dos Orgdos Publicos, Conveniados e
Credenciados; e

b. Gestores dos contratos, no caso das Contratadas.

Apos manifestacdo da area fim ou do gestor do contrato, a solicitacdo sera
encaminhada para o gerente da area demandada, que, se manifestara e, no caso de
deferimento da solicitacdo, encaminhara os autos para o administrador do sistema

que a efetivara.

O oficio com a solicitacdo de criacdo do usuario master devera ser instruido com o0s
respectivos Termos de Confidencialidade (N-SI-013) e devera relacionar, além do

master, os demais usuarios.

O dirigente maximo do 6rgdo ou por responsavel legal da empresa nos casos de
credenciados, conveniados ou contratados, devera se responsabilizar pelo pedido de
exclusdo ou substituicdo do usuario master, tdo logo deixe de haver necessidade de

manutencdo dos acessos.
5.2 DA CRIACAO DO USUARIO EXTERNO

O cadastro de usuario externo deve ser solicitado pelo usuario master, se houver, ou

pelo dirigente maximo do 6rgéo, em caso de agente publico ou por responsavel legal
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da empresa nos casos de credenciados, conveniados ou contratados, no sistema de
gestdo de acessos do DETRANIES.

As solicitacbes deverdo ser encaminhadas aos gestores dos contratos que, se
julgarem cabiveis os pedidos, os encaminhardo aos respectivos administradores dos
sistemas, para a operacionalizacdo dos cadastros.

As credenciais de acesso para usuarios externos devem ser emitidas tendo em vista
a preservacao dos sigilos legais e o interesse do DETRAN|ES, devidamente justificado
e previsto no contrato, convénio, acordo de cooperacao técnica ou instrumento

congénere ou sempre que houver previsao expressa na LGP ou no CTB.

Os responsaveis pelos pedidos das solicitagcdes de credenciais de acessos (usuarios
e gestores) responderdo administrativa, civel e/ou criminalmente pelo uso inadequado

desses acessos.

A credencial de acesso do usuario externo sera encaminhada, exclusivamente, para
seu e-mail pessoal e institucional, sendo vedada a utilizacdo de provedores de
servi¢cos, que ndo pertencam ao 6rgao, instituicdo ou empresa a qual o solicitante

esteja vinculado.

A substituicdo do e-mail utilizado pelo usuario s6 podera ser realizada, mediante
solicitacao formal do dirigente do 6rgéo publico, do usuario master ou do responsavel

legal da empresa.

As solicitacbes de acessos deverdao ser acompanhadas dos termos de
confidencialidade (N-SI-013), de forma que o0s usuarios e seus gestores se

manifestem quanto ao conhecimento e a concordancia dos termos legais para a
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utilizacdo de dados pessoais ou sensiveis a que tiverem acesso, em decorréncia do

fornecimento dos acessos pleiteados.

5.3 DA VINCULACAO DO USUARIO EXTERNO A UM SETOR ESPECIFICO DO
SISTEMA

A criacdo de usuario externos fica condicionada a existéncia prévia de um setor

especifico de atuacao no sistema informatico pretendido.
5.4 DA EXCLUSAO DOS USARIOS EXTERNOS

Os responsaveis pela solicitacdo de concessdo de acessos sao, também, os
responsaveis pela solicitagdo de exclusdo dos usuarios, devendo responder pela
utilizacao inadequada dos acessos.

6. DAS SOLICITACOES PARA USUARIOS INTERNOS

A disponibilizacdo de acessos a usuarios internos, bem como sua excluséo, deve ser

solicitada pela chefia imediata ao administrador do sistema.

Nos casos de alteracdo de local de atuacao do Servidor, a nova chefia imediata devera
solicitar a disponibilizacdo dos acessos, de forma a adequar a necessidade do servico,

ao perfil do novo setor.

A liberacdo dos acessos dos estagiarios aos sistemas do DETRANIES, tera como
requisitos ser penal e civiimente imputavel e possuir perfil especifico e restrito as

atividades do estagiario.
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O acesso sera concedido mediante solicitagdo expressa do responsavel pela
supervisdo do estdgio, que devera avaliar os riscos de utilizacdo indevida de
informacgdes institucionais e as eventuais restricbes referentes a realizacdo dos

acessos.

O supervisor do estagidrio devera, periodicamente, orientd-lo quanto ao uso

responsavel e adequado do acesso aos sistemas do DETRAN|ES.

O acesso do estagiério limitar-se-a a data final do contrato ou imediatamente cessado
na hipoétese de rescisdo antecipada do estagio, cabendo ao supervisor do estagiério,
em quaisquer dos casos, adotar as providéncias necessarias ao bloqueio do acesso,

tdo logo finde a contratacao.

Compete a chefia do servidor/terceirizado solicitar a incluséo de perfis de acesso para

desempenho das atividades inerentes ao setor onde esteja lotado.
7. DAS OBRIGACOES DOS USUARIOS DOS SISTEMAS
Os usuarios externos e internos devem:

a. Fazer uso dos perfis de acesso atribuidos aos sistemas do DETRANI|ES, de
acordo com as regras e requisitos estabelecidos nesta Norma de Controle de
acesso;

b. Manter sigilo das informagdes obtidas por meio do perfil concedido para acesso
aos sistemas do DETRANI|ES; e

c. Ter conhecimento e estar de acordo e cumprir as disposi¢cdes da Lei Geral de
Protecdo de Dados e da Politica de Gestdo de Seguranca da Informacdo do
DETRANIES.
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8. DAS OBRIGAQOES DOS ADMINISTRADORES DOS SISTEMAS
Os administradores dos sistemas do DETRAN|ES devem:

a. Mediante solicitacdo da chefia do usuario interno, do Usuéario Master DETRAN|ES
ou do Usuario Master e, da manifestacdo da geréncia da area e aprovacao do
Gestor do sistema, criar, editar, bloquear, suspender e excluir um 6rgao, setor,
vinculo, perfil e/ou usuario; e

b. Atuar, em conjunto com as areas de negocio, a Geréncia de Tecnologia da
Informacao e Administrador do Sistema, no planejamento e execug¢ao do processo
de implementacdo dos sistemas do DETRAN|ES dos quais for designado

responsavel.
9. DAS RESTRICOES AS CONCESSOES DE ACESSOS

As concessdes de acesso aos sistemas do DETRAN|ES séo distintas, dessa forma, o
usuario podera obter permissao de acesso apenas a um sistema especifico ou a varios

sistemas distintos, sob responsabilidade do DETRANIES.

N&o podera ser concedido acesso a sistemas informaticos a usuario que ndo tenha

assinado o Termo de Confidencialidade.

Na solicitacdo de acesso devem ser informados, pelo menos, os seguintes dados do
usuario: Nome; CPF; RG; celular; e-mail institucional, namero funcional (usuario

interno); e demais dados que se fizerem necessarios.

A solicitacdo deve ser individualizada para cada sistema, com a justificativa de

utilizacao.

www.detran.es.gov.br
Av. Fernando Ferrari, 1080, Torre Sul do Edificio América, 7°andar, Mata da Praia, Vitéria, ES. CEP: 29066-380

Informacé&o de uso Interno / Subgeréncia de Infraestrutura e Seguranca de Tl

2026-43S5253 - E-DOCS - DOCUMENTO ORIGINAL 05/01/2026 16:21 PAGINA 94 /114



— Informagao Interna

' DETRAN | ES Internal Information

Sempre que um agente publico deixar de pertencer ao quadro de servidores do
DETRANI|ES, a Geréncia de Recursos Humanos - GRH deverd providenciar a
comunicacdo aos administradores dos sistemas para que seja providenciada a

exclusdo dos acessos desses usuarios aos sistemas por eles administrados.

Nao havendo a disponibilizacdo de sistema proprio para essa atividade, a GRH
realizard a comunicacdo por meio de e-mail, direcionado aos administradores dos

sistemas.

Sempre que houver movimentacao de setores de um agente publico pertencente ao
quadro de servidores do DETRANIES, a Geréncia de Recursos Humanos devera
comunicar aos administradores do sistema para que excluam 0S acessos

correspondentes aos perfis do antigo setor.

O bloqueio administrativo dos acessos devera ser providenciado, de forma cautelar,
pelo gerente da respectiva area e cientificada a Dire¢cdo a qual se vincula, nos

seguintes casos:

a. Indicios de utilizacdo indevida dos acessos;
b. Cancelamento ou interrupc¢ao do vinculo com o DETRANIES; e

c. Perda das condi¢Ges que imputem a necessidade de acessar 0s sistemas.

O bloqueio administrativo dos acessos a sistemas, também podera ser solicitado pela
Corregedoria do DETRANI|ES, ao Gestor de Sistema, de forma cautelar, nos casos
em que, durante a tramitacdo de apuracdes, PAD ou sindicancias, seja identificado
indicio de ma utilizacdo dos acessos aos sistemas por servidores ou pessoas que

mantenham outro vinculo funcional ou contratual com este DETRAN|ES.

www.detran.es.gov.br
Av. Fernando Ferrari, 1080, Torre Sul do Edificio América, 7°andar, Mata da Praia, Vitéria, ES. CEP: 29066-380

Informacé&o de uso Interno / Subgeréncia de Infraestrutura e Seguranca de Tl

2026-43S5253 - E-DOCS - DOCUMENTO ORIGINAL 05/01/2026 16:21 PAGINA 95/ 114



— Informagao Interna

' DETRAN | ES Internal Information

10.

DOS PARAMETROS DAS CREDENCIAIS DE ACESSOS

Com relacéo as credenciais de acesso, deve-se observar que:

® 2 0o o

11.

Deverdo ter, no minimo, oito caracteres e conter, obrigatoriamente, caracteres
alfanuméricos (combinacao de letras e nUmeros).

E vedada a reutilizacdo das Gltimas quatro senhas utilizadas pelo usuario;
Podem ser alteradas sempre que preciso;

O prazo de validade nédo deve ultrapassar 90 (noventa) dias; e

O usuario recebera, por meio de comunicado direto (via interface do sistema ou
por mensagem no correio eletrbnico), a informacdo do prazo proximo de

vencimento da senha.

DAS REGRAS PARA UTILIZACAO DAS CREDENCIAIS E PERFIS

Para a utilizacdo das credenciais e perfis, os usuarios devem:

a.

Ter conhecimento prévio desta Politica de Controle de Acesso e preencher os
requisitos estabelecidos na mesma,

Estar devidamente autorizados a utilizar os sistemas do DETRANIES, de

acordo com os requisitos estabelecidos nesta Norma;
Utilizar os servicos e as informacdes obtidas, por meio do perfil de acesso, Unica
e exclusivamente em razao do exercicio da funcéo publica e para os fins que lhe
foi designado ou do credenciamento, convénio ou contrato firmado entre as
entidades particulares ou publicas e o DETRANIES, cumprindo os procedimentos
dispostos nesta Norma, sem prejuizo das demais legislacdes vigentes;
Abster-se de divulgar ou compartilhar, os cddigos de seguranca que lhe forem
atribuidos (credenciais de acesso), 0s quais sdo pessoais e intransferiveis;

Abster-se de fazer uso das credenciais de acesso de outros usuarios;
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f. Fornecer informagbes acessadas nos sistemas do DETRANI|ES, somente
mediante demanda formalizada, de quem tenha competéncia para tal;

g. Comunicar a chefia imediata ou responsavel pela administracdo do sistema ou
rede corporativa, quaisquer violacdes ou incidentes referentes a protecdo do
equipamento utilizado, do software ou de outros ativos da informacéo;

h. Sempre que for necessario, ao afastar-se da estagéo de trabalho, certificar-se de
gue a sessao de rede ou acesso ao sistema corporativo esteja encerrado ou
bloqueado;

i. Efetuar processo de alteracdo da sua senha em seu primeiro acesso a rede de
dados corporativa; e

j. No ato do primeiro acesso, bem como apés cada atualizacdo desta Norma,

manifestar concordancia com os termos dispostos nesta Norma.
12. DAS REGRAS PARA A ESPECIFICAQAO DE PERFIS DE ACESSOS

Os gerentes das &areas, responsaveis pela administracdo dos sistemas do
DETRANI|ES, também se responsabilizardo pelas permissfes, transacfes e acdes

gue devem compor cada perfil de acesso.

Os perfis dos usuarios e de gestdo, concedidos para usuarios internos e externos,
deverdo ser objeto de revisdo continua pelos gestores responsaveis, ndo podendo
ultrapassar o prazo maximo de 18 (dezoito) meses.

13. DA AUTENTICACAO DOS USUARIOS

O processo de autenticacdo dos usuarios deve ser definido pela area responsavel
pela gestdo de Tecnologia da Informacdo do DETRAN|ES e poderé ser baseada em
autenticacdo simples (home de usuério e senha) agregada a autenticacdo multifator

(certificacdo digital, tokens ou outros meios disponiveis).
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14. DAS REGRAS DE USO ACEITAVEL

Séo condic¢des exigiveis para o uso legal das informacdes e dados:

Todo usuario deve assinar o Termo de Confidencialidade e Manutencao de
Sigilo (N-SI-013) antes de receber o acesso.

As credenciais de acesso s&o0 pessoais e intransferiveis. E expressamente
proibido o compartilhamento.

O acesso concedido deve ser utilizado Unica e exclusivamente para as
finalidades profissionais designadas.

O usuario deve comunicar imediatamente ao seu gestor e ao Gestor de
Seguranca da Informacao qualquer incidente ou suspeita de violacdo de suas
credenciais.

Ao se afastar de sua estacao de trabalho, o usuario deve garantir o bloqueio

da sesséao para impedir 0 acesso nao autorizado.

15. GESTAO DA NORMA

Esta norma sera revisada anualmente, ou sempre que necessario, pelo Gestor de

Seguranca da Informacao, aprovada pelo Comité Interno de Seguranca da Informacéo
(CSI) e homologada pelo Diretor Geral do DETRANIES.

ELABORACAO E CONTROLE DO DOCUMENTO

Versao proposta pela Comissdo de Seguranca da Informacao

Agente Revisor: Luiz Antonio Uchoa da Silva
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ANEXO XI

PGSI — USO ACEITAVEL DOS ATIVOS DA INFORMACAO

Tema: Norma Geral - N-SI-012

Classificacao: Uso Interno com

Emitente | Direcao Geral - DETRANIES % .
repercussdo em contratados e conveniados

Sistema: | Todos os recursos tecnolégicos do DETRAN|ES

Versdo: |3 —Jan2026 |Homo|ogac;éo: IS-N n° 01/2026|Vigéncia: A partir da publicacdo

1. DO PROPOSITO

Estabelecer diretrizes para o uso seguro e responsavel de todos os ativos de
informacdo do DETRANIES, visando proteger a confidencialidade, integridade e
disponibilidade das informacdes, garantir a preservacdo do patriménio publico e

orientar a conduta de todos 0s usuarios.

2. DO ESCOPO

Esta norma se aplica a todos os ativos de informagéo do DETRANI|ES (equipamentos
computacionais, midias de armazenamento, sistemas, impressoras, redes, etc.) e a
todos os usuérios (Servidores, Contratados, Conveniados e outros Usuarios),

conforme o escopo da Politica de Gestao de Seguranga da Informacgéo (PGSI).

3. DAS DIRETRIZES

3.1. DO USO DOS EQUIPAMENTOS COMPUTACIONAIS

Os equipamentos fornecidos pelo DETRANI|ES (desktops, notebooks, etc.) sédo de

propriedade da Autarquia e destinam-se exclusivamente ao desempenho de

atividades profissionais.
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A manutencéo, instalacdo ou alteracdo de hardware e software em equipamentos
corporativos é atribuicdo exclusiva da Geréncia de Tecnologia da Informacao (GTI) ou

de terceiros por ela designados.

O uso de equipamentos particulares para fins de trabalho s6 € permitido mediante
autorizacdo formal e deve seguir rigorosamente todas as diretrizes estabelecidas na
N-SI-003 - Norma de BYOD.

E vedado o armazenamento de arquivos de natureza estritamente pessoal (fotos,
videos, musicas) nos ativos de informacao da Autarquia. A GTI reserva-se o direito de
remover tais conteddos sem aviso prévio para garantir a performance e a finalidade

profissional do equipamento.

E proibida a conexdo de equipamentos particulares ou ndo homologados a rede
cabeada ou sem fio do DETRANI|ES, sem a prévia autorizacdo do Gestor de

Seguranca da Informacéo e da GTI.
3.2. DOS DISPOSITIVOS DE ARMAZENAMENTO REMOVIVEL E NUVEM

O usuario € o responsavel direto pela seguranca fisica e logica dos dispositivos de

armazenamento removivel (pen drives, HDs externos, etc.) sob sua guarda.

Todos os dispositivos de armazenamento removivel fornecidos pelo DETRAN|ES para
o transporte de informacdes classificadas como Confidencial ou Restrito deverao,

obrigatoriamente, utilizar criptografia para proteger os dados.

Apenas a solucdo de armazenamento em nuvem corporativa e homologada pelo

DETRAN|ES pode ser utilizada para armazenar arquivos de trabalho. E estritamente
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proibido o upload de qualquer informagéo classificada (Interna, Confidencial ou
Restrito) para servicos de nuvem pessoais ou de terceiros.

Em caso de perda ou furto de um dispositivo de armazenamento, 0 usuéario deve

comunicar imediatamente ao Gestor de Seguranca da Informacéo.

O descarte de qualquer midia de armazenamento (HDs, SSDs, Pendrives) deve ser
realizado exclusivamente pela GTI, que aplicara os métodos de destruicdo de dados
previstos na N-SI-004 (Classificacdo da Informacgéo), sendo proibido o descarte em

lixo comum ou a doacao de equipamentos sem a devida sanitizacao.
3.3. DA POLITICA DE MESA LIMPA E TELA LIMPA

O blogueio de tela (com senha) devera ser ativado sempre que o usudrio se afastar
de sua estacao de trabalho, mesmo que por curtos periodos, para impedir 0 acesso

nao autorizado.

Documentos fisicos, especialmente os classificados como Interno, Confidencial ou
Restrito, ndo devem ser deixados expostos sobre a mesa. Ao final do expediente ou
ao se ausentar por longos periodos, o usuario deve guarda-los em local seguro e

trancado (gavetas ou armarios).
3.4. DA IMPRESSAO OU MANUSEIO DE DOCUMENTOS

O uso de impressoras e fotocopiadoras deve ser restrito a documentos de interesse
do DETRANIES.

O usuério deve retirar imediatamente da impressora 0os documentos que contenham

informacgdes classificadas para evitar o acesso indevido.
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E vedado o reaproveitamento de papel que contenha informacées classificadas como
Confidencial ou Restrito. Tais documentos devem ser descartados em fragmentadoras
de papel (corte cruzado), conforme as diretrizes da N-SI-004 - Classificacdo da

Informacéo.
3.5. DA SEGURANCA FiSICA

Crachés de identificacdo ou dispositivos de acessos a sistemas ou a hardwares sédo
pessoais e intransferiveis e devem ser portados de forma visivel nas dependéncias
do DETRANIES.

Visitantes e terceiros devem ser sempre identificados e acompanhados em areas de

acesso restrito.

E proibido consumir alimentos, bebidas ou fumar em éareas sensiveis, como Data

Centers e salas de equipamentos.
4. DOS PAPEIS E RESPONSABILIDADES
4.1. DO GESTOR DE SEGURANCA DA INFORMACAO
I. Estabelecer e manter esta norma atualizada; e
[I. Comunicar ao Comité Interno de Seguranca da Informacdo (CSIl) eventuais
violagOes a esta norma.

4.2. DA GERENCIA DE TECNOLOGIA DA INFORMACAO

I. Realizar a manutencao e configuragao segura dos ativos de TI; e
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II. Implementar os controles técnicos necessarios, como a criptografia em
dispositivos.

4.3. DOS USUARIOS

I.  Zelar pela preservacgéo e uso adequado de todos os ativos de informagao sob
sua responsabilidade; e

[I.  Cumprir integralmente as diretrizes desta norma
5. DAS SANCOES E PUNICOES

O descumprimento das diretrizes estabelecidas nesta norma sujeitara o infrator as
sancdes previstas na Politica de Gestdo de Seguranca da Informacao (PGSI) e na

legislacdo vigente.
6. DA GESTAO DA NORMA

Esta norma sera revisada anualmente, ou sempre que necessario, pelo Gestor de
Seguranca da Informacao, aprovada pelo Comité Interno de Seguranca da Informacéao
(CSI) e homologada pelo Diretor Geral do DETRANIES.

ELABORACAO E CONTROLE DO DOCUMENTO

Versdo apresentada pela Comissdo de Seguranca da Informacao

Agente Revisor: Luiz Antonio Uchoa da Silva
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ANEXO XII

PGSI| — RESPOSTA A INCIDENTES DE SEGURANCA DA INFORMACAO

Tema: Norma Geral - N-SI-013

Classificacao: Uso Interno com
repercussao em contratados e conveniados

Emitente | Direcdo Geral - DETRANI|ES

Sistema: | Todos os recursos tecnolégicos do DETRAN|ES

Versdo: |3 —Jan2026 |Homologacdo: IS-N n° 01/2026 ‘Vigéncia: A partir da publicacdo

TERMO DE CONFIDENCIALIDADE E DE MANUTENCAO DE SIGILO — TCMS
PESSOA FISICA

Eu, XXXXXXXXXXXXXXXXXXXXXX, inscrito no CPF sob 0 nimero XXXXXXXXXX, e-mail
funcional: XXXXXXXXXXX, atuando como XXXXXXXXXXX abaixo firmado(a), assumo o
compromisso de manter confidencialidade e sigilo sobre todas as informacgdes e dados obtidos
nos sistemas informaticos utilizados pelo Departamento Estadual de Transito do Espirito
Santo (DETRANIES), sob a égide de qualquer cooperagdo, acordo, contratagdo ou relagédo

de trabalho ou ato educativo estabelecido.
1. COMPROMISSO
Por este Termo de Confidencialidade e Manutengéo de Sigilo, comprometo-me a:

a. Nao utilizar quaisquer dados/informacdes, confidenciais ou ndo, a que tiver acesso, para
gerar beneficio proprio exclusivo e/ou unilateral, presente ou futuro, ou para o uso de
terceiros, que nao os proprietarios dos dados, ou aqueles objetos da contratacéo, acordo
de cooperacdo técnica, convénio, relacdo de trabalho, estagio supervisionado ou
finalidade especifica autorizada pelo DETRANIES.

b. Nao efetuar gravacao, registro fotografico, extracdo ou copia de documentacéao, base de
dados, sistemas computacionais, informacdes ou outras tecnologias a que tiver acesso,
exceto quando houver autorizacdo ou solicitagcdo expressa da chefia imediata ou do

Gestor do Sistema
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C.

N&o apropriar para mim ou para outrem de qualquer informacdo que venha a ser
disponibilizada, material confidencial e/ou sigiloso, informa¢des e documentos pessoais
gue estejam disponiveis.

N&o repassar o conhecimento das informacdes a que tiver acesso, responsabilizando-me
por todas as pessoas que vierem a ter acesso as informac¢des por meu intermédio, e
obrigando-me, assim, a ressarcir a ocorréncia de qualquer dano e/ou prejuizo oriundo de
uma eventual quebra de sigilo ou confidencialidade de todas as informacdes fornecidas.
Cuidar para que as informacdes confidenciais fiquem restritas ao conhecimento tédo
somente das pessoas que estejam diretamente envolvidas nas discussdes, analises,
reunides e negoécios, devendo cientificA-los da existéncia deste Termo e da natureza
confidencial destas informacdes.

Usar as Informacdes Confidenciais e Dados Pessoais apenas com o proposito de fiel
cumprimento das obrigacdes assumidas.

N&o divulgar, de nenhuma maneira ou por qualquer meio, as informagfes e/ou
documentos a que tiver acesso, salvo para a realizacdo das atividades laborais ou
contratuais relacionadas a designacéo formal.

Estar ciente de que o credenciamento em sistemas do DETRAN|ES ¢é ato pessoal, direto,
intransferivel e indelegavel, sendo os atos praticados no sistema de minha
responsabilidade exclusiva.

Quando da utilizacdo da minha senha para acesso a computadores ou sistemas, adotar
as cautelas para sua preservacao, respondendo por eventual uso indevido.

Comunicar imediatamente ao Gestor de Segurangca da Informacdo do DETRAN|ES
qualquer suspeita de vazamento, perda ou acesso indevido a dados de que tenha

conhecimento.

2. DEFINICOES

Neste Termo, as seguintes expressdes serdo assim definidas:

Informacdo Confidencial: Toda informacdo revelada por meio da utilizagdo de
tecnologia, a respeito de, ou, associada com ela, sob a forma escrita, verbal ou por

guaisquer outros meios. Inclui, mas ndo se limita, & informacéo relativa aos processos,
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planos, informacdes, instalacbes, equipamentos, sistemas, dados sob guarda do
DETRANIES, atos preparatérios para contratacdes, sindicancias, investigacbes e
questdes relativas ao desempenho das atividades laborais.

b. Informacdo: conjunto de dados, textos, imagens, métodos, sistemas ou quaisquer
formas de representacdo dotadas de significado em determinado contexto,
independentemente do suporte em que resida ou da forma pela qual seja
veiculado.

c. Dados Pessoais: Informacdes relacionadas a pessoa natural, identificada ou
identificavel, contidas nos bancos de dados utilizados para a execucdo dos servigcos
prestados. Para os fins deste Termo, os dados pessoais sdo compartilhados para
execucdo das atividades legais previstas, aos quais o servidor ou colaborador tenha

acesso em razao da relagéo de trabalho.

N&o constituird "Informacgdo” ou "Informagédo Confidencial" para os propésitos deste Termo

aguela que:

a. Seja de dominio publico no momento da revelacdo ou apos a revelacdo, exceto se iSso
ocorrer em decorréncia de ato ou omissao da Parte Receptora;

b. Jaestejaem poder da Parte Receptora, como resultado de sua prépria pesquisa, contanto
que a Parte Receptora possa comprovar esse fato;

Tenha sido legitimamente recebida de terceiros;

d. Sejarevelada em razdo de uma ordem vélida ou de uma ordem judicial, somente até a
extensdo de tais ordens, contanto que a Parte Receptora tenha notificado a existéncia de
tal ordem, previamente e por escrito, a Parte Reveladora, dando a esta, na medida do
possivel, tempo habil para pleitear medidas de protecdo que julgar cabiveis.

3. VIGENCIA E SANCOES
A assinatura do Termo de Confidencialidade e Manutencdo de Sigilo (TCMS) é condicéo

mandatoria para a concessao de qualquer perfil de acesso aos sistemas do DETRANIES,

tanto para usudrios internos quanto externos.
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O TCMS deve ser renovado anualmente ou sempre que houver alteragéo significativa nas

fungbes ou no escopo de acesso do usuario.

A vigéncia da obrigacdo de confidencialidade e sigilo assumida por minha pessoa por meio
deste Termo, tera validade por prazo indeterminado, exceto quando o Departamento Estadual
de Transito do Espirito Santo (DETRAN|ES), mediante autorizacdo escrita, conceder a

desobrigacao de tal compromisso.

Pelo ndo cumprimento do presente Termo de Confidencialidade e Manutencéo de Sigilo, fica
o(a) abaixo-assinado(a) sujeitando-me as penalidades administrativas previstas no Estatuto
dos Servidores (se aplicavel), sangdes civis e as penas do Art. 154-A (Invaséo de dispositivo

informatico) e Art. 325 (Violacao de sigilo funcional) do Codigo Penal.
Declaro estar ciente das disposi¢des da Lei n® 13.709/2018 (Lei Geral de Protecdo de Dados
- LGPD) e do Decreto Estadual n°® 4922/2021, e me obrigo a cumprir suas disposi¢cdes relativas

aos Dados Pessoais e/ou sensiveis disponibilizados para a execugao dos servigos.

Vitoria/ES, XX de XXXXXX de 20XX.

XXXXXXXKXXXX
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TERMO DE CONFIDENCIALIDADE E DE MANUTENGCAO DE SIGILO - TCMS
PESSOA JURIDICA

CONTRATO/CONVENIO/ACORDO: XXXXXXXXXXX
EMPRESA/ORGAQO: XXXXXXXXXXX
RESPONSAVEL: XXXXXXXXXXXXXXXXXX

Eu, XXXXXXXXXXXXXXXXXXXXXX, inscrito no CPF sob 0 nimero XXXXXXXXXX,
e-mail funcional:  XXXXXXXXXXX, Gestor/Administrador/Proprietario/Sécio da
Constratada/Conveniada abaixo firmado(a), assumo o compromisso de manter
confidencialidade e sigilo sobre todas as informacdes e dados obtidos nos sistemas
informaticos utilizados pelo Departamento Estadual de Transito do Espirito Santo
(DETRANIES), sob a égide de qualquer cooperacéo, acordo, contratacédo ou relacao

de trabalho ou ato educativo estabelecido.
1. RESPONSABILIDADE

Assumo o compromisso de manter confidencialidade e sigilo sobre todas as
informacdes técnicas e outras relacionadas a prestacdo de servicos para o
Departamento Estadual de Transito do Espirito Santo, a que tiver acesso durante a
execucao dos servicos, conforme as disposi¢cdes dos Decretos estaduais n® 4922-R,
de 09 de julho de 2021 (Politica Estadual de Protecdo de Dados Pessoais e da
Privacidade) e n°® 2884-R, de 21 de outubro de 2011 (Politica Estadual de Seguranca
da Informagéo):

a. Observar as normas da Politica de Seguranca de Seguranca da Informacdo do

CONTRATANTE, dentre as quais, manter, por tempo indeterminado ou até
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autorizacdo em contrdrio do CONTRATANTE, a devida confidencialidade,
requerida ou n&o, de quaisquer dados e/ou informagdes pertencentes ao
DETRAN|ES ou por ele tratados ou custodiados e aos quais a
CONTRATADA/CONVENIADA e seus representantes terdo acesso ou
conhecimento, incluindo aqueles relativos aos negécios existentes ou em
desenvolvimento pelas partes, seja verbalmente, por escrito ou visualmente
(inclusive mantendo sigilo interno, quando aplicavel, necessario ou solicitado), ndo
os comercializando, reproduzindo, cedendo ou divulgando para pessoas nao
autorizadas a acessa-los ou conhece-los, no todo ou em parte, direta ou
indiretamente, sejam quais forem os meios ou formas utilizados — exceto quando
necessario, justificavel e autorizado pelo DETRANI|ES;

b. Cumprir e fazer cumprir por seus representantes, a qualquer tempo, os controles
da PGSI (Politica de Gestdo de Seguranca da Informacao) do DETRANI|ES que
sejam aplicaveis e/ou que possuam correlacdo direta ou indireta com a presente
contratacdo, incluindo aqueles afetos a execucdo do objeto do presente
Contrato/Convénio/Acordo, bastando que a mencionada Politica esteja disponivel
para consulta publica no sitio eletrdnico do DETRANIES
(https://detran.es.gov.br/normas-de-procedimento-interno-detran-es-finalisticas-e-
exclusivas);

c. Assumir a responsabilidade sobre as ac6es tomadas pelos usuarios vinculados a
esta Empresa/Conveniada para a realizacdo das atividades relacionadas as
atividades pactuadas pelo instrumento formal; e

d. Notificar imediatamente ao DETRAN|ES sobre qualquer incidente de seguranca
detectado, fornecendo as informagfes necessarias para que esse cumpra as

obrigacdes legais do Controlador.
2. COMPROMISSO

2.1. Por este Termo de Confidencialidade compromete-se a:
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a. N&o utilizar as informacdes confidenciais a que tiver acesso, para gerar beneficio
préprio exclusivo e/ou unilateral, presente ou futuro, ou para uso de terceiros;

b. N&o efetuar nenhuma gravacéo ou cépia da documentacéo confidencial a que tiver
acesso relacionada a prestacdo de servi¢co acima mencionada;

c. N&o se apropriar para si ou para outrem de material confidencial e/ou sigiloso que
venha a ser disponivel através da prestacdo de servico ora mencionada,;

d. Ndo repassar o conhecimento das informacdes pessoais ou confidenciais,
responsabilizando-se por todas as pessoas que vierem a ter acesso as
informacdes, por seu intermédio, e obrigando-se, assim, a ressarcir a ocorréncia de
qualquer dano e/ou prejuizo oriundo de uma eventual quebra de sigilo das
informacdes fornecidas.

e. Garantir que as informacdes confidenciais serdo utilizadas apenas para o propdsito
deste projeto e que serdo divulgadas apenas para seus colaboradores envolvidos

respeitando o principio do privilégio minimo.
2.2. A Contratada/Conveniada concorda que:

a. Todas as informac0es sigilosas permanecem como propriedade do DETRANI|ES e
gue este pode utiliza-las para qualquer propésito sem nenhuma obrigacao para com
a Contratada/Conveniada/Credenciada.

b. Todos os resultados dos trabalhos prestados por ela ao DETRANI|ES, inclusive os
decorrentes de especificacbes técnicas, desenhos, criacbes ou aspectos
particulares dos servi¢os prestados, sao reconhecidos, irrestritamente, neste ato,
como de exclusiva propriedade do DETRANI|ES, ndo podendo a CONTRATADA
reivindicar qualquer direito inerente a propriedade intelectual.

c. Tem ciéncia de que este acordo ou qualquer informacao sigilosa entregue pelo
DETRANI|ES a ela, ndo podera ser interpretado como concesséo a qualquer direito

ou licenca relativa a propriedade intelectual & Contratada/Conveniada.
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3. DA VIGENCIA

A vigéncia da obrigacdo de confidencialidade assumida por meio deste termo, tera
validade enquanto a informacéao néo for tornada de conhecimento publico pelo poder
publico, ou ainda, mediante autorizacdo escrita, concedida pelas partes interessadas

neste Termo.

No caso de Pessoas Juridicas, a empresa contratada deve garantir que todos 0s seus
colaboradores alocados ao servigo assinem termos individuais de sigilo, mantendo-os

a disposicdo do DETRANI|ES para auditoria.
4. DA RELACAO DE USUARIOS

Sao Prepostos/Contratados/Conveniados por esta demandante, que necessitam

acessar o sistema(s) XXXXXXXX, para o exercicio de suas atribui¢des:

a. Nome, qualificacéo, tipo de vinculo, e-mail funcional/institucional, periodo de
liberacdo de acesso (dia XX ao XX) e informacdes/dados que necessitam ser

acessados; e

b. (...).

Declaro estar ciente das disposi¢cdes da Lei n® 13.709/2018 (Lei Geral de Protecao de
Dados - LGPD) e do Decreto Estadual n® 4922/2021, e me obrigo a cumprir suas
disposicdes relativas aos Dados Pessoais e/ou sensiveis disponibilizados para a

execugao dos servicos.

Pelo ndo cumprimento do presente Termo de Confidencialidade e Sigilo, fica o abaixo

assinado sujeitando-me as penalidades administrativas previstas no Estatuto dos
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Servidores (se aplicavel), sancbes civis e as penas do Art. 154-A (Invasdo de
dispositivo informético) e Art. 325 (Violacao de sigilo funcional) do Codigo Penal.

Vitdria, XX de XXXXXXX de 20XX.

Nome/Assinatura Responsavel
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