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ANEXOS
Tipo N° Descricao
Norma N-SI-002 | Acesso Remoto
Norma N-SI-003 | BYOD
Norma N-SI-004 | Classificacdo da Informacéo
Norma N-SI-005 | Protecdo Contra Cédigos Maliciosos
Norma N-SI-006 | E-mail e Comunicadores Instantdneos
Norma N-SI-007 | Gestdo de Identidade
Norma N-SI-008 | Internet e Midias Sociais
Norma N-SI-009 Monitoramento
Norma N-SI-010 | Resposta a Incidentes
Norma N-SI-011 | Termo de Uso dos Sistemas Internos
Norma N-SI-012 | Uso Aceitavel dos Ativos de Informacéo
Norma N-SI-013 | Gestdo de Ambientes de Computacdo em Nuvem
Procedimento P-SI-001 | Termo de Confidencialidade
Procedimento P-SI-002 | Relatdrio de Impacto a Protecdo de Dados Pessoais
Procedimento P-SI-003 | Registro de Operacdes de Tratamento de Dados Pessoais
Link Web Lei 13.709 | http://www.planalto.gov.br/ccivil 03/ ato2015-
(LGPD) 2018/2018/1ei/113709.htm
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RESOLUCAO NORMATIVA N° XX/20XX

Dispbe sobre a Politica de Seguranca de Informacdes do Departamento Estadual de
Transito do Espirito Santo — PSI — N.SI.001 e d& outras providencias.

O Departamento Estadual de Transito do Espirito Santo, no uso das suas atribuicbes
legais e constitucionais;

Considerando o dever de preservar o sigilo imprescindivel & seguranca da
sociedade e do Estado previsto no inciso XXXIII do art. 5° na Constituicdo
Federal;

Considerando a missdo de prestar servicos de exceléncia no atendimento ao
cidaddo, implementando politicas publicas para um transito seguro e
humanizado;

Considerando a visdo de ser reconhecido pela exceléncia dos servigcos
prestados e gestdo eficiente dos recursos com valorizagdo da vida e incluséo
das pessoas.

Considerando os valores da ética, transparéncia, responsabilidade social e
ambiental, compromisso com a vida, efetividade e humanizacao.

Considerando que as informagbes geradas internamente, adquiridas ou
absorvidas pelo Departamento Estadual de Transito do Espirito Santo no
exercicio de suas competéncias constitucionais, legais e regulamentares sao
patriménio da Institui¢cdo e, portanto, necessitam ser protegidas;

Considerando que o Departamento Estadual de Transito do Espirito Santo
mantém grande volume de informacbes essenciais ao exercicio de suas
competéncias constitucionais, legais e regulamentares e que essas informacoes
devem manter-se integras, disponiveis e, quando for o caso, com o sigilo
resguardado;

Considerando que as informacdes sdo armazenadas em diferentes suportes e
veiculadas por diversas formas, tais como meio impresso, eletrbnico e
magnético, sendo, portanto, vulneraveis a desastres naturais, acessos nao
autorizados, mau uso, falhas de equipamentos, extravio e furto;

Considerando que a adequada gestdo da informacéo precisa nortear todos 0s
processos de trabalho e unidades do Orgéo e deve ser impulsionada por politica
interna de seguranca da informacao;
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Considerando a importancia da adocéo de boas praticas inerentes a protecao da
informac&o abarcada pelas normas NBR ISSO/IEC 27001:2013, NBR ISSO/IEC
27002:2013;

Considerando o0s principios, as diretrizes, as responsabilidades e as
competéncias das organizagdes relacionados ao compartilhamento, ao acesso
e a seguranca da informacédo constantes da Lei n°® 12.527, de 18 de novembro
de 2011, Lei de Acesso a Informacéao (LAI), bem como na Lei Geral de Protecao
de Dados Lei N° 13.709/2018;

RESOLVE:

Art. 1° Instituir a Politica de Seguranca da Informacao (PSI) N.SI.001

de acordo com o estabelecido na presente Resolugao.

DAS DISPOSICOES PRELIMINARES

Art. 2°. O Departamento Estadual de Transito do Espirito Santo institui
sua Politica de Seguranca da Informacéo (PSI-N.SI.001), objetivando assegurar
gue as informacdes e seus ativos, possuidos ou custodiados, serédo
estabelecidos, protegidos e utilizados de forma a garantir sua confidencialidade,
integridade e disponibilidade, de acordo com a lei.

Art. 3° A Politica de Seguranca da Informacdo se aplica a todos
aqueles que exercam, ainda que transitoriamente e sem remuneracdo, por
nomeacéo, designacao, contratacdo ou qualquer outra forma de investidura ou
vinculo, cargo, emprego ou funcdo publica no ambito desta Autarquia, e que

fagam uso de seus recursos materiais e tecnoldgicos.

CAPITULO | — DOS CONCEITOS E DEFINICOES

Art. 4°, Para efeito desta Resolucdo e de suas regulamentacdes,
aplicam-se as seguintes defini¢oes:

- Agentes de tratamento: o controlador e o operador;

- Anonimizacao: utilizacdo de meios técnicos razoaveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a possibilidade de
associacéo, direta ou indireta, a um individuo;
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- Ameaca: causa potencial de um incidente indesejado que pode resultar
em dano para um sistema ou organizagao;

IV- Atividades precipuas: conjunto de procedimentos e tarefas que utilizam

recursos tecnoldgicos, humanos e materiais, inerentes a atividade-fim do
Departamento Estadual de Transito do Espirito Santo;

V- Atividades criticas: atividades precipuas do Departamento Estadual de
Tréansito do Espirito Santo cuja interrupgdo ocasiona severos transtornos, como,
por exemplo, perda de prazos administrativos e judiciais, danos a imagem
institucional, prejuizo ao Erario, entre outros;

VI- Ativo: qualquer bem, tangivel ou intangivel, que tenha valor para a
organizacao;

VIl-  Ativo de informacdo: patrimonio composto por todos os dados e
informacdes gerados, adquiridos, utilizados ou armazenados pelo Departamento
Estadual de Transito do Espirito Santo;

VIII- Ativo de processamento: patriménio composto por todos os elementos de
hardware, software e infraestrutura de comunicacao necessarios a execucao das
atividades precipuas do Departamento Estadual de Transito do Espirito Santo;

IX- Autenticidade: propriedade que garante que a informacdao foi produzida,
expedida, modificada ou destruida por uma determinada pessoa fisica, ou por
um determinado sistema, 6rgédo ou entidade;

X- Banco de dados: conjunto estruturado de dados pessoais, estabelecido
em um ou em varios locais, em suporte eletrénico ou fisico;

XI- Bloqueio: suspensdo temporaria de qualquer operacdo de tratamento,
mediante guarda do dado pessoal ou do banco de dados;

Xll-  Ciclo de vida da informacéo: ciclo formado pelas fases de producao,
recepgao, organizacao, uso, disseminacgéo, destinagdo e eliminacéo;

Xlll- Cifracéo: ato de cifrar mediante uso de algoritmo simétrico ou assimétrico,
com recurso criptografico, para substituir sinais de linguagem em claro por outros
ininteligiveis a pessoas ndo autorizadas a conhecé-los;

XIV- Confidencialidade: propriedade da informac&o que garante que ela ndo sera
disponibilizada ou divulgada a individuos, entidades ou processos sem a devida
autorizacao;

XV-  Consentimento: manifestacao livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados pessoais para uma finalidade
determinada;

XVI- Continuidade de negécios: capacidade estratégica e tatica de um 6rgao ou
entidade de planejar e responder a incidentes e interrupcdes de negdcios,
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minimizando seus impactos e recuperando perdas de ativos da informacao das
atividades criticas, de forma a manter suas operacdes em um nivel aceitavel,
previamente definido;

XVII- Controlador: pessoa natural ou juridica, de direito publico ou privado, a
guem competem as decisdes referentes ao tratamento de dados pessoais;

XVIII- Dado pessoal: informacéo relacionada a pessoa natural identificada ou
identificavel;

XIX- Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgédo religiosa, opinido politica, filiacdo a sindicato ou a organizagdo de
caréter religioso, filoséfico ou politico, dado referente & satde ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural;

XX- Dado anonimizado: dado relativo ao titular que n&o possa ser
identificado, considerando a utilizagdo de meios técnicos razoaveis e disponiveis
na ocasiao de seu tratamento;

XXI- Decifragdo: ato de decifrar mediante uso de algoritmo simétrico ou
assimétrico, com recurso criptografico, para reverter processo de cifracdo
original,

XXII- Disponibilidade: propriedade da informacdo que garante que ela sera
acessivel e utilizavel sempre que demandada;

XXIlI- Eliminacdo: exclusdo de dado ou de conjunto de dados armazenados em
banco de dados, independentemente do procedimento empregado;

XXIV- Encarregado: pessoa indicada pelo controlador e operador para atuar
como canal de comunicacdo entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protegéo de Dados (ANPD);

XXV- Gestdo de Seguranca da Informacdo: acdes e métodos que visam a
integracdo das atividades de gestdo de riscos, gestdo de continuidade de
negocios, tratamento de incidentes, tratamento da informacgéo, conformidade,
credenciamento, seguranca cibernética, seguranca fisica, seguranca ldgica,
seguranga organica e segurancga organizacional aos processos institucionais
estratégicos, operacionais e taticos, nao se limitando a tecnologia da informacao;

XXVI- Incidente de seguranca em redes computacionais: qualquer evento
adverso, confirmado ou sob suspeita, relacionado a seguranca dos sistemas de
computacao ou das redes de computadores;

XXVII- Incidente em seguranca da informacdo: qualquer indicio de fraude,
sabotagem, desvio, falha ou evento indesejado ou inesperado que tenha
probabilidade de comprometer as operacBes do negdcio ou ameacar a
seguranca da informacéo;
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XXVIII- Informacao: conjunto de dados, textos, imagens, métodos, sistemas ou
quaisquer formas de representacdo dotadas de significado em determinado
contexto, independentemente do suporte em que resida ou da forma pela qual
seja veiculado;

XXIX- Integridade: propriedade que garante que a informagdo mantém todas as
caracteristicas originais estabelecidas pelo proprietario;

XXX- Irretratabilidade (ou ndo repuddio): garantia de que a pessoa se
responsabilize por ter assinado ou criado a informacéo;

XXXI- Operador: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador;

XXXII- Orgéo de pesquisa: 6rgdo ou entidade da administracéo publica direta ou
indireta ou pessoa juridica de direito privado sem fins lucrativos legalmente
constituida sob as leis brasileiras, com sede e foro no Pais, que inclua em sua
missdo institucional ou em seu objetivo social ou estatutario a pesquisa basica
ou aplicada de caréter historico, cientifico, tecnolégico ou estatistico; e

XXXIII- Autoridade nacional: 6rgdo da administracdo publica responsavel por
zelar, implementar e fiscalizar o cumprimento desta Lei em todo o territorio
nacional.

XXXIV- Quebra de seguranca: acdo ou omisséo, intencional ou acidental, que
resulta no comprometimento da seguranca da informacéo;

XXXV- Recurso: além da prépria informacao, é todo o meio direto ou indireto
utilizado para o seu tratamento, trafego e armazenamento;

XXXVI- Recurso criptografico: sistema, programa, processo, equipamento
isolado ou em rede que utiliza algoritmo simétrico ou assimétrico para realizar
cifracdo ou decifracao;

XXXVII- Rede de computadores: rede formada por um conjunto de maquinas
eletrdbnicas com processadores capazes de trocar informagdes e partilhar
recursos, interligados por um subsistema de comunicacgéo, ou seja, existéncia
de dois ou mais computadores, e outros dispositivos interligados entre si de
modo a poder compartilhar recursos fisicos e logicos, sendo que estes podem
ser do tipo dados, impressoras, mensagens (e-mails), entre outros;

XXXVIII- Relatério de impacto a protecao de dados pessoais: documentac¢édo do
controlador que contém a descricdo dos processos de tratamento de dados
pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais,
bem como medidas, salvaguardas e mecanismos de mitigacdo de risco;

XXXIX- Risco: potencial associado a exploracdo de vulnerabilidades de um ativo
de informagé&o por ameacas, com impacto negativo no negocio da organizacao;

www.detran.es.gov.br

Av. Fernando Ferrari, 1080, Torre Sul do Edificio América, 7°andar, Mata da Praia, Vitéria, ES. CEP: 29066-380

Informacgé&o de uso Interno / Subgeréncia de Infraestrutura e Seguranca de Tl

2023-QP69DP - E-DOCS - COPIA SIMPLES  14/08/2023 09:49 PAGINA 6 /108



— | Informagao Interna

' DETRAN ‘ ES Internal Information

XL- Seguranca da informacdo: abrange aspectos fisicos, tecnoldgicos e
humanos da organizacdo e orienta-se pelos principios da autenticidade, da
confidencialidade, da integridade, da disponibilidade e da irretratabilidade da
informac&o, entre outras propriedades;

XLI- Transferéncia internacional de dados: transferéncia de dados pessoais para
pais estrangeiro ou organismo internacional do qual o pais seja membro;

XLII- Titular: pessoa natural a quem se referem os dados pessoais que séo
objeto de tratamento;

XLIll- Tratamento da informacéo: recepcéo, producédo, reproducéo, utilizacao,
acesso, transporte, transmissado, distribuicdo, armazenamento, eliminacdo e
controle da informacdo, inclusive as sigilosas;

XLIV- Tratamento: toda operacao realizada com dados pessoais, como as que
se referem a coleta, producdo, recepcao, classificacdo, utilizacdo, acesso,
reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacéo, avaliacdo ou controle da informacgéo, modificacéo,
comunicagdao, transferéncia, difuséo ou extracao;

XLV- Uso compartiihado de dados: comunicacdo, difusdo, transferéncia
internacional, interconexdo de dados pessoais ou tratamento compartilhado de
bancos de dados pessoais por érgaos e entidades publicos no cumprimento de
suas competéncias legais, ou entre esses e entes privados, reciprocamente, com
autorizagao especifica, para uma ou mais modalidades de tratamento permitidas
por esses entes publicos, ou entre entes privados;

XLVI- Usuério: aquele que utiliza, de forma autorizada, recursos inerentes as
atividades precipuas do Departamento Estadual de Transito do Espirito Santo.

XLVII- Vulnerabilidade: fragilidade de um ativo ou grupo de ativos que pode ser
explorada por uma ou mais ameagcas.

XLVIIl- COMITE GESTOR DE SEGURANCA DA INFORMACAO — CGSI: Grupo
de trabalho multidisciplinar permanente, efetivado pela diretoria do
Departamento Estadual de Transito do Espirito Santo, que tem por finalidade
tratar questdes ligadas a Seguranca da Informacéao.

XLIX- Relatério de Impacto a Protecdo de Dados Pessoais — Descricdo dos
processos de tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais, contendo medidas, salvaguardas e
mecanismos de mitigacéo de risco.

CAPITULO Il - DOS PRINCIPIOS

Art. 5°. A Politica de Seguranca da Informacdo do Departamento
Estadual de Transito do Espirito Santo, se alinha com as estratégias desta
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Instituicdo e, tem como principio norteador garantir a integridade,
confidencialidade, autenticidade e a disponibilidade das informacdes
processadas dentre outros:

| — Assegurar o uso da informacéo no interesse da Instituicao.
- Preservar a credibilidade dos ativos de informacéao.

" - Combater atos acidentais ou intencionais de destruicdo, modificagéo,
apropriagdo ou divulgagéo indevida de informagoes.

IV - Fomentar a conscientizacdo, capacitagédo e a educagdo em seguranca da
informacéo.
V- Promover a gestao e continuidade do negécio.

CAPITULO Ill - DOS ESCOPO

Art. 6° S&o Objetivos da PSI do Departamento Estadual de Transito do
Espirito Santo:

I- Instituir diretrizes estratégicas, responsabilidades e competéncias visando a
estruturacdo da seguranca da informacéo;

by Y

II- Promover acdes necessarias a implementagdo e a manutencdo da
seguranca da informacéao;

lll- combater atos acidentais ou intencionais de destruicdo, modificacéo,
apropriacdo ou divulgagéo indevida de informagdes, de modo a preservar 0s
ativos de informacéo e a imagem da instituicao;

IV- Promover a conscientizacdo e a capacitagdo de recursos humanos em
seguranca da informacao.

Art. 7° Esta PSI se aplica a todos 0s, servidores efetivos e requisitados,
ocupantes de cargo em comissdo sem vinculo efetivo, estagiarios, prestadores
de servico, colaboradores e usuérios externos que fazem uso dos ativos de
informacdo e de processamento no ambito do Departamento Estadual de
Tréansito do Espirito Santo.

Paragrafo Unico. Os destinatarios desta PSI, relacionados no caput, séo
corresponsaveis pela seguranca da informacdo, de acordo com os preceitos
estabelecidos nesta resolucao.

CAPITULO IV — DAS DIRETRIZES GERAIS

Art. 8° A operacionalizacdo das diretrizes da Politica de Seguranca da
Informacdo no Departamento Estadual de Transito do Espirito Santo, se
efetivara por meio das normas constantes dos anexos desta resolugao.
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81° Serdo adotadas, para efeito desta resolucéo e das normas da
Politica de Seguranca da Informacéao, as definigbes constantes no
artigo 4° desta resolucao, bem como do glossério anexo.

§ 2° As normas deverao indicar o publico-alvo a que se destinam
e serdo classificadas como gerais, quando tiverem ampla
aplicacao ou impacto, ou especificas, quando tiverem aplicacéo
ou impacto restrito.

Paragrafo Unico: Conforme necessidade e conveniéncia deste Departamento Estadual
de Transito do Espirito Santo, as normas elencadas nesta resolucdo, poderdo ser
reformuladas e/ou criadas.

Art. 9° Compbem a Politica de Seguranca da Informacdo neste, os

anexos referentes a pormenorizagdo das normas elencadas nesta resolucéo,
bem como as futuras alteracdes e/ou criacdes.

8 1° As normas que integram a Politica de Seguranca da
Informacéo seréo publicadas pela Comunicacdo na intranet e no
Portal deste Departamento Estadual de Transito do Espirito
Santo, em sec¢ao especifica intitulada “Seguranca da Informacgéao”.

§ 2° OQutras normas poderdo ser acrescentadas as constantes
dos incisos deste artigo, observados os procedimentos
especificados no art. 9° desta resolucéo.

Art. 10° A revisdo e a atualizacdo das normas de seguranca da

informacdo ocorrerdo sempre que se fizer necessario ou conveniente ao
Departamento Estadual de Transito do Espirito Santo.

www.detran.es.gov.br

SECAO | — DA GESTAO DE ATIVOS DE INFORMACAO

Art. 11° Todos os ativos de informacdo e de processamento do
Departamento Estadual de Transito do Espirito Santo, deverdo ser
inventariados, classificados, atualizados periodicamente e mantidos em
condicbes de uso;

Paragrafo Unico. Cada ativo de informacao e de processamento
devera ter uma unidade responsavel, com atribuicdes claramente
definidas.

Art. 12° O processo de classificacdo da informacdo devera ser
regulamentado e coordenado pela unidade ou comissdo responsavel
pela gestdo da informacéao.

Art. 13° Toda e qualquer informacéo produzida ou custodiada
pelo Departamento Estadual de Transito do Espirito Santo deve ser
classificada em funcdo do seu grau de confidencialidade, criticidade,
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disponibilidade, integridade e prazo de retencéo, devendo ser protegida,
de acordo com a regulamentacéo de classificacdo da informacéao.

Paragrafo dnico. As informacdes produzidas por usuarios, no
exercicio de suas fungfes, sdo patriménio intelectual do Departamento
Estadual de Transito do Espirito Santo, e ndo cabe a seus criadores
gualquer forma de direito autoral.

Art. 14° E vedado o uso dos ativos do Departamento Estadual de
Transito do Espirito Santo para obter proveito pessoal ou de terceiros,
bem como para veicular opinides politico-partidarias.

Art. 15° Cabe somente ao proprietario da informacéo classificar
seu nivel de sigilo. Na auséncia dessa classificacdo, todas as
informacgfes de terceiros que estejam sob a custddia ou processamento
do Departamento Estadual de Transito do Espirito Santo devem ser
tratadas como possuindo o mais alto grau de sigilo.

SECAO | - DO CONTROLE DE ACESSOS A INFORMACAO

Art. 16° O acesso as informacdes produzidas ou custodiadas pelo
Departamento Estadual de Transito do Espirito Santo que ndo sejam de
dominio publico deve ser limitado as atribuicbes necesséarias ao
desempenho das respectivas atividades dos destinatarios desta PSI.

8§ 1° Qualquer outra forma de uso que extrapole as
atribuicbes necessérias ao desempenho das atividades
necessitara de prévia autorizagdo formal.

§ 2° O acesso a informagdes produzidas ou custodiadas
pelo Departamento Estadual de Transito do Espirito Santo
gue ndo sejam de dominio publico, quando autorizado,
sera condicionado ao aceite a termo de sigilo e
responsabilidade.

Art. 17° Todo usuario devera possuir identificacdo pessoal e
intransferivel, qualificando-o, inequivocamente, como responsavel por
gualquer atividade desenvolvida sob essa identificacao.

SECAO Ill - DA GESTAO DE RISCOS

Art. 18° Devera ser estabelecido Processo de Gestédo de Riscos
de ativos de informacao e de processamento do Departamento Estadual
de Trénsito do Espirito Santo, visando a identificacdo, avaliacdo e
posterior tratamento e monitoramento dos riscos considerados criticos
para a seguranca da informacéao.
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Paragrafo unico. O Processo de Gestdo de Riscos deverd ser
revisado periodicamente.

SECAO IV — DA GESTAO DA CONTINUIDADE DE NEGOCIOS

Art. 19° Deverad ser elaborado Plano de Continuidade de
Negocios que estabelega procedimentos e defina estrutura minima de
recursos para que se desenvolva uma resiliéncia organizacional capaz
de garantir o fluxo das informacdes criticas em momento de crise e
salvaguardar o interesse das partes interessadas, a reputacdo e a marca
da organizacéo.

Paragrafo Unico. O Plano de Continuidade de Negdcios devera
ser testado e revisado periodicamente.

SECAO V — DO TRATAMENTO DOS INCIDENTES DE REDE

Art. 20° Devera ser elaborado um Processo de Tratamento e
Resposta a Incidentes em Redes de Computadores, visando impedir,
interromper ou minimizar o impacto de uma a¢do maliciosa ou acidental.

SECAO VI — DA GESTAO DE INCIDENTES DE SEGURANCA
DA INFORMACAO

Art. 21° A gestéo de incidentes em seguranca da informacgéo tem
por objetivo assegurar que fragilidade se incidentes em seguranca da
informacédo sejam identificados, permitindo a tomada de acéo corretiva
em tempo habil. Observar norma correspondente N-SI-010.

Paragrafo Unico. Os usuarios sao responsaveis por:

| - Reportar tempestivamente ao Gestor de Seguranca da
Informacéo os incidentes em seguranca da informacdo de
gue tenham ciéncia ou suspeita; e

I - Colaborar, em suas areas de competéncia, na
identificacdo e no tratamento de incidentes em seguranca da
informacao.

SECAO VIl — DA AUDITORIA E CONFORMIDADE

Art. 22° Devera ser incluida no escopo do Plano Anual de
Auditoria e Conformidade andlise do correto cumprimento desta PSI,
seus regulamentos e demais normativos de seguranga vigentes.

Paragrafo Unico. A inclusdo no escopo do Plano Anual de
Auditoria e Conformidade deve ser realizada, no minimo, a cada dois
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anos e deve abranger uma ou mais normas, procedimentos, planos e/ou
processos estabelecidos.

SECAO VIl — DOS SERVICOS DE INTERNET, DO CORREIO
ELETRONICO CORPORATIVO, MIDIAS SOCIAIS E MENSAGEIROS
INSTANTANEOS

Art. 23° Qualquer informacdo que é acessada, transmitida,
recebida ou produzida na internet esta sujeita a divulgacdo e auditoria,
desde que seja resguardado os direitos previstos nas Lei Geral de
Protecdo de Dados N213.709/2018, ater-se também a norma anexas
referentes N-SI-006 e N-SI-008.

Art. 24° O Departamento Estadual de Transito do Espirito Santo
em total conformidade legal, reserva-se o direito de monitorar e registrar
todos os acessos a ela.

Art. 25° Os equipamentos, tecnologia e servi¢os fornecidos para
0 acesso a internet sdo de propriedade da instituicao, que pode analisar
e, se necessario, bloquear qualquer arquivo, site, correio eletrénico,
dominio ou aplicacdo armazenados na rede/internet, estejam eles em
disco local, na estacdo ou em areas privadas da rede, visando assegurar
o cumprimento de sua Politica de Seguranca da Informacéo.

Art. 26° O Departamento Estadual de Transito do Espirito Santo
ao monitorar a rede interna, pretende garantir a integridade dos dados e
programas. Toda tentativa de alteracdo dos parametros de seguranca,
por qualquer colaborador, sem o devido credenciamento e a autorizacao
para tal, serd julgada inadequada e os riscos relacionados serdo
informados ao colaborador e ao respectivo gestor.

Art. 27° O e-mail institucional deve ser usado apenas para fins
relacionados ao trabalho, ndo devendo ser divulgado ou cadastrado em
sites ou servigos relacionados a interesses exclusivamente pessoais.

Art. 28° Os usuarios devem adotar todas as medidas que lhes
forem possiveis para que suas caixas postais de correio eletrdnico ndo
sejam acessadas por terceiros, seja através de dispositivos proprios,
alheios, ou pertencentes ao Departamento Estadual de Transito do
Espirito Santo.

Art. 29° O uso de qualquer recurso para atividades ilicitas podera
acarretar as acdes administrativas e as penalidades decorrentes de
processos civil e criminal, sendo que nesses casos a instituicdo
cooperara ativamente com as autoridades competentes.

SECAO IX - DO DESENVOLVIMENTO DE SISTEMAS
SEGUROS
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Art. 30° O Processo de Desenvolvimento de Software do
Departamento Estadual de Transito do Espirito Santo devera contemplar
atividades especificas que garantam maior seguranca para 0s sistemas
utilizados, de forma a preservar o ambiente tecnoldgico, assim como
prevenir possiveis incidentes de seguranca com os dados desses
sistemas ou com a infraestrutura utilizada.

Art. 31° A adocdo ou desenvolvimento de ambientes e sistemas,
sejam tecnolégicos ou nao, tenham sido contratados, adquiridos, ou
desenvolvidos pelo Departamento Estadual de Transito do Espirito
Santo, devera ser previamente avaliada pelas areas requerentes, em
conjunto com todos os administradores dos ambientes envolvidos, para
gue se leve em consideracdo as melhores praticas de seguranca da
informacéo aplichveis aos mesmos, de forma a garantir que sejam
seguros.

Art. 32° Todos os requisitos de segurancga de ambientes, sistemas
Ou quaisquer outros ativos ou recursos de informacdo devem ser
identificados previamente a implementacdo dos mesmos e deverdo ser
testados na fase de avaliacdo ou desenvolvimento, confirmados na fase
de homologacao, e continuamente reavaliados durante sua utilizacao.

Art. 33° Ambientes de desenvolvimento, testes e homologagéo
devem ser segregados entre si e dos ambientes de producéo, de forma
gue impecam acessos nao autorizados a qualquer desses ambientes e 0
amplo e irrestrito acesso de desenvolvedores aos ambientes de
produgdo. Entretanto, os ambientes de desenvolvimento, testes e
homologacdo poderdo consumir e ter acesso aos conteldos
disponibilizados nos ambientes de producgéo, desde que tais acessos ndo
coloquem em risco a integridade, performance e demais aspectos de
seguranca dos ambientes de producéo.

SECAO X — DO USO DE RECURSOS CRIPTOGRAFADOS

Art.  34° Toda a informacdo classificada, como sigilosa,
produzida, armazenada ou transmitida pelo Departamento Estadual de
Transito do Espirito Santo, em parte ou totalmente, por qualquer meio
eletrbnico, devera ser protegida com recurso criptogréfico.

Paragrafo unico. A falta de protec¢éo criptogréafica podera ocorrer
guando justificada e aprovada pela unidade gestora de riscos, ou pela
Comissdo de Seguranca da Informacdo, ou quando prevista em
normativo especifico.

SECAO XI - DO PROCESSO DE TRATAMENTO DA
INFORMACAO
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Art. 35° O tratamento da informacdo deve abranger as politicas,
0S processos, a praticas e os instrumentos utilizados pelo Departamento
Estadual de Transito do Espirito Santo para lidar com a informacédo ao
longo de cada fase do ciclo de vida, contemplando o conjunto de acbes
referentes a producdo, recepcao, classificacdo, utilizacdo, acesso,
reproducdo, transporte, transmissdo, distribuicdo, arquivamento,
armazenamento, eliminacdo, avaliacdo, destinagdo ou controle da
informacéo.

Paragrafo Unico. O conjunto das acdes referentes ao tratamento
da informacéao serd agrupado nas seguintes fases:

| — Producdo e recepcdo: refere-se a fase inicial do ciclo de vida e
compreende producdo, recep¢do ou custodia e classificacdo da
informacao;

Il - Organizag0Oes: refere-se ao armazenamento, arquivamento e controle
da informacéo;

lll - uso e disseminacao: refere-se a utilizacdo, acesso, reproducéo,
transporte, transmissao e distribuicdo da informacao;

IV - Destinacdes: refere-se a fase final do ciclo de vida da informacéo e
compreende avaliacédo, destinacdo ou eliminacdo da informacéo.

SECAO Xl — DO ACESSO FiSICO E SEGURANCA
PATRIMONIAL

Art. 36° Usuérios somente devem autorizar a entrada de pessoas
no Departamento Estadual de Transito do Espirito Santo nos casos e
ambientes permitidos pela autarquia, desde que possuam os devidos
privilégios funcionais ou contratuais para efetuarem e permitirem tais
acessos. Nos casos de ambientes restritos, € necessaria autorizacao de
um de seus responsaveis.

Art. 37° A entrada e a saida de bens, equipamentos e demais
ativos tecnoldgicos das dependéncias do Departamento Estadual de
Transito do Espirito Santo devem ser efetuados com observancia aos
aspectos de seguranca da informacéo aplicaveis a cada caso e conforme
normatizado nas Instrugdes de Servico relativas ao controle e gestédo de
patriménio publicadas pelo Orgdo, visando evitar acessos n&o
autorizados a informac6es sigilosas armazenadas nesses ativos.

SECAO Xl — DO ACESSO LOGICO E UTILIZACAO DE
RECURSOS

Art. 38° Os equipamentos do Departamento Estadual de Transito
do Espirito Santo disponibilizados aos usuérios (esta¢des de trabalho,
notebooks, tablets, smartphones etc.) devem ser e permanecer
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configurados de forma a minimizar a probabilidade de incidentes de
seguranca. Observar norma N-SI-007 sobre Gest&o de Identidade.

Art. 39° Nao é permitida a conexao de equipamentos pessoais ou
de terceiros nas redes locais (cabeadas). Terceiros s6 devem ter acesso
a0s Seus recursos se necessario a execucado das atividades afins.

Art. 40° AutorizacBes de acesso a sistemas, ambientes e demais
recursos devem ser concedidas mediante necessidade e sob o principio
dos privilégios minimos.

SECAO XIV — DO COMPARTILHAMENTO DE INFORMACOES

Art. 41° Dados ou informacdes s6 devem ser compartilhados com
guem possa ou deva ter acesso aos mesmos.

Art. 42° Senhas de acesso a recursos e ambientes do
Departamento Estadual de Transito do Espirito Santo que precisem ser
compartilhadas entre seus administradores ou equipes devem ser
armazenadas criptografadas em sistemas seguros, especificos para este
propésito.

Art. 43° O atendimento a solicitagbes externas de fornecimento
de informacdes pertencentes a entes publicos e custodiadas ou
processadas pelo Departamento Estadual de Transito do Espirito Santo,
gquando efetuadas por terceiros ou mesmo por seus préprios
proprietarios, deve ser efetuado conforme previsto na Lei Geral de
Protecao de dados.

SECAO XV — DO DESCARTE DE INFORMACOES

Art. 44° Meios, midias e equipamentos contendo informacfes
confidenciais ou de negécio devem ser instalados, utilizados,
armazenados, transportados e descartados de forma segura conforme
tabela de temporalidade das atividades e recomendacfes contidas na
norma anexa N-SI-004.

Art. 45° Todos os usuéarios devem devolver, apds o término de
suas relagcbes com o Departamento Estadual de Transito do Espirito
Santo todas as midias eletrbnicas ou impressas que possuam quaisquer
informacfes confidenciais pertencentes ao Departamento Estadual de
Tréansito do Espirito Santo ou a terceiros. Nos casos em que ndo houver
essa possibilidade, comprometem-se a efetuar seu descarte seguro.

CAPITULO V — DO ACESSO REMOTO

Art.

46° O acesso remoto a ativos/servicos de informacdo e recursos

computacionais do Departamento Estadual de Transito do Espirito Santo é
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restrito a usuarios que necessitem deste recurso para execucao das atividades

profissionais.

Art. 47° As diretrizes para acesso remoto a ativos/servicos de informacéo e
recursos computacionais estdo descritos no ANEXO N-SI-002 desta politica.

CAPITULO VI — DOS PAPEIS E RESPONSABILIDADES

Art. 48° Compete a Geréncia de Tecnologia da Informacéo:

V-

Apoiar a implementacéo desta PSI

Prover os ativos de processamento necessarios ao cumprimento
desta PSI;

garantir que os niveis de acesso légico concedidos aos usuarios
estejam adequados aos propositos do negécio e condizentes com
as normas vigentes de seguranca da informacao;

Disponibilizar e gerenciar a infraestrutura necessaria aos
processos de trabalho;

Executar as orientacbes técnicas e o0s procedimentos
estabelecidos pela Comisséo de Seguranca da Informacéo.

Art. 49° Compete aos usuarios:

www.detran.es.gov.br
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Todos os usuarios devem conhecer e cumprir as determinacées
desta Politica de Seguranga da Informagdo que sejam aplicaveis
e relacionadas ao escopo de suas relagbes com a autarquia, bem
como quaisquer outras obrigacdes ou termos adicionais relativos
a seguranca da informacdo porventura estabelecidos e
formalizados com o Departamento Estadual de Transito do
Espirito Santo. Observar norma anexa N-SI-012 (Uso Aceitavel
dos Ativos de Informagéo).

Responder por toda atividade executada com o uso de sua
identificacao;

Ter pleno conhecimento desta PSI;

reportar tempestivamente ao Gestor de Seguranca da Informacéo

quaisquer falhas ou indicios de falhas de seguranca de que tenha
conhecimento ou suspeita;

Proteger as informacbes sigilosas e pessoais obtidas em
decorréncia do exercicio de suas atividades;
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Executar as orientacbes técnicas e o0s procedimentos
estabelecidos pela Comisséo de Seguranca da Informacéo;

Gerenciar o0s ativos sob sua responsabilidade

Todos o0s usuarios devem tratar com a devida
CONFIDENCIALIDADE todas as informacdes de caréater sigiloso
as guais terdo acesso ou conhecimento durante a vigéncia de sua
relacdo com o Departamento Estadual de Tréansito do Espirito
Santo, mesmo apoOs seu encerramento ou extingdo do vinculo
com a autarquia, por tempo indeterminado ou pelos prazos
previstos na legislacdo em vigor, ndo as reproduzindo, cedendo,
divulgando ou permitindo acesso as mesmas a pessoas hao
autorizadas a acesséa-los ou conhecé-los — a excec¢do de quando
autorizado pelo proprietario da informacao, ou se requerido por
forca de lei ou mandado judicial.

Todos os usuarios devem zelar pela INTEGRIDADE,
DISPONIBILIDADE, AUTENTICIDADE e LEGALIDADE das
informacbes acima citadas, ndo as utilizando para beneficio
préprio ou para fins que possam trazer prejuizos de qualquer
natureza ao Departamento Estadual de Transito do Espirito
Santo, aos seus proprietarios ou a terceiros.

Usuarios ndo devem compartilhar senhas, cdédigos, tokens,
crachas, cartbes de acesso oOu quaisquer outros meios,
credenciais ou dispositivos de autenticacdo que lhes sejam
fornecidos para seu uso exclusivo de servicos, recursos ou ativos
gerenciados pelo Departamento Estadual de Transito do Espirito
Santo, cuja utilizacdo ocorrera sob total responsabilidade dos
mesmos.

Aqueles que utilizem ou administrem sistemas, ambientes ou
qguaisquer outros ativos Ou recursos pertencentes ao
Departamento Estadual de Transito do Espirito Santo ou por ela
gerenciados, ndo devem permitir que 0S mesmMoOs sejam
acessados por pessoas que ndo tenham necessidade de
efetuarem tais acessos e que nao possuam as devidas
permissdes requeridas para tal.

Os usuarios devem se limitar a acessar apenas as informacdes e
recursos necessarios a execucao das atividades relacionadas ao
escopo de suas relacdes com o Departamento Estadual de
Transito do Espirito Santo e conforme direitos, privilégios e
permissfes concedidos para a execucdo dessas atividades,
observando os termos desta PSl e a legislacéo brasileira em vigor.
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Os usuérios séo responsaveis por seus atos e pelos danos e
incidentes provocados pelo mau uso que fizerem das informacdes
e recursos sob suas responsabilidades, sendo aos mesmos
imputadas as punicdes cabiveis.

Encaminhar quaisquer duvidas e/ou pedidos de esclarecimento
sobre a Politica Geral de Seguranca da Informacéo, suas normas
e procedimentos a Geréncia de Tl ou, quando pertinente, ao
Comité Gestor de Seguranga da Informacéao.

Art. 50° Fica constituido o COMITE GESTOR DE _SEGURANCA DA

INFORMACAOQO - CGSI, contando com a participacéo de, pelo
menos, um representante da diretoria € um membro sénior das
seguintes é&reas: Tecnologia da Informacdo, Seguranca da
Informacao, Recursos Humanos, Juridico, Comunicacao.

Art. 51° E responsabilidade do CGSI:

VI-

VII-

VIII-

Analisar, revisar e propor a aprovacdo de politicas e normas
relacionadas a seguranca da informacao;

Estabelecer as prioridades dos programas institucionais de TI, por
meio do alinhamento estratégico das areas finalisticas,
administrativas e académicas com a area de Tl, em consonancia
com o Planejamento Estratégico de Longo Prazo do
Departamento Estadual de Transito do Espirito Santo.

Garantir a disponibilidade dos recursos necessérios para uma
efetiva Gestdo de Seguranca da Informacéo;

Estabelecer as prioridades dos programas institucionais de TI, por
meio do alinhamento estratégico das areas finalisticas,
administrativas e académicas com a area de TI, em consonancia
com o Planejamento Estratégico de Longo Prazo do
Departamento Estadual de Transito do Espirito Santo.

Garantir que as atividades de seguranca da informacéo sejam
executadas em conformidade com a PGSI;

Requerer as unidades gerenciais do Departamento Estadual de
Tréansito do Espirito Santo informacgdes que considerar relevantes
e necessarias a realizacdo de suas atividades;

Promover a divulgacdo da PGSI e tomar as a¢des necessarias
para disseminar uma cultura de seguranca da informacg&o no
ambiente do Departamento Estadual de Transito do Espirito
Santo.

Elaborar através do Controlador, relatério de impacto a protecéo
de dados pessoais quando necessario, utilizando modelo anexo
de procedimento P-SI-01.

CAPITULO VII — DAS SANCOES, PUNICOES E CASOS OMISSOS

www.detran.es.gov.br
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Art. 52° As violacBes, mesmo que por mera omissao ou tentativa ndo
consumada, desta politica, bem como demais normas e procedimentos
de seguranca, serao passiveis de penalidades que incluem adverténcia
verbal, adverténcia por escrito e processo administrativo.

Art. 53° No caso de terceiros contratados ou prestadores de servigo, 0
CGSI deve analisar a ocorréncia e deliberar sobre a efetivacdo das
sancdes e punigdes conforme termos previstos em contrato.

Art. 54° Para o caso de viola¢cdes que impliguem em atividades ilegais,
ou que possam incorrer em dano ao Departamento Estadual de Transito
do Espirito Santo o infrator sera responsabilizado pelos prejuizos,
cabendo aplicacdo das medidas judiciais pertinentes.

Art. 55° Os casos omissos serdo avaliados pelo Comité Gestor de
Seguranca da Informacéo para posterior deliberacéo.

Art. 56° As diretrizes estabelecidas nesta politica e nas demais normas e
procedimentos de seguranca, ndo se esgotam em razdo da continua
evolucao tecnoldgica e constante surgimento de novas ameacas. Desta
forma, ndo se constitui rol enumerativo, sendo obrigacdo do usuéario da
informagcdo do Departamento Estadual de Transito do Espirito Santo
adotar, sempre que possivel, outras medidas de seguranca além das aqui
previstas, com o objetivo de garantir protecdo as informac¢des do
Departamento Estadual de Transito do Espirito Santo.

CAPITULO IX - DAS DISPOSICOES FINAIS

Art. 57° Os casos omissos desta PSI serdo resolvidos pelas Comissdes
de Seguranca da Informacdo do Departamento Estadual de
Tréansito do Espirito Santo.

Art. 58° Esta PSI é obrigatéria a todos os membros do Departamento
Estadual de Transito do Espirito Santo, os quais terao até XXX de
XXXXX de 202X para se adaptarem as regras previstas nesta
resolucao.

Art. 59° Esta PSI e demais normas, procedimentos, planos e/ou
processos deverdo ser publicados na Intranet do Departamento
Estadual de Tréansito do Espirito Santo.

Art. 60° O descumprimento desta PSI serd objeto de apuracdo pela
unidade competente do Orgdo e pode acarretar, isolada ou
cumulativamente, nos termos da legislacdo aplicavel, san¢fes
administrativas, civis e penais, assegurados aos envolvidos o
contraditério e a ampla defesa.
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Art. 61° Os contratos, convénios, acordos de cooperacdo e outros
instrumentos congéneres celebrados pelo Departamento
Estadual de Transito do Espirito Santo devem observar, no que
couber, o constante desta PSI.

Art. 62° Ao assinar esta PSI o colaborador ou terceiro concorda com esta
e todas as normas anexas.

Art. 63° Esta resolucéo entra em vigor na data de sua publicacéo.
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Emisséo Classificagao
Codigo Uso interno
PSI - ACESSO REMOTO
N-SI-002 Versdo Aprovado por:
1.0
Controle do Documento
Nome: Acdao: Cargo: Contato:
Carlos Augusto Diniz | Criagdo | Subgerente de Infraestrutura e carlos.diniz@detran.es.gov.br
Seguranca de Tl (SGIS)

Luiz Antbnio Uchoa | Revisdo | Gerente de TI (GTI) luiz.uchoa@detran.es.gov.br

da Silva
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1. Introducéo

1.1. A Norma de seguranca da informacéo N-SI-002 complementa Politica Geral de Seguranca da
Informacéao, definindo as diretrizes para o acesso remoto a ativos/servicos de informacao e
recursos computacionais do Departamento Estadual de Transito do Espirito Santo.

2. Propdsito

2.1. Estabelecer diretrizes para 0 acesso remoto a ativos/servicos de informacdo e recursos
computacionais do Departamento Estadual de Transito do Espirito Santo garantindo niveis
adequados de protecdo aos mesmos.

3. Escopo
3.1. Esta norma obedece ao escopo definido na Politica Geral de Seguranca da Informacéao
3.2. O acesso se dara através de “VPN” junto ao certificado gerado para 0 acesso.

4. Diretrizes
4.1. Concesséao e uso do acesso remoto

4.1.1. O acesso remoto a ativos/servigos de informacédo e recursos computacionais do
Departamento Estadual de Transito do Espirito Santo é restrito a usuarios que
necessitem deste recurso para execuc¢ao das atividades profissionais;

4.1.2. O acesso remoto dos usuarios a servico a ativos/servicos de informacdo ou
recursos computacionais do Departamento Estadual de Transito do Espirito Santo
somente podera ser concedido apés a efetivacdo do acordo de confidencialidade
entre as partes, que pode ser elaborada no sistema E-Docs através do modelo
SGIS - Termo de Responsabilidade de Uso -VPN;

4.1.3. Aconcessao do acesso devera ser limitada automaticamente ao tempo necessario
estimado a atividade do terceiro ou prestador de servi¢o, ndo excedendo ao maximo
de 1 (um) ano tendo de ser renovado apos este prazo;

4.1.4. A realizagdo do acesso remoto, fora do expediente normal de trabalho, n&o
implicard no pagamento de horas extras ao usuario, excetuando-se casos em que
for comprovada a solicitacdo do trabalho pelo gestor do usuario ou parte autorizada;
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4.1.5.

4.1.6.

4.1.7.

4.1.8.

O usuério serd o Unico responsavel por toda acdo executada com suas credenciais
de acesso remoto, incluindo qualquer atividade n&o autorizada exercida por
terceiros de posse de suas credenciais de acesso remoto;

O acesso remoto a ativos/servi¢cos de informacao e recursos computacionais da
Departamento Estadual de Transito do Espirito Santo sera concedido com os
privilégios minimos necessarios para execucao de suas atividades laborais;

Equipamentos computacionais utilizados para acesso remoto devem possuir
ferramentas para protecdo contra cédigos maliciosos aderentes as diretrizes do
Departamento Estadual de Transito do Espirito Santo e firewall local ativo;

Em casos de acesso ndo autorizado, extravio, furto ou roubo de dispositivos
computacionais que possam 0 acesso remoto ao ambiente do Departamento
Estadual de Transito do Espirito Santo estar habilitado, o usuario responsavel
devera informar imediatamente o ocorrido a equipe de seguranc¢a da informacao
para blogueio do acesso remoto.

4.2. Concesséo e uso do acesso remoto para terceiros

4.2.1.

4.2.2.

O acesso remoto a ativos/servigos de informagéo e recursos computacionais do
Departamento Estadual de Trénsito do Espirito Santo podera ser concedido a
terceiros ou prestadores de servigo, caso seja necessario para suas atividades
laborais;

Para concesséo e uso do acesso remoto para terceiros, devem ser observadas as
seguintes regras:

4.2.2.1. O acesso remoto de terceiros e prestadores de servico a ativos/servicos de

informacdo ou recursos computacionais do Departamento Estadual de
Transito do Espirito Santo somente podera ser concedido apds a efetivacdo
do acordo de confidencialidade entre as partes, que pode ser elaborada no
sistema E-Docs através do modelo SGIS - Termo de Responsabilidade de
Uso - VPN;

4.2.2.2. A concessado do acesso devera ser limitada automaticamente ao tempo

necessario estimado a atividade do terceiro ou prestador de servico, nao
excedendo ao maximo de 60 (sessenta) dias tendo de ser renovado apos
este prazo;

4.2.2.3. O usuario terceiro, bem como a empresa onde o mesmo trabalha, serdo os

Unicos responsaveis por toda acdo executada com suas credenciais de
acesso remoto, incluindo qualquer atividade ndo autorizada exercida por
outras partes de posse de suas credenciais de acesso remoto;

4.2.2.4. O acesso remoto de terceiros a ativos/servicos de informacéo e recursos
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Internal Information

Equipamentos computacionais utilizados por terceiros para acesso remoto
devem possuir ferramentas para protecdo contra cddigos maliciosos
aderentes as diretrizes do Departamento Estadual de Transito do Espirito
Santo e firewall local ativo;

Em casos de acesso nao autorizado, extravio, furto ou roubo de dispositivos
computacionais de terceiros que possam 0 acesso remoto ao ambiente do
Departamento Estadual de Transito do Espirito Santo habilitado, o usuario
responsavel devera informar imediatamente o ocorrido a equipe de
seguranca da informacéo.

4.3. Monitoramento do acesso remoto

4.3.1. Toda informacédo que é acessada, transmitida, recebida ou produzida através do
acesso remoto a ativos/servigos de informacdo ou recursos computacionais do
Departamento Estadual de Transito do Espirito Santo esta sujeita monitoramento,
nao havendo por parte do usuario qualquer expectativa de privacidade;

4.3.2.

Durante o monitoramento do acesso remoto a seus ativos/servicos de informacao

Ou recursos computacionais, o Departamento Estadual de Transito do Espirito
Santo se resguarda o direito de, sem qualquer notificacdo ou aviso, interceptar,
registrar, gravar, ler, copiar e divulgar por, ou para, pessoas autorizadas para
finalidades oficiais, incluindo investigagdes criminais, toda informagéo trafegada,
seja originada de sua rede interna e destinada a redes externas ou o contrario.

Papéis e Responsabilidades

5.1. SUBGERENCIA DE SEGURANCA DA INFORMACAO

5.1.1. E responsabilidade da SUBGERENCIA DE SEGURANCA DA INFORMACAO:

Sancdes e Punicdes

51.1.1.

5.1.1.2.

5.1.1.3.

Avaliar, aprovar ou negar solicitacbes para uso de acesso remoto a
ativos/servicos de informacéo ou recursos computacionais do Departamento
Estadual de Tréansito do Espirito Santo;

Controlar e monitorar qualquer tipo de acesso remoto fornecido pelo
Departamento Estadual de Trénsito do Espirito Santo

Tratar eventuais tentativas de acesso ndo autorizados ou incidentes de
seguranga relacionados ao acesso remoto e, quando pertinente, reportar os
mesmos ao COMITE GESTOR DE SEGURANCA DA INFORMAGCAO.

6.1. Sancdes e punicBes serdo aplicadas conforme previsto na Politica Geral de Seguranca da
Informacéo.

Revisbes
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7

7.1. Esta norma é revisada com periodicidade anual ou conforme o entendimento do Comité
Gestor de Segurancga da Informacéo.

8. Gestao da Norma

8.1. A norma N-SI-002 € aprovada pelo Comité Gestor de Seguranc¢a da Informacéo, em conjunto
com a Diretoria do Departamento Estadual de Transito do Espirito Santo

9. Glossario
9.1. VPN - Virtual Privacy Network: Rede utilizada para conexdo com ambiente privado, neste

caso a rede do Departamento Estadual de Transito do Espirito Santo, com objetivo de utilizar
ferramentas que podem ser acessadas apenas internamente.

www.detran.es.gov.br & g U
QA
*

\
Av. Fernando Ferrari, 1080, Torre Sul do Edificio América, 7°andar, Mata da Praia, Vitéria, ES. CEP: 29066-380 %/

Informacgédo de uso Interno / Subgeréncia de Infraestrutura e Segurancga de Tl

2023-QP69DP - E-DOCS - COPIA SIMPLES  14/08/2023 09:49 PAGINA 25/ 108



‘ I Informacéo Interna

Internal Information

Emisséo Classificagao
Codigo Uso interno
PSI-BYOD
N-SI-003 Versdo Aprovado por:
1.0
Controle do Documento
Nome: Acdao: Cargo: Contato:
Carlos Augusto Diniz | Criagdo | Subgerente de Infraestrutura e carlos.diniz@detran.es.gov.br
Seguranca de TI (SGIS)

Luiz Antbnio Uchoa | Revisdo | Gerente de TI (GTI) luiz.uchoa@detran.es.gov.br

da Silva
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1. Introducéo

1.1. A Norma de seguranca da informacdo N-SI-003 complementa Politica Geral de Seguranca da
Informacéo, definindo as diretrizes para utilizacdo segura de dispositivos computacionais
pessoais ho ambiente corporativo do Departamento Estadual de Transito do Espirito Santo ou
para o manuseio de informacgbes do Departamento Estadual de Transito do Espirito Santo.

2. Propésito

2.1. Estabelecer diretrizes para utilizacdo segura de dispositivos computacionais pessoais no
ambiente corporativo do Departamento Estadual de Transito do Espirito Santo ou para o
manuseio de informacdes do Departamento Estadual de Transito do Espirito Santo.

3. Escopo

3.1. Esta norma obedece ao escopo definido na Politica Geral de Seguranca da Informacao.
4. Diretrizes

4.1. Uso de equipamentos computacionais pessoais no ambiente corporativo

4.1.1. O Departamento Estadual de Transito do Espirito Santo fornece todos 0s recursos
computacionais necessarios para que seus colaboradores executem suas
atividades laborais;

4.1.2. A seu critério exclusivo, o Departamento Estadual de Transito do Espirito Santo
podera permitir o uso de dispositivos de computacdo pessoais para execucao de
trabalho de atividades ou manuseio de informacdes de sua propriedade;

4.1.3. Apermissdo para o uso de dispositivos de computacédo pessoais para execucao de
trabalho de atividades ou manuseio de informacdes de sua propriedade € uma
prerrogativa da diretoria do Departamento Estadual de Transito do Espirito Santo,
devendo o usuario estar formalmente autorizado e concordar integralmente com os
termos desta norma, antes de fazer uso de dispositivos pessoais no ambiente
corporativo ou para manusear informacdes de propriedade do Departamento
Estadual de Transito do Espirito Santo;

4.1.4. O uso ndo autorizado de qualquer dispositivo de computagédo pessoal no ambiente
corporativo sera considerado uma violagdo da Politica Geral de Seguranca da
Informacéo e tratado como um incidente de seguranca da informacéo, estando o
responsavel sujeito as sangdes e punicdes previstas neste instrumento;

4.1.5. O Departamento Estadual de Transito do Espirito Santo ndo sera responsavel por
fornecer suporte, atualizagdo, manutencédo, reposicéo de pecas, licenciamento de
softwares, reembolso ou cobrir qualquer tipo de custo referente ao uso de
dispositivos pessoais;
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4.1.6. O uso de dispositivos de computacdo pessoal para atividades de trabalho ou
armazenamento de arquivos do Departamento Estadual de Transito do Espirito
Santo ndo modifica a propriedade da organizacdo sobre as informacdes criadas,
armazenadas, enviadas, recebidas, modificadas ou excluidas. Permanecendo
qualquer direito de propriedade intelectual com o Departamento Estadual de
Transito do Espirito Santo;

4.1.7. Quando autorizados a praticar o uso de dispositivos de computacdo pessoais para
execucao de trabalho de atividades ou manuseio de informacdes do Departamento
Estadual de Transito do Espirito Santo, usuarios serdo inteiramente responsaveis
por garantir a seguranca de seus dispositivos, devendo garantir que:

4.1.7.1. O sistema operacional dos dispositivos de computacdo pessoal estara
sempre atualizado e com todas as correcbes/melhorias de seguranca
aplicadas;

4.1.7.2. Dispositivos de computacdo pessoal possuem ferramenta para prevengao
de c6digos maliciosos e garantem gque as assinaturas de cddigos maliciosos
séo ser atualizadas em tempo real e executam varreduras diariamente;

4.1.7.3. Dispositivos de computagdo pessoal utilizam apenas softwares licenciados,
preservando o direito autoral.

5. Papéis e Responsabilidades
5.1. COMITE GESTOR DE SEGURANCA DA INFORMACAO
5.1.1. E responsabilidade do CGSI:

5.1.1.1. Avaliar, aprovar ou negar solicitacbes para uso de dispositivos pessoais no
ambiente corporativo.

6. Sancdes e Punicdes

6.1. Sancdes e punicbes serdo aplicadas conforme previsto na Politica Geral de Seguranca da
Informacéo.

7. RevisOes

7.1. Esta norma é revisada com periodicidade anual ou conforme o entendimento do Comité
Gestor de Seguranca da Informacéo.

8. Gestao da Norma

8.1. A norma N-SI-003 é aprovada pelo Comité Gestor de Seguranca da Informacdo, em conjunto
com a Diretoria do Departamento Estadual de Transito do Espirito Santo.
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9. Glossario

9.1. BYOD - Bring your own device: Descreve uma politica adotada por empresas e espacos
educacionais que da aos funcionarios, alunos e professores a oportunidade de utilizar os seus
préprios aparelhos para acessar dados e informacdes da companhia em seu local de trabalho
e/ou estudo.
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Emisséo Classificagao
csdigo PSI — CLASSIFICACAO DA Uso interno
N-SI-004 INFORMACAO Versdo Aprovado por:
1.0
Controle do Documento
Nome: Acdao: Cargo: Contato:
Carlos Augusto Diniz | Criacdo | Subgerente de Infraestrutura e carlos.diniz@detran.es.gov.br
Seguranca de TI (SGIS)
Luiz Antbnio Uchoa | Revisdo | Gerente de TI (GTI) luiz.uchoa@detran.es.gov.br
da Silva
ANEXOS

Anexo | — Modelo para rotulagem de Informacgé&o
Anexo Il — Tabela Acéo x Classificagéo
Anexo Il — Métodos de Descarte para informacdes armazenadas eletronicamente
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1. Introducéo

Internal Information

1.1. A Norma de seguranca da informacdo N-SI-004 complementa Politica Geral de Seguranca da
Informacdo, definindo as diretrizes para a classificacdo, rotulagem, manuseio, guarda e
descarte seguro de informag6es em formato digital ou em suporte fisico.

2. Propdsito

2.1. Estabelecer diretrizes para a classificacdo, manuseio e rotulagem dos ativos de informacéo do
Departamento Estadual de Tréansito do Espirito Santo por seus usuérios autorizados.

3. Escopo

3.1. Esta norma obedece ao escopo definido na Politica Geral de Seguranca da Informacao.

4. Diretrizes

4.1. Classificagéo e rotulagem da Informacéo

4.1.1. Para efeitos de classificacdo da informacgéo, o Departamento Estadual de Transito
do Espirito Santo utiliza as seguintes categorias:

4.1.1.1.

41.1.2.

4.1.1.3.

www.detran.es.gov.br
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INFORMACAO PUBLICA: Informagdo oficialmente liberada pelo
Departamento Estadual de Transito do Espirito Santo para o publico geral.
A divulgacdo deste tipo de informacdo ndo causa problemas ao
Departamento Estadual de Transito do Espirito Santo ou a seus usuarios e
colaboradores, podendo ser compartilhada livremente com o publico geral,
desde que seja mantida sua integridade.

INFORMACAO DE USO INTERNO: Informac&o liberada exclusivamente
para usuarios e departamentos especificos do Departamento Estadual de
Transito do Espirito Santo, ndo podendo ser compartilhada com o publico
em geral. Estas informacfes s6 podem ser compartiihadas mediante
autorizagao expressa.

INFORMACAO CONFIDENCIAL: Informaco de carater sigiloso, podendo
ser comunicada exclusivamente a usuarios especificamente autorizados e
gue necessitem conhecé-las para o desempenho de suas tarefas
profissionais no Departamento Estadual de Transito do Espirito Santo. A
divulgacdo ou alteracdo n&o autorizada desse tipo de informacdo pode
causar graves danos e prejuizos para o Departamento Estadual de Transito
do Espirito Santo e/ou seus usuarios e colaboradores, portanto seu
compartilhamento deve ser restrito e feito de maneira controlada.
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4.1.2.

4.1.3.

4.1.4.

4.1.5.

A classificacdo da informacédo devera ser realizada pelos gestores da informacao,
ou colaboradores designados por estes. Entretanto, a responsabilidade pela
assertividade do nivel selecionado permanece com o gestor da informacéo;

Para informagbes classificadas como PUBLICAS, podera ser utilizada um rétulo
simples, conforme modelos exibidos no Anexo | desta norma;

Para informacgdes classificadas como USO INTERNO ou CONFIDENCIAIS, devera
constar no rotulo a sua classificagédo e, quanto o acesso informacao for limitado a
um setor/departamento especifico, o0 mesmo devera ser referenciado, conforme
modelos exibidos no Anexo | desta norma;

Para a rotulagem da informag&o, devem ser observados os modelos contidos no
Anexo | desta norma.

4.2. Manuseio da Informacéo

4.2.1.

4.2.2.

4.2.3.

4.2.4.

4.2.5.

O manuseio da informacao do Departamento Estadual de Transito do Espirito Santo
devera obedecer as regras definidas na Tabela Acdo x Classificagcdo, detalhada
no Anexo |l desta norma;

Documentos confidenciais em suporte fisico devem ser guardados em gavetas ou
armarios trancados de forma a impedir 0 acesso de pessoas ndo autorizadas;

Em periodos de auséncia da estacédo de trabalho, documentos em suporte fisico
devem ser retirados das mesas e de outras areas de superficie;

Documentos de uso interno ou confidenciais em suporte eletrbnico devem ser
armazenados em ambientes com acesso controlado e senhas para impedir o
acesso a pessoas hao autorizadas;

Toda nao-conformidade serd tratada como um incidente de seguranca da
informacéo, cabendo uma analise da infracdo pelo CGSI e aplicacdo das sancdes
e punigBes previstas na Politica Geral de Seguranca da Informacéo, conforme a
gravidade da violagéo.

4.3. Descarte da Informacéo

4.3.1.

4.3.2.

www.detran.es.gov.br
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O descarte da informacéo deve ser realizado de forma a impedir a recuperacédo da
mesma, independente do seu formato de armazenamento original,

O descarte da informacao devera ser realizado conforme os métodos estabelecidos
no Anexo lll desta norma.
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5. Papéis e Responsabilidades

5.1. GESTOR DA INFORMAGCAO
5.1.1. E responsabilidade dos colaboradores apontados como Gestor da Informagcéo:
5.1.1.1. Definir a classificacéo das informacdes sob sua responsabilidade com base
nas categorias de classificacdo constantes desta norma, mantendo um
registro atualizado dos itens classificados;
5.1.1.2. Controlar as informac¢fes geradas em sua area de negdcio e atuacéo;
5.1.1.3. Revisar periodicamente a classificacdo das informagdes sob sua guarda.

6. Sancdes e Punicdes

6.1. Sancdes e punicbes serdo aplicadas conforme previsto na Politica Geral de Seguranca da
Informacdo.

7. Revisoes

7.1. Esta norma é revisada com periodicidade anual ou conforme o entendimento do Comité
Gestor de Seguranca da Informacéo.

8. Gestao da Norma

8.1. A norma N-SI-001 € aprovada pelo Comité Gestor de Seguranc¢a da Informag&o, em conjunto
com a Diretoria do Departamento Estadual de Transito do Espirito Santo.

www.detran.es.gov.br
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ANEXO | - MODELOS PARA ROTULAGEM DE INFORMACOES

Os padr@es a seguir representam os rétulos aprovados que devem ser exibidos nos cabecalhos e
rodapés de documentos de acordo com seu nivel de classificago.

Observacéo: A cor, fonte e tamanho do texto podem ser ajustados para adequacéo a informacao
rotulada, desde que mantida a clareza e objetividade da informacgéo

1.1. Cabecgalho

Nivel Rétulo

Informagéo Publica P Informacéo Publica

(Rotulagem opcional) Public Information

2023-QP69DP - E-DOCS - COPIA SIMPLES  14/08/2023 09:49 PAGINA 34 /108

Informacgéo Interna
Informacéo Interna I
Internal Information

Informac&o Confidencial
Informacé&o Confidencial C
Confidential Information

Tabela 1. Cabecalho.

Exemplo:

www.detran.es.gov.br
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‘ P Informacgao Publica
' DETRAN| ES Public Information
1.2. Rodapé
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ANEXO Il - TABELA ACAO X CLASSIFICACAO

Copia / Exclusao

Sem restricbes

CLASSIFICACAO

Interna
Sem restricbes

‘ Restrita / Confidencial

Permissao do gestor da
informacédo

Envio por Fax

Sem restricbes

Usar folha de rosto
padronizada

Usar folha de rosto
padronizada

Transmissdao em rede Permitido Permitido Recomendavel
publica comunicacao criptografada.
Descarte Lixo comum Lixo comum. Utilizar métodos aprovados
Recomendavel uso de conforme anexo desta
fragmentadora. norma.

Envio a terceiros

Sem restricbes

Aprovacéo do gestor
da informacéo

Aprovacéo do gestor da
informacéo e termo de
confidencialidade assinado
pelo terceiro.

Solicitacdo de direitos de
acesso

Sem restricbes

Aprovacéo do gestor
da informacdao

Aprovacédo do gestor da
informacéao

Correio interno e externo

Envelope comum

Envelope comum

Envio para destinatéario
especifico identificado
apenas dentro do

envelope.
Rotulagem Opcional Na capa e em todas as Na capa e em todas as
paginas paginas.
Registro de Opcional Opcional Destinatérios, copias
Acompanhamento efetuadas, localizagéo e

endereco de todos que

acessaram e destruicao.

www.detran.es.gov.br
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ELETRONICAMENTE

I Informacéo Interna

Internal Information

INFORMACOES ARMAZENADAS

Os métodos a seguir foram selecionados como forma segura de garantir o descarte de
informagdes do Departamento Estadual de Transito.

Para todos os métodos que envolvem atividades técnicas, os usudarios deverdo encaminhar a
solicitacdo para a area de tecnologia da informacao.

Método
Sobregravar
midia

' Descrigéo

Sobregravar dados em midias de
armazenamento magnético com informacdes
nado sensiveis por pelo menos 07 vezes.

Essa tarefa pode ser executada com o auxilio
de software/hardware especializado.

Este método ndo destréi fisicamente a midia,
entretanto destroi todos os dados.

Aplicavel a

Discos rigidos, disquetes, fitas,
flash disks, discos removiveis,
CDR, DVDR e similares;

Destruicao fisica

Destruicéo fisica da midia de armazenamento
com o uso de picotadores especializados,
pulverizadores ou incineradores.

Este método destroi completamente a midia e
todos os dados.

Discos rigidos, disquetes, fitas,
flash disks, discos removiveis.
CD, CDR, DVD, DVDR. Este
método também é valido para
material em suporte fisico como
impressos e similares;

Desmagnetizacdo

Desmagnetizagdo de midias como fitas e
disquetes.

Este método destroi todos os dados.

Fitas e disquetes.

Criptografia  de
caminho Gnico
(One-Way)

Uso de um hash do tipo one-way para
criptografar a informagdo de forma
irrecuperavel, mesmo que de posse da chave
de criptografia.

Recomenda-se o0 uso do hash SHA256.
Este método ndo afeta a midia e pode ser

usado para o descarte seletivo de
informacdes.

Discos rigidos, disquetes, fitas,
flash disks, discos removiveis,
CDR, DVDR e similares;

www.detran.es.gov.br
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Emisséo Classificagao
codigo PSI - PROTECAO CONTRA Uso interno
N-SI-005 CODIGOS MALICIOSOS Vers&o Aprovado por:
1.0

Controle do Documento
Nome: Acdo: Cargo: Contato:
Carlos Augusto Diniz | Criacdo | Subgerente de Infraestrutura e carlos.diniz@detran.es.gov.br
Seguranca de Tl (SGIS)
Luiz Antbnio Uchoa | Revisdo | Gerente de TI (GTI) luiz.uchoa@detran.es.gov.br
da Silva
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1. Introducéo

1.1. A Norma de seguranca da informacdo N-SI-005 complementa Politica Geral de Seguranca da
Informacéo, definindo as diretrizes para protecdo dos ativos/servicos de informacdo do
Departamento Estadual de Transito do Espirito Santo contra ameacas e codigos maliciosos de
qualquer natureza.

2. Propdsito

2.1. Estabelecer diretrizes para a protecdo dos ativos/servicos de informagdo Departamento
Estadual de Transito do Espirito Santo contra ameacas e cédigos maliciosos de qualquer
natureza.

3. Escopo

3.1. Esta norma obedece ao escopo definido na Politica Geral de Seguranc¢a da Informacéo.
4. Diretrizes

4.1. Ferramenta de protecdo contra cdédigos maliciosos

4.1.1. O Departamento Estadual de Transito do Espirito Santo disponibiliza ferramentas
para protecdo dos seus ativos/servicos de informacao e recursos computacionais,
incluindo estacBes de usuérios, dispositivos moveis e servidores corporativos,
contra ameacgas e coédigos maliciosos tais como virus, cavalos de Troia, Worms,
Ramsonware, Phishing, ferramentas de captura de tela e dados digitados,
softwares de propaganda e similares;

4.1.2. Apenas a ferramenta disponibilizada pela Departamento Estadual de Tréansito do
Espirito Santo deve ser utilizada na protegéo contra cédigos maliciosos;

4.1.3. A ferramenta de prote¢éo contra codigos maliciosos do Departamento Estadual de
Transito do Espirito Santo adota as seguintes regras de uso:

4.1.3.1. Atualizacdo em tempo real do arquivo de assinaturas de codigos maliciosos
e varredura diaria em estacdes de usudrios e servidores corporativos;

4.1.3.2. As varreduras diarias devem analisar todos os arquivos em cada uma das
unidades de armazenamento locais das esta¢fes de usuarios e dispositivos
moveis;

4.1.3.3. As varreduras diarias em servidores corporativos podem ser limitadas a
pastas ou arquivos especificos, de modo a evitar o comprometimento do
desempenho de recursos computacionais criticos;

www.detran.es.gov.br
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4.1.3.4. As funcBes de protecdo em tempo real e deteccdo com base no

comportamento devem estar habilitadas para todas as estacdes de usuarios
e dispositivos moéveis;

4.1.3.5. Sites, servigos e arquivos baixados da internet detectados como possiveis

4.1.4.

4.1.5.

ameacas serao automaticamente bloqueados em estacfes de usuarios,
dispositivos moveis e servidores corporativos;

Caso uma estacdo de usudrio ou dispositivo movel esteja infectado ou com suspeita
de infec¢do de cddigo malicioso, a mesma devera ser imediatamente isolada da
rede corporativa do Departamento Estadual de Transito do Espirito Santo e de
gqualquer comunicacdo com a internet;

Caso um servidor corporativo esteja infectado ou com suspeita de infeccdo de
codigo malicioso, deverao ser adotadas medidas para garantir o isolamento do
mesmo da rede corporativa e da internet, levando em considerac¢do o impacto da
desativacao dos servicos publicados no referido servidor;

4.2. Prevencgdo dos usuarios contra cdédigos maliciosos

4.2.1.

4.2.2.

Mesmo com a existéncia de ferramentas para prote¢do contra codigos maliciosos,
os usuarios do Departamento Estadual de Transito do Espirito Santo devem adotar
um comportamento seguro, reduzindo a probabilidade de infeccdo ou propagacao
de cddigos maliciosos;

Os usuarios do Departamento Estadual de Transito do Espirito Santo devem seguir
as seguintes regras para protecao contra codigos maliciosos:

4.2.2.1. Na&o tentar efetuar o tratamento e corre¢cdo de cddigos maliciosos por

iniciativa propria;

4.2.2.2. Reportar imediatamente a area de tecnologias da informacdo qualquer

infeccdo ou suspeita de infeccéo por cédigo malicioso;

4.2.2.3. Nao desenvolver, testar ou armazenar qualquer parte de um cddigo

malicioso de qualquer tipo, a menos que expressamente autorizado;

4.2.2.4. Efetuar uma varredura com a ferramenta de protecdo contra cddigos

maliciosos fornecida pelo Departamento Estadual de Transito do Espirito
Santo antes de utilizar arquivos armazenados em midias removiveis,
baixados da internet ou recebidos nos servigos de e-mail ou comunicadores
instantaneos;

4.2.2.5. Nao habilitar MACROS para arquivos recebidos de fontes suspeitas,

www.detran.es.gov.br
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seguranca da informacéao para validar se o arquivo representa ou hdo uma
ameaga.

5. Papéis e Responsabilidades
5.1. GERENCIA DE TECNOLOGIA DA INFORMACAO
5.1.1. E responsabilidade da geréncia de tecnologia da informac&o:
5.1.1.1. Tratar casos de infeccdo ou suspeita de infeccdo por cédigos maliciosos,
reportando 0s mesmos a equipe de seguranca da informacdo, caso
necessario.
5.2. SUBGERENCIA DE SEGURANCA DA INFORMACAO
5.2.1. E responsabilidade da subgerencia de seguranca da informacao:
5.2.1.1. Garantir que novas modalidades de cédigos maliciosos sdo adequadamente
investigadas, tratadas e protegidas pela ferramenta corporativa adotada
pelo Departamento Estadual de Transito do Espirito Santo;
5.2.1.2. Garantir a existéncia de iniciativas para divulgagdo sobre informacdes de
ameacas, codigos maliciosos e medidas de protecdo para os usuarios do
Departamento Estadual de Transito do Espirito Santo.

6. Sancdes e Punicdes

6.1. SancBes e punicbes serdo aplicadas conforme previsto na Politica Geral de Seguranca da
Informacéo.

7. RevisOes

7.1. Esta norma é revisada com periodicidade anual ou conforme o entendimento do Comité
Gestor de Seguranca da Informacéo.

8. Gestdo da Norma
8.1. A norma N-SI-005 € aprovada pelo Comité Gestor de Seguranc¢a da Informag&o, em conjunto
com a Diretoria do Departamento Estadual de Transito do Espirito Santo.
9. Glossério

9.1. Macros: Uma macro é uma série de comandos que podem ser usados para automatizar
uma tarefa repetida e que podem ser executados durante a tarefa.

www.detran.es.gov.br
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9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

9.9.

Worms: Um Worm é um programa semelhante aos virus, com a diferenca de este ser
autorreplicante, ou seja, ele cria copias funcionais de si mesmo e infecta outros
computadores.

Phishing: E uma técnica de engenharia social usada para enganar usuéarios e obter
informacg6es confidenciais, como nome de usuério, senha e detalhes do cartdo de crédito.
Sao comunicagoes falsificadas que parecem vir de uma fonte confiavel.

Virus: Em informatica, um virus de computador é um software malicioso que é
desenvolvido por programadores geralmente inescrupulosos. Tal como um virus bioldgico,
o programa infecta o sistema, faz copias de si e tenta se espalhar para outros
computadores e dispositivos de informatica.

Ameacas: Os ataques a computadores sdo acdes praticadas por softwares projetados
com intencgBes danosas. As consequéncias sao bastante variadas, algumas tém como
instrucdo infectar ou invadir computadores alheios para, em seguida, danificar seus
componentes de hardware ou software, através da exclusdo de arquivos, alterando o
funcionamento da maquina ou até mesmo deixando o computador vulneravel a outros
tipos de ataques. Porém existem 0s que visam os dados do usuario, com a captura de
informacdes sigilosas (senhas e numeros de cartdes de créditos entre outros), além da
captura de informacgfes de carater intimo.)

Codigos Maliciosos: Codigo malicioso é um tipo de codigo de computador ou script da
Web nocivo que tem como obijetivo criar vulnerabilidades no sistema.

Script: Em Informatica, script € um conjunto de instrugdes em cédigo, ou seja, escritas em
linguagem de computador.

Ransomware: Ransomware é um tipo de malware de sequestro de dados, feito por meio
de criptografia, qgue usa como refém arquivos pessoais da prépria vitima e cobra resgate
para restabelecer o0 acesso a estes arquivos.

Malware: Malware é um termo genérico para qualquer tipo software malicioso projetado
para se infiltrar no seu dispositivo sem o0 seu conhecimento.

9.10.Cavalo de Tréia: Em computacdo, um cavalo de Troia é qualquer malware que enganar

www.detran.es.gov.br
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Emisséo Classificagao
oo PSI - SERVICOS DE E- Uso interna
MAIL E COMUNICADORES
N-SI-006 INSTANTANEOS VeIsoélo Aprovado por:
Controle do Documento
Nome: Acdo: Cargo: Contato:
Carlos Augusto Diniz | Criacdo | Subgerente de Infraestrutura e carlos.diniz@detran.es.gov.br
Seguranca de Tl (SGIS)
Luiz Antbnio Uchoa | Revisdo | Gerente de TI (GTI) luiz.uchoa@detran.es.gov.br
da Silva
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1. Introducéo
1.1. A Norma de seguranca da informacdo N-SI-006 complementa Politica Geral de Seguranca da
Informacéo, definindo as diretrizes para utilizacdo dos servicos de e-mail e comunicadores
instantaneos fornecidos pelo Departamento Estadual de Transito do Espirito Santo.

2. Propdsito

2.1. Estabelecer diretrizes para utilizacdo segura dos servicos de e-mail e comunicadores
instantaneos fornecidos pelo Departamento Estadual de Transito do Espirito Santo.

3. Escopo
3.1. Esta norma obedece ao escopo definido na Politica Geral de Seguranca da Informagéo.
4. Diretrizes
4.1. Servigo de E-Mail
4.1.1. O Departamento Estadual de Transito do Espirito Santo fornece o servi¢co de e-mail
para seus usuarios autorizados exclusivamente para o desempenho de suas

atividades profissionais;

4.1.2. N&o é permitido o uso de qualquer servico de e-mail, que ndo seja o oficialmente
fornecido pelo Departamento Estadual de Transito do Espirito Santo;

4.1.3. Quando o usuério fizer uso do servico de e-mail do Departamento Estadual de
Transito do Espirito Santo n&o € permitido:

4.1.3.1. Utilizar do servigo de e-mail em carater pessoal ou para fins que ndo sejam
de interesse do Departamento Estadual de Transito do Espirito Santo;

4.1.3.2. Utilizar de termos ou palavras de baixo caldo na redacdo de mensagens;

4.1.3.3. Enviar informacéo classificada como de USO INTERNO ou CONFIDENCIAL
para enderecos eletrdnicos que ndo fazem parte do dominio corporativo do
Departamento Estadual de Transito do Espirito Santo, excetuando-se
guando expressamente autorizados;

4.1.3.4. Inscrever o endereco de e-mail do Departamento Estadual de Transito do
Espirito Santo em listas de distribuicdo e grupos de discussdo que néao
estejam relacionadas com atividades laborais ou do interesse da
organizacao;
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4.1.3.5. Fazer uso de qualquer técnica de falsificacdo ou simulacdo de falsa

identidade e manipulacdo de cabecalhos de e-mail. Qualquer tentativa,
mesmo nao consumada, sera tratada como um incidente de seguranca da
informacgéo e estara sujeita a sanc¢des e/ou demais penalidades aplicadas
conforme decisdo do Comité Gestor de Seguranga da Informacéo;

4.1.3.6. Tentar a interceptagédo ou alteracdo do conteldo da mensagem de outros

usuarios ou terceiros, a menos que devidamente autorizado;

4.1.3.7. Utilizar o servico de e-mail para o envio de mensagens indesejadas (spam)

ou qualquer tipo de técnica que possa levar a sobrecarga do servico de e-
mail;

4.1.3.8. Usar o servico de e-mail para disseminar ou transmitir mensagens de carater

injurioso, calunioso ou que possam ferir a legislacdo em vigor;

4.1.3.9. Usar o servigo de e-mail para o envio de mensagens cujo conteudo incite

4.1.4.

4.1.5.

4.1.6.

4.1.7.

uso de drogas, terrorismo, praticas subversivas, violéncia, aborto, praticas
racistas, assim como qualquer outro que possa infringir a legislacédo vigente;

O servigo de e-mail do Departamento Estadual de Transito do Espirito Santo &
continuamente monitorado, ndo existindo qualquer tipo de expectativa de
privacidade por parte dos usuarios;

O monitoramento do servico de e-mail do Departamento Estadual de Transito do
Espirito Santo tem como objetivos proteger a organizacdo, atestar o respeito as
regras contidas nessa norma, bem como produzir evidéncias relativas a eventual
violacdo das mesmas e/ou a legislacado em vigor;

Durante o monitoramento o Departamento Estadual de Trénsito do Espirito Santo
se resguarda o direito de, sem qualquer notificacdo ou aviso, de monitorar,
interceptar, registrar, ler, bloquear, redirecionar, retransmitir, copiar e divulgar por,
ou para, pessoas autorizadas para finalidades oficiais, incluindo investigacdes
criminais todas as mensagens enviadas ou recebidas pelos usuarios através de seu
servico de e-mail;

O Departamento Estadual de Transito do Espirito Santo adota um padréo para
criacdo dos enderecos de E-mail sendo composto pelo primeiro nome do
empregado, seguido por pontuacado e seu ultimo sobrenome, conforme exemplo a
seqguir:

4.1.7.1. Nome completo do empregado: José Maria da Silva;

4.1.7.2. Email: jose.silva@detran.es.gov.br;

4.1.8.

www.detran.es.gov.br

Av. Fernando Ferrari, 1080, Torre Sul do Edificio América, 7°andar, Mata da Praia, Vitoéria, ES. CEP: 29066-380

Casos de enderecos de e-mail coincidentes ou que possam ocasionar cacofonias
e situacdes vexatorias poderédo ser alterados para seguir um modelo fora do padréo
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4.1.9.

adotado pelo Departamento Estadual de Transito do Espirito Santo, devendo
primeiramente ser revisados pela equipe de tecnologia da informacéao.

N&o é permitido o uso de sobrenomes de filiagdo na composi¢édo do endereco de
e-mail como, por exemplo, tais como Junior, Filho, Neto, Segundo, Terceiro.

4.1.10.0s usuarios do servico de e-mail do Departamento Estadual de Transito do Espirito

Santo devem adotar a assinatura padrdo, formatada de acordo com o seguinte
modelo:

4.1.10.1. Nome Completo
4.1.10.2. Departamento
4.1.10.3. Cargo

4.1.10.4. Telefone

4.1.11.Ao final do e-mail, ap6s a assinatura, devera ser exibido o seguinte aviso de

confidencialidade:

4.1.11.1. “Esta mensagem, juntamente com qualquer outra informacdo anexada, é

confidencial e protegida por lei, e somente 0s seus destinatarios sao
autorizados a usa-la. Caso a tenha recebido por engano, por favor, informe
0 remetente e em sequida apague a mensagem, observando gue ndo ha
autorizacdo para armazenar, encaminhar, imprimir, usar, copiar 0 seu
conteudo.”

4.2. Servicos de Comunicadores instantaneos

4.2.1.

4.2.2.

4.2.3.

O Departamento Estadual de Transito do Espirito Santo fornece o servico de
comunicadores instantaneos para seus usuarios autorizados, exclusivamente para
o0 desempenho de suas atividades profissionais;

N&o é permitido o uso de qualquer servico de comunicadores instantaneos, que
nao seja o oficialmente fornecido pelo Departamento Estadual de Transito do
Espirito Santo;

Quando o usuério fizer uso do servico de comunicadores instantdneos do
Departamento Estadual de Transito do Espirito Santo, nao é permitido:

4.2.3.1. Utilizar do servico de comunicadores instantaneos em carater pessoal ou

para fins que ndo sejam de interesse do Departamento Estadual de Transito
do Espirito Santo;

4.2.3.2. Utilizar de termos ou palavras de baixo caldo na redacdo de mensagens;

4.2.3.3. Enviarinformacao classificada como de USO INTERNO ou CONFIDENCIAL

www.detran.es.gov.br

Av. Fernando Ferrari, 1080, Torre Sul do Edificio América, 7°andar, Mata da Praia, Vitoéria, ES. CEP: 29066-380

para pessoas ou entidades que ndo fazem parte do dominio corporativo do
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Departamento Estadual de Transito do Espirito Santo, excetuando-se
guando expressamente autorizados;

4.2.3.4. Fazer uso de qualquer técnica forja ou simulagdo de falsa identidade.

Qualquer tentativa, mesmo nao consumada, serd tratada como um incidente
de seguranga da informacdo e estard sujeita a sanc¢Bes e/ou demais
penalidades aplicadas conforme decisdo do Comité Gestor de Seguranca
da Informacéo;

4.2.3.5. Ainterceptacdo ou alteracdo do conteldo da mensagem de outros usuarios

ou terceiros, a menos que devidamente autorizado;

4.2.3.6. A utlizacdo do servigo de comunicadores instantdneos para o envio de

mensagens indesejadas (SPAM) ou qualquer tipo de técnica que possa
levar a sobrecarga do servico de comunicadores instantaneos;

4.2.3.7. Usar o servigo de comunicadores instantaneos para disseminar ou transmitir

mensagens de carater injurioso, calunioso ou que possam ferir a legislacao
em vigor,

4.2.3.8. O usuéario é o responsavel exclusivo pelo uso inadequado de sua conta no

4.2.4.

4.2.5.

4.2.6.

servico de comunicagdo instantdnea, ndo sendo permitido o envio de
mensagens cujo conteudo incite uso de drogas, terrorismo, praticas
subversivas, violéncia, aborto, praticas racistas, assim como qualquer outro
gue possa infringir a legislacdo vigente;

O servi¢co de comunicadores instantdneos do Departamento Estadual de Transito

do Espirito Santo é continuamente monitorado, ndo existindo qualquer tipo de
expectativa de privacidade por parte dos usuarios;

O monitoramento do servico de comunicadores instantaneos do Departamento
Estadual de Transito do Espirito Santo tem como objetivos proteger a organizacao,
atestar o respeito as regras contidas nessa norma, bem como produzir evidéncias
relativas a eventual violacdo das mesmas e/ou a legislacdo em vigor;

Durante o monitoramento o Departamento Estadual de Tréansito do Espirito Santo
se resguarda o direito de, sem qualquer notificacdo ou aviso, de monitorar,
interceptar, registrar, ler, bloguear, redirecionar, retransmitir, copiar e divulgar por,
ou para, pessoas autorizadas para finalidades oficiais, incluindo investigacdes
criminais todas as mensagens enviadas ou recebidas pelos usuarios através de seu
servi¢co de comunicadores instantaneos.

Papéis e Responsabilidades

5.1.1.

www.detran.es.gov.br

Av. Fernando Ferrari, 1080, Torre Sul do Edificio América, 7°andar, Mata da Praia, Vitoéria, ES. CEP: 29066-380

5.1. SUBGERENCIA DE INFRAESTRUTURA E SEGURANCA DE TI

E responsabilidade da Subgeréncia de Infraestrutura e Seguranca de TI:
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5.1.1.1. Controlar e monitorar os servicos de e-mail e comunicadores instantaneos
fornecidos pelo Departamento Estadual de Transito do Espirito Santo;

5.1.1.2. Reportar eventuais tentativas de violacdo dos termos desta norma ou
incidentes de seguranca relacionados ao uso dos servicos de e-mail e
comunicadores instantaneos para a equipe de seguranca da informacéao.

6. Sancdes e Punicdes

6.1. SancBes e punicbes serdo aplicadas conforme previsto na Politica Geral de Seguranca da
Informacéo.

7. Revisdes

7.1. Esta norma é revisada com periodicidade anual ou conforme o entendimento do Comité
Gestor de Seguranca da Informacéo.

8. Gestao da Norma

8.1. A norma N-SI-006 € aprovada pelo Comité Gestor de Seguranc¢a da Informag&o, em conjunto
com a Diretoria do Departamento Estadual de Transito do Espirito Santo.
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www.detran.es.gov.br
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1. Introducéo

1.1. A Norma de seguranca da informacgéo N-SI-007 complementa Politica Geral de Seguranca da
Informacao, definindo as diretrizes para garantir que 0 acesso as aos ativos de informacao ou
sistemas de informacao do Departamento Estadual de Transito do Espirito Santo garanta niveis
adequados de protecéo.

2. Propésito

2.1. Estabelecer diretrizes para gestao de identidade e acesso aos ativos e sistemas de informacédo
do Departamento Estadual de Tréansito do Espirito Santo.

3. Escopo

3.1. Esta norma obedece ao escopo definido na Politica Geral de Seguranca da Informacao.

4. Diretrizes

4.1. Acesso a ativos e sistemas de informacéao

4.1.1.

4.1.2.

4.1.3.

4.1.4.

O Departamento Estadual de Transito do Espirito Santo fornece a seus usuarios
autorizados contas de acesso que permitem o uso de ativos de informacéao,
sistemas de informacdo e recursos computacionais como, por exemplo, rede
corporativa,

As referidas contas de acesso sao fornecidas exclusivamente para que 0s USUArios
possam executar suas atividades laborais;

Toda conta de acesso é pessoal do usuario a qual foi delegada e intransferivel.
Desta forma, o usuario é integralmente responsavel por sua utilizagéo,
respondendo por qualquer viola¢éo ou ato irregular/ilicito, mesmo que exercido por

outro individuo e/ou organizacdo de posse de sua conta de acesso.

Os usuarios deverdo adotar medidas de prevencao para garantir 0 acesso seguro
a ativos e servicos de informag&o, incluindo:

4.1.4.1. N&o anotar ou registrar senhas de acesso em qualquer local, exceto nas

ferramentas oficialmente fornecidas pelo Departamento Estadual de
Transito do Espirito Santo;

4.1.4.2. Na&o utilizar sua conta, ou tentar utilizar qualquer outra conta, para violar

controles de seguranca estabelecidos pelo Departamento Estadual de
Transito do Espirito Santo;

4.1.4.3. N&o compartilhar a conta de acesso e senha com outro usuario, colaborador

www.detran.es.gov.br
Av. Fernando Ferrari, 1080, Torre Sul do Edificio América, 7°andar, Mata da Praia, Vitéria, ES. CEP: 29066-380

e/ou terceiro;
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4.1.4.4. Informar imediatamente a equipe de seguranca caso identifique qualquer

4.1.5.

4.1.6.

falha ou vulnerabilidade que permita a utilizacdo ndo autorizada de ativos
de informacdo, sistemas e/ou recursos computacionais do Departamento
Estadual de Transito do Espirito Santo;

Usuarios que tem acesso autorizado a privilégios administrativas em sistemas de
informacdo devem possuir uma credencial especifica para este propoésito. A
credencial privilegiada devera ser utilizada somente para a execucao de atividades
administrativas que requeiram esse nivel de acesso, enquanto a conta de acesso
comum devera ser utilizada em atividades do dia a dia;

Qualquer utilizagdo ndo autorizada ou tentativa de utilizagdo n&do autorizada de
credenciais e senhas de acesso a ativos/servicos de informagcdo ou recursos
computacionais sera tratada como um incidente de seguranca da informacao,
cabendo uma analise da infracéo pelo CGSI e aplicacdo das sancdes e punicdes
previstas na Politica Geral de Seguranca da Informacao, conforme a gravidade da
violacao.

4.2. Senha de acesso

4.2.1.

4.2.2.

As senhas associadas as contas de acesso a ativos/servicos de informacao ou
recursos computacionais do Departamento Estadual de Transito do Espirito Santo
sdo de uso pessoal e intransferivel, sendo dever do usuario zelar por sua guarda e
sigilo;

O Departamento Estadual de Transito do Espirito Santo adota os seguintes padrées
para geracdo de senhas de acesso a seus ativos/servigos de informacdo ou
recursos computacionais:

4.2.2.1. Aequipe de tecnologia da informacéo seré responséavel por fornecer senhas

de acesso inicial ao usuario, que devera proceder com a troca imediata da
mesma,;

4.2.2.2. As senhas possuem validade de 90 (noventa) dias. Passado este prazo, 0s

sistemas solicitardo automaticamente a troca da senha;

4.2.2.3. As senhas associadas a contas com privilégio ndo-administrativo serédo

compostas usando uma quantidade minima de 08 (oito) digitos, combinando
letras mailsculas e mindsculas, nUmeros e caracteres especiais;

4.2.2.4. As senhas associadas a contas que possuem privilégio administrativo serdo

compostas usando uma quantidade minima de 15 (quinze) digitos,
combinando letras mailsculas e mindsculas, nimeros e caracteres
especiais;

4.2.2.5. Ap6s 05 (cinco) tentativas de acesso com senhas invélidas, a conta do

www.detran.es.gov.br

usuario sera bloqueada, assim permanecendo assim por, no minimo, 30
(trinta) minutos;

Av. Fernando Ferrari, 1080, Torre Sul do Edificio América, 7°andar, Mata da Praia, Vitéria, ES. CEP: 29066-380 \%iﬁf\'*v
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Os sistemas de informag¢édo manterdo um histérico das ultimas 12 (doze)
senhas utilizadas, ndo permitindo sua reutilizagéo;

Quando efetuada uma troca da senha, o usuario ndo podera realizar nova
alteracéo dentro de um prazo minimo de 7 (sete) dias. Caso seja hecessario
realizar alterac&o dentro deste periodo, o usuario devera solicitar o apoio da
equipe de tecnologia da informacéo;

4.2.3. Quando criando uma nova senha, usuarios devem estar atentos as seguintes

recomendacdes:

4.2.3.1. Na&o utilizar nenhuma parte de sua credencial na composicéo da senha;

4.2.3.2. Nao utilizar qualguer um de seus nomes, sobrenomes, nomes de familiares,
colegas de trabalho ou informacédo a seu respeito de facil obtencdo como,
por exemplo, placa do carro, data de aniversario, ou endereco;

4.2.3.3. Nao utilizar repeticdo ou sequéncia de caracteres, nimeros ou letras;

4.2.3.4. Qualquer parte ou variacdo do nome Departamento Estadual de Transito do
Espirito Santo;

4.2.3.5. Qualquer variacdo dos itens descritos acima como duplicacdo ou escrita

invertida.

4.3. Autorizacdo de acesso (privilégios de acesso)

4.3.1. A autorizacdo e o nivel permitido de acesso ativos/servicos de informagdo do
Departamento Estadual de Transito do Espirito Santo é feita com base em perfis
gue definem o nivel de privilégio dos usuarios.

4.3.2. O acesso a ativos/servicos de informacéo é fornecido a critério do Departamento
Estadual de Transito do Espirito Santo, que define permissbes baseadas nas
necessidades laborais dos usuarios;

4.3.3. Autorizacdes de acesso a perfis sdo fornecidas e/ou revogadas com base na
solicitacdo dos gestores de cada colaborador. Solicitagbes deverdo ser
encaminhadas a equipe de tecnologia da informacgéo.

4.3.4. Toda

solicitagdo deve ser feita a partr do portal de suporte:

suporte.detran.es.gov.br

4.3.5. Os usuérios devem ainda observar as seguintes diretrizes:

4.3.5.1.

www.detran.es.gov.br

Av. Fernando Ferrari, 1080, Torre Sul do Edificio América, 7°andar, Mata da Praia, Vitéria, ES. CEP: 29066-380

A seu critério exclusivo, o Departamento Estadual de Transito do Espirito
Santo poderd ativar uma cota para armazenamento de arguivos em sua
infraestrutura computacional local ou servicos de armazenamento remoto
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(nuvem). Caso 0 usuario necessite de mais espaco, devera realizar uma
solicitagdo ao departamento de tecnologia da informacao;

E expressamente proibido o armazenamento de informacdes de carater
pessoal, que infrinjam direitos autorais ou que nao sejam de interesse do
Departamento Estadual de Transito do Espirito Santo tanto na infraestrutura
computacional local ou servicos de armazenamento remoto (nuvem);

Usuarios ndo devem ter expectativa de privacidade quanto aos arquivos
armazenados na infraestrutura computacional local ou servicos de
armazenamento remoto (nuvem) do Departamento Estadual de Transito do
Espirito Santo.

5. Papéis e Responsabilidades

5.1. GESTOR DA INFORMACAO

5.1.1. E responsabilidade dos colaboradores apontados como Gestor da Informagcéo:

5.1.1.1.

51.1.2.

51.1.3.

Autorizar a concessdo e revogacdo de acesso a ativos/sistemas de
informacéo sob sua responsabilidade;

Autorizar a concessdo e o controle de acesso administrativo a
ativos/sistemas de informacédo sob sua responsabilidade;

Realizar a revisdo periddica de autorizacdes de acesso e credenciais de
acesso a ativos/sistemas de informac&o sob sua responsabilidade.

5.2. DEPARTAMENTO PESSOAL

5.2.1. E responsabilidade do departamento pessoal (Recursos Humanos):

5.2.1.1.

5.2.1.2.

5.2.1.3.

5.2.1.4.

5.3. GESTORES

www.detran.es.gov.br

Av. Fernando Ferrari, 1080, Torre Sul do Edificio América, 7°andar, Mata da Praia, Vitéria, ES. CEP: 29066-380

Reportar através do sistema de suporte (suporte.detran.es.gov.br) a
inclusdo de novos usuarios para criagcdo de contas de acesso, utilizando
formulario especifico para tal.

Reportar em tempo habil o desligamento de empregados do Departamento
Estadual de Transito do Espirito Santo a equipe de tecnologia da informacéo
para que contas de acesso possam ser revogadas;

Apoiar a gestdao de identidades enviando relatérios periddicos sobre
colaboradores desligados ou que mudaram de posicdo no Departamento
Estadual de Transito do Espirito Santo;

Apoiar a revisdo periédica da validade de credenciais de acesso a
ativos/sistemas de informacdo fornecendo informacdes sobre os
empregados.
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5.3.1. E responsabilidade dos gestores e coordenadores:

5.3.1.1.

5.3.1.2.

Solicitar a equipe de tecnologia da informacdo concessdo de acesso a
terceiros/prestadores de servicos contratados justificando a necessidade de
acesso a ativos/sistemas de informacéo;

Informar a equipe de tecnologia da informac¢éo quando ao encerramento do
contrato com terceiros/prestadores de servicos contratados que tenham a
ativos/sistemas de informacéo.

5.4. SUBGERENCIA DE INFRAESTRUTURA E SEGURANCA DE Tl

5.4.1. E responsabilidade da geréncia de tecnologia da informac&o:

54.1.1.

54.1.2.

54.1.3.

54.1.4.

6. Sancdes e Punicdes

Receber e analisar solicitacbes para criacdo de contas de acesso ou
fornecimento  de  privilégios para usuarios de empregados,
terceiros/prestadores de servicos;

Conceder, quando autorizado, 0 acesso aos usuarios de empregados,
terceiros/prestadores de servico, conforme indicado pelos gestores da
informacéo;

Revogar, quando solicitado, o acesso dos usuarios de empregados,
terceiros/prestadores de servico, conforme indicado pelos gestores da
informacéo;

Apoiar a revisdo periddica da validade de credenciais de acesso a
ativos/sistemas de informacdo dos usuarios de empregados,
terceiros/prestadores de servico fornecendo informagbes sobre os
privilégios atualmente efetivados em ativos/sistemas de informacgéo.

6.1. Sancdes e punicbes serdo aplicadas conforme previsto na Politica Geral de Seguranca da

Informacdo.

7. Revisoes

7.1. Esta norma é revisada com periodicidade anual ou conforme o entendimento do Comité
Gestor de Seguranca da Informacéo.

8. Gestao da Norma

8.1. A norma N-SI-007 € aprovada pelo Comité Gestor de Seguranc¢a da Informag&o, em conjunto
com a Diretoria do Departamento Estadual de Transito do Espirito Santo.

www.detran.es.gov.br
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' DETRAN‘ES Internal Information

1. Introducéo

1.1. A Norma de seguranca da informagédo N-SI-008 complementa Politica Geral de Seguranca da
Informacdo, definindo as diretrizes para utilizacdo segura do acesso a internet fornecido pelo
Departamento Estadual de Transito do Espirito Santo e do comportamento de colaboradores
em midias e redes sociais.

2. Propésito

2.1. Estabelecer diretrizes para utilizagdo segura do acesso a internet fornecido pelo Departamento
Estadual de Transito do Espirito Santo e do comportamento de colaboradores em midias e
redes sociais.

3. Escopo

3.1. Esta norma obedece ao escopo definido na Politica Geral de Seguranca da Informacao.
4. Diretrizes

4.1. Acesso ainternet

4.1.1. O Departamento Estadual de Transito do Espirito Santo fornece acesso a Internet
aos seus usuarios autorizados, conforme as necessidades inerentes ao
desempenho de suas atividades profissionais;

4.1.2. O acesso a internet é fornecido través da rede corporativa do Departamento
Estadual de Transito do Espirito Santo.

4.1.3. Toda informacédo que é acessada, transmitida, recebida ou produzida através do
acesso a internet fornecido pelo Departamento Estadual de Transito do Espirito
Santo esta sujeita monitoramento, ndo havendo por parte do usuario qualquer
expectativa de privacidade;

4.1.4. Durante o monitoramento do acesso a internet, o Departamento Estadual de
Tréansito do Espirito Santo se resguarda o direito de, sem qualquer notificacdo ou
aviso, interceptar, registrar, ler, copiar e divulgar por, ou para, pessoas autorizadas
para finalidades oficiais, incluindo investigacbes criminais, toda informacéo
trafegada, seja originada de sua rede interna e destinada a redes externas ou o
contrario;

4.1.5. Durante o acesso a Internet fornecido pelo Departamento Estadual de Transito do
Espirito Santo ndo serd permitido o download, o upload, a inclusdo, a
disponibilizacdo, a visualizacdo, a edicdo, a instalacdo, o armazenamento e/ou a
copia de qualquer contetdo relacionado expressa ou subjetivamente, direta ou
indiretamente, com:

www.detran.es.gov.br
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4.1.5.1.

4.1.5.2.

4.1.5.3.

4.15.4.

4.155.

4.1.5.6.

4.1.5.7.

4.1.5.8.

4.1.5.9.

4.1.5.10.

4.1.5.11.

4.1.5.12.

4.1.5.138.

4.1.5.14.

4.1.5.15.

Internal Information

Qualqguer espécie de exploracéo sexual;

Qualqguer forma de contetudo adulto, erotismo, pornografia;
Qualqguer tipo de Pornografia infantil;

Qualquer forma de ameaca, chantagem e assédio moral ou sexual,

Qualquer ato calunioso, difamatério, infamante, vexatorio, aviltante ou
atentatério a moral e aos bons costumes da sociedade;

Preconceito baseado em cor, sexo, op¢do sexual, raca, origem, condicdo
social, crenca, religido, deficiéncias e necessidades especiais;

Incentivo ao consumo excessivo ou recorrente de bebidas alcodlicas, fumo
e substancias entorpecentes, sejam essas licitas ou néo;

A pratica e/ou a incitacdo de crimes ou contravencdes penais;
A pratica de propaganda politica hacional ou internacional;
A pratica de quaisquer atividades comerciais desleais;

O desrespeito a imagem ou aos direitos de propriedade intelectual do
Departamento Estadual de Transito do Espirito Santo;

A disseminacgéo de codigos maliciosos e ameacas virtuais;

Tentativa de expor a infraestrutura computacional do Departamento
Estadual de Tréansito do Espirito Santo a ameacas virtuais;

Divulgacdo ndo autorizada de qualquer informacdo do Departamento
Estadual de Transito do Espirito Santo classificada como confidencial ou de
uso interno;

Uso de sites ou servicos que busquem contornar controles de acesso a
internet.

4.2. Comportamento corporativo em midias e redes sociais

4.2.1. A publicacdo de conteudo referente ao Departamento Estadual de Transito do
Espirito Santo em midias e redes sociais é feita por setores e usudarios que possuem
essa responsabilidade especifica, sendo os demais usuarios proibidos de publicar
qualquer tipo de informacdo em nome da organizacao;

4.2.2. Quando no uso de suas midias e redes sociais particulares, empregados,
prestadores de servico e terceiros contratados devem observar as seguintes
restricoes:

www.detran.es.gov.br
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42.2.2.

4.2.2.3.

4.2.2.4.

Internal Information

N&o é permitido o uso da logomarca, bem como de qualquer parte da
identidade visual do Departamento Estadual de Transito do Espirito Santo
sem autorizacdo prévia e expressa,;

Nao é permitida a criacdo, participacdo ou interacdo de/com quaisquer
perfis, comunidades, grupos, topicos de discussao e afins que empreguem
0 nhome, marca ou outros sinais distintivos do Departamento Estadual de
Transito do Espirito Santo, excetuando-se os canais oficiais da empresa;

Nao é permitida a publicacdo de conteudo ou comentarios diretamente
relacionados ao Departamento Estadual de Transito do Espirito Santo, seus
empregados, terceiros contratados e prestadores de servico;

N&o é permitida a publicacdo de qualquer tipo de imagem, foto, video, audio
relacionado ao ambiente corporativo do Departamento Estadual de Transito
do Espirito Santo sem a expressa autoriza¢do da organizacao, excetuando-
se material divulgado em canais oficiais;

5. Papéis e Responsabilidades

5.1. GERENCIA DE TECNOLOGIA DA INFORMACAO

5.1.1. E responsabilidade da geréncia de tecnologia da informac&o:

51.1.1.

51.1.2.

6. Sancdes e Punicdes

Y

Controlar e monitorar qualquer tipo de acesso a internet fornecido pelo
Departamento Estadual de Transito do Espirito Santo;

Reportar eventuais tentativas de acesso nao autorizados ou incidentes de
seguranca relacionados ao acesso internet para a equipe de seguranca da
informagéo.

6.1. Sancdes e puni¢cles serdo aplicadas conforme previsto na Politica Geral de Seguranca da

Informacdo.

7. Revisoes

7.1. Esta norma é revisada com periodicidade anual ou conforme o entendimento do Comité
Gestor de Seguranca da Informacéo.

8. Gestao da Norma

8.1. A norma N-SI-008 € aprovada pelo Comité Gestor de Seguranc¢a da Informag&o, em conjunto
com a Diretoria do Departamento Estadual de Transito do Espirito Santo.
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1. Introducéo

1.1. A Norma de seguranca da informacdo N-SI-009 complementa Politica Geral de Seguranca da
Informacéo, definindo as diretrizes para o monitoramento de ativos/servicos de informacéo e
recursos computacionais do Departamento Estadual de Transito do Espirito Santo.

2. Propdsito

2.1. Estabelecer diretrizes para 0 monitoramento de ativos/servicos de informacdo e recursos
computacionais do Departamento Estadual de Transito do Espirito Santo garantindo o respeito
dos usuarios as regras estabelecidas na Politica Geral de Seguranca da Informacéo, bem como
produzir prova de eventual violagdo das condi¢cBes constantes da mesma, e na legislacédo

vigente.

3. Escopo

3.1. Esta norma obedece ao escopo definido na Politica Geral de Seguranca da Informacao.

4. Diretrizes

4.1. Monitoramento de ativos/servi¢cos da informacéo e recursos computacionais

4.1.1.

4.1.2.

4.1.3.

4.1.4.

www.detran.es.gov.br
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Qualquer ativo/servico de informacéo ou recurso computacional do Departamento
Estadual de Transito do Espirito Santo, bem como qualquer outro recurso
computacional com acesso aos mesmos, podera ser monitorado a qualquer
momento;

Todos os ativos/servicos de informacao, recursos computacionais do Departamento
Estadual de Transito do Espirito Santo, bem como toda informacao trafegada ou
armazenada nos mesmos, incluindo conta de e-mail corporativa e a navegacéo em
sites e servigos da Internet, estdo sujeitos & monitoragédo, ndo constituindo qualquer
violagdo a intimidade, vida privada, honra ou imagem da pessoa monitorada,
visando resguardar a seguranca dos ativos de informagdes, bem como seguranca
juridica do Departamento Estadual de Transito do Espirito Santo;

N&o h& expectativa de privacidade na utilizacdo dos ativos/servicos de informacao
ou recursos computacionais do Departamento Estadual de Transito do Espirito
Santo, incluindo a utilizacdo da conta de e-mail corporativa, comunicadores
instantdneos e navegacdo em sites da Internet, através da infraestrutura
tecnolégica do Departamento Estadual de Transito do Espirito Santo;

Todas as informagcbes dos ativos/servicos de informacdo ou recursos
computacionais do Departamento Estadual de Tréansito do Espirito Santo podem
ser interceptadas, gravadas, lidas, copiadas e divulgadas por, ou para, pessoas
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autorizadas para finalidades oficiais, incluindo investigacdes criminais. Estas
informacdes incluem dados sensiveis criptografados para cumprir as exigéncias de
confidencialidade e de privacidade.

4.2. Monitoramento do ambiente fisico

4.2.1.

4.2.2.

4.2.3.

4.2.4.

4.2.5.

O Departamento Estadual de Transito do Espirito Santo faz o monitoramento do
seu ambiente fisico interno e externo com o uso de circuito interno de televisdo e
cameras de filmagem instaladas em suas dependéncias;

As cameras de filmagem estdo dispostas de forma a resguardar a dignidade
humana, sendo vedada a sua instalagdo em banheiros, lavabos e na éarea
reservada ao atendimento médico de empregados;

A filmagem descrita nesta norma tem por objetivo assegurar a seguranca fisica do
ambiente do Departamento Estadual de Transito do Espirito Santo, bem como a
sua seguranca patrimonial, ndo constituindo qualquer violagdo a intimidade, vida
privada, honra ou imagem da pessoa filmada, o que o usudario tem ciéncia
expressamente neste ato;

As imagens captadas dentro das dependéncias do Departamento Estadual de
Tréansito do Espirito Santo serdo arquivadas conforme procedimento adotado pela
instituicdo e mantidas em carater estritamente confidencial, somente podendo ser
divulgadas em caso de infracdo as regras constantes em suas politicas e normas
e/ou infracéo de legislacao vigente;

O Departamento Estadual de Transito do Espirito Santo ndo permite o uso de
qualquer dispositivo de gravacdo audiovisual dentro do seu perimetro fisico,
excetuando-se quando o usuario estiver formalmente autorizado.

4.3. Aviso legal

4.3.1.

4.3.2.

O Departamento Estadual de Transito do Espirito Santo faz uso de um aviso legal
para garantir que usuarios e demais pessoas e entidades que tentem obter acesso
a ativos/servicos de informagdo ou recursos computacionais da organizacdo
estejam cientes das regras de seguranca adotadas pelo Departamento Estadual de
Transito do Espirito Santo, bem como do monitoramento realizado nos termos desta
norma;

O aviso legal devera ser exibido antes de permitir 0 acesso a ativos/servigos de
informacg&o ou recursos computacionais do Departamento Estadual de Transito do
Espirito Santo, apresentando o seguinte formato:

4.3.2.1. “Este é um ativo/servico de informagcao ou recurso computacional do

www.detran.es.gov.br

Departamento Estadual de Transito do Espirito Santo, o qual pode ser
acessado e utilizado somente por usuarios previamente autorizados. Em
caso de acesso e uso ndo autorizado ou indevido deste sistema, o infrator

Av. Fernando Ferrari, 1080, Torre Sul do Edificio América, 7°andar, Mata da Praia, Vitéria, ES. CEP: 29066-380 k@\ﬂ"@f\**v

Informacédo de uso Interno / Subgeréncia de Infraestrutura e Seguranca de Tl

2023-QP69DP - E-DOCS - COPIA SIMPLES  14/08/2023 09:49 PAGINA 61 /108



— | Informagao Interna

Internal Information

estara sujeito sancdes cabiveis nas esferas administrativa, civel e penal,
sem prejuizo das demais legislacées aplicaveis. Este ativo/servico de
informacdo ou recurso computacional € monitorado, ndo havendo
expectativa de privacidade na sua utilizagdo. O acesso a este ativo/servico
de informacéo ou recurso computacional ou 0 uso do mesmo por qualquer
pessoa ou entidade, autorizada ou n&o, constitui seu consentimento

irrestrito aos termos aqui expostos.”

4.3.3. O acesso a qualquer ativo/servico de informagédo ou recurso computacional do
Departamento Estadual de Transito do Espirito Santo ou o uso dos mesmos por
qualquer pessoa ou entidade, autorizada ou n&o, caracteriza consentimento
irrestrito aos termos expostos no aviso legal;

4.3.4. A auséncia do aviso legal em qualquer ativo/servico de informacdo ou recurso
computacional do Departamento Estadual de Transito do Espirito Santo nao
descaracteriza a necessidade de cumprimento das regras expostas nas politicas,
normas e demais procedimentos de seguranca da informacdo adotados pelo
Departamento Estadual de Transito do Espirito Santo.

5. Papéis e Responsabilidades

5.1. GERENCIA DE TECNOLOGIA DA INFORMACAO

5.1.1. E responsabilidade da GERENCIA DE TECNOLOGIA DA INFORMACAO:

5.1.1.1.

51.1.2.

6. Sancdes e Punicdes

Realizar o monitoramento dos ativos/servicos de informacéo ou recursos
computacionais do Departamento Estadual de Transito do Espirito Santo;

Tratar eventuais violacdes das diretrizes de seguranca do Departamento
Estadual de Transito do Espirito Santo identificadas através de ferramentas
de monitoramento, e, quando pertinente, reportar as mesmas a equipe de
seguranca da informacéo.

6.1. SancBes e punicbes serdo aplicadas conforme previsto na Politica Geral de Seguranca da

Informacéo.

7. RevisOes

7.1. Esta norma é revisada com periodicidade anual ou conforme o entendimento do Comité
Gestor de Seguranca da Informacéo.

8. Gestao da Norma

8.1. A norma N-SI-009 é aprovada pelo Comité Gestor de Seguranc¢a da Informag&o, em conjunto
com a Diretoria do Departamento Estadual de Transito do Espirito Santo

www.detran.es.gov.br
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1. Introducéo

1.1. A Norma de seguranca da informagé&o N-SI-010 complementa Politica Geral de Seguranca da
Informacdo, definindo as diretrizes para responder eventos ou incidentes de seguranca estejam
impactando ou possam vir a impactar ativos/servicos de informacdo ou recursos
computacionais do Departamento Estadual de Transito do Espirito Santo.

2. Propésito

2.1. Estabelecer diretrizes para garantir a resposta e tratamento adequados a incidentes de
seguranca da informacdo que possam impactar ativos/servigos de informacdo ou recursos
computacionais do Departamento Estadual de Transito do Espirito Santo.

3. Escopo

3.1. Esta norma obedece ao escopo definido na Politica Geral de Seguranca da Informacéao.
4. Diretrizes

4.1. Incidentes de seguranca da informacéao

4.1.1. Todas as ocorréncias que possam vir a ter impacto negativo sobre a
confidencialidade, integridade ou disponibilidade dos ativos/servi¢os de informagéo
ou recursos computacionais do Departamento Estadual de Transito do Espirito
Santo serdo caracterizadas como um incidente de seguranca da informacéo,
devendo as referidas ocorréncias serem tratadas de maneira a minimizar qualquer
tipo de impacto e recuperar as caracteristicas de seguranca da informacéo dos itens
afetados;

4.1.2. Incidentes de seguranca devem ser priorizados com base na criticidade dos
ativos/servicos de informacdo ou recursos computacionais afetados, combinada
com a estimativa de impacto prevista;

4.1.3. Todos os incidentes de seguranca da informacdo ou suspeitas de incidentes de
seguranca da informacdo devem ser imediatamente comunicados a area de
seguranca da informacéo;

4.1.4. A areade seguranca da informacao devera determinar a criticidade do incidente e,
guando pertinente, comunicar as partes interessadas como, por exemplo, membros
do time de resposta a incidentes de seguranca da informacéo;

4.1.5. Na ocorréncia de um incidente de seguranca da informacéo, ativos/servicos de
informagdo ou recursos computacionais com suspeita de ter sua seguranca

www.detran.es.gov.br
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comprometida, devem ser isolados do ambiente corporativo, de forma a garantir a
contencao do incidente;

4.1.6. A extensdo dos danos do incidente de seguranca deve ser avaliada para, em
seguida, ser identificado o melhor curso de acgdo para erradicacdo completa do
incidente e restauracao dos ativos de informacao afetados;

4.1.7. Apos a erradicacao completa do incidente, deve ser realizada uma revisdo completa
da ocorréncia, identificando o nivel real de impacto, vulnerabilidades exploradas, a
efetividade do tratamento aplicado e a necessidade de maiores ac¢des para evitar a
recorréncia do incidente.
4.2. Time de resposta a incidentes de seguranca da informacéo
4.2.1. O time de resposta a incidentes de seguranca da informacéo do Departamento
Estadual de Transito do Espirito Santo devera ser composto por, no minimo,
representantes das seguintes areas:
4.2.1.1. Geréncia de tecnologia da informacéo;
4.2.1.2. Subgeréncia de Infraestrutura e seguranca de TI;

4.2.1.3. Geréncia de recursos humanos;

4.2.1.4. Geréncia juridica.

4.2.2. Conforme a natureza do incidente, colaboradores de qualquer setor do
Departamento Estadual de Transito do Espirito Santo podem ser convocados a
participar do time de resposta a incidentes de seguranca da informacéo.

4.3. Disseminacdo de informac&o sobre incidentes de seguranc¢a da informagéo
4.3.1. Nenhum tipo de informacdo sobre incidentes e ocorréncias de seguranca da
informacdo podera ser divulgado para entidades ou pessoas externas ao
Departamento Estadual de Transito do Espirito Santo sem aprovacao expressa e
formal da diretoria.
5. Papéis e Responsabilidades

5.1. SUBGERENCIA DE INFRAESTRUTURA E SEGURANCA DE TI

5.1.1. E responsabilidade da SUBGERENCIA DE INFRAESTRUTURA E SEGURANCA
DE TI:

5.1.1.1. Atuar como responsavel por ocorréncias e eventos de seguranca e garantir
a existéncia de recursos identificar, escalar, mitigar, conter, e erradicar
incidentes de seguranca, bem como ag¢des efetivas para recuperar o estado

www.detran.es.gov.br
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51.1.2.

Internal Information

anterior de ativos/servicos de informacdo ou recursos computacionais
afetados pelo incidente;

Comunicar prontamente o time de resposta a incidentes de seguranca da
informacgéo do Departamento Estadual de Transito do Espirito Santo sobre
eventos e incidentes de seguranca.

5.2. TIME DE RESPOSTA A INCIDENTES DE SEGURANCA DA INFORMACAO

52.1. E responsabilidade do TIME DE RESPOSTA A INCIDENTES DE SEGURANCA DA
INFORMACAOQO:

5.2.1.1.

5.2.1.2.

5.3. COMUNICACAO

Apoiar a equipe de seguranc¢a da informacao no tratamento de ocorréncias
e incidentes de seguranga da informacdo, fornecendo orientacdo e
direcionamento estratégico dentro da area de especialidade de cada um dos
participantes do time de resposta a incidentes de seguranca da informacao;

Aconselhar a diretoria do Departamento Estadual de Transito do Espirito
Santo sobre quais informacgdes sobre eventos e incidentes de seguranca da
informacgéo podem ser divulgadas para publicos internos e externos.

5.3.1. E responsabilidade da GERENCIA DE COMUNICACAO:

5.3.1.1.

6. Sancdes e Punicdes

Aprovar qualquer tipo de comunicacgéo ou disseminacao total ou parcial de
informacBes sobre ocorréncias e incidentes de seguranca da informacédo
para qualquer parte ou publico.

6.1. Sancbes e punicbes serdo aplicadas conforme previsto na Politica Geral de Seguranca da

Informacao.

7. Revisoes

7.1. Esta norma é revisada com periodicidade anual ou conforme o entendimento do Comité
Gestor de Seguranca da Informacéo.

8. Gestao da Norma

8.1. A norma N-SI-010 é aprovada pelo Comité Gestor de Seguranca da Informacado, em conjunto
com a Diretoria do Departamento Estadual de Transito do Espirito Santo.
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CONSIDERANDO que o Departamento Estadual de Transito do Espirito Santo disponibiliza a
seus usuarios ativos de informag¢do e recursos computacionais exclusivamente para que 0s
mesmos possam desempenhar suas atividades profissionais;

z

CONSIDERANDO que o Departamento Estadual de Transito do Espirito Santo é a Unica
proprietaria de todos os ativos de informacdo e recursos computacionais, dessa forma, sendo
responsavel por todos os custos com 0s mesmos, nao existindo assim qualquer tipo de expectativa
de privacidade no uso dos recursos acima mencionados;

CONSIDERANDO que o Departamento Estadual de Transito do Espirito Santo podera ser
seriamente impactado pela ma utilizacdo de seus ativos de informacéo e recursos computacionais;

DECLARO QUE:

1. Tenho conhecimento e acesso a Politica Geral de Seguranca da Informacéo, bem como as demais
normas e procedimentos de Seguran¢ca da Informagdo necesséarios ao meu trabalho, que se

encontram disponiveis no portal corporativo (intranet.detran.es.gov.br) aos quais li na integra,
tomando conhecimento e ciéncia de suas disposi¢des;

2. Compreendi completamente os termos, diretrizes, conceitos e condigfes de uso Politica Geral de
Seguranga da Informagdo, bem como as demais normas e procedimentos de Seguranca da
Informacao necessarios ao meu trabalho, me comprometendo a cumprir integralmente as
disposi¢cdes constantes em tais documentos;

3. Estou ciente e de acordo que, tanto os ativos de informacéo, quanto a infraestrutura tecnoldgica do
Departamento Estadual de Transito do Espirito Santo somente podera ser utilizada para fins
exclusivamente profissionais e relacionados as atividades da organizacgéo;

4. Estou ciente que é realizado o monitoramento de todos os acessos e comunicagdes ocorridos
através da infraestrutura tecnolégica do Departamento Estadual de Transito do Espirito Santo;

5. Estou ciente que violagbes da Politica Geral de Seguranca da Informagdo, bem como as demais
normas e procedimentos de Seguranca da Informacdo sdo passiveis de sanc¢des e punicdes,
podendo incorrer em responsabilizacéo legal nas esferas administrativas, civeis e penal, nos termos
da legislacdo em vigor;

6. Comprometo-me a ndo revelar, fato ou informacdées de qualquer natureza a que tenha

conhecimento por forcas das minhas atribuicbes, mesmo apds o encerramento do contrato de
trabalho com o Departamento Estadual de Transito do Espirito Santo.

, de de

Nome:
Cargo:
CPF:
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1.1. A Norma de seguranca da informacdo N-SI-012 complementa Politica Geral de Seguranca da
Informacéo, definindo as diretrizes para 0 uso aceitavel de ativos de informacdo do
Departamento Estadual de Tréansito do Espirito Santo por seus usuarios autorizados.

2. Propdsito

2.1. Estabelecer diretrizes para o uso aceitavel, entendido como seguro, dos ativos de informacgéo
do Departamento Estadual de Transito do Espirito Santo por seus usuarios autorizados.

3. Escopo

3.1. Esta norma obedece ao escopo definido na Politica Geral de Seguranga da Informacéao.

4. Diretrizes

4.1. Uso de equipamento computacional

4.1.1. O Departamento Estadual de Transito do Espirito Santo fornece para seus usuarios
equipamentos para o0 desempenho exclusivamente de suas atividades
profissionais.

4.1.2. Todo usuario deve observar as seguintes disposicdes quanto ao uso de
equipamentos de propriedade do Departamento Estadual de Transito do Espirito

Santo:

41.2.1.

4.1.2.2.

www.detran.es.gov.br
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Os equipamentos disponibilizados com o objetivo especifico de permitir aos
usuarios desenvolverem suas atividades profissionais sdo de propriedade
do Departamento Estadual de Transito do Espirito Santo, sendo
expressamente proibida a utilizacdo para fins particulares;

A alteracdo e/ou a manutencédo de qualquer equipamento de propriedade do
Departamento Estadual de Transito do Espirito Santo é uma atribuicdo
especifica do departamento de tecnologia da informacgéo que, a seu critério
exclusivo, podera delegar formalmente outro responsavel. Demais usuarios
sdo expressamente proibidos de realizar qualquer tipo de manutengéo ou
modificacdo nos equipamentos;
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41.2.4.

4.1.2.5.

4.1.2.6.

4.1.2.7.

4.1.2.8.
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Os equipamentos do Departamento Estadual de Transito do Espirito Santo
devem ser utilizados com cuidado visando garantir sua preservagéo e seu
funcionamento adequado;

Computadores de mesa (desktops) ou moveis (notebooks) devem ser
desligados no final do expediente ou sempre que um usuario estiver ausente
por um periodo prolongado, excetuando-se quando existir uma justificativa
plausivel em virtude de atividades de trabalho;

A desconexao (log off) da rede devera ser efetuada nos casos em que o
usuario nao for mais utilizar o equipamento ou venha a ausentar-se por um
periodo prolongado;

O bloqueio de tela protegido por senha devera ser ativado sempre que o
usuario se afastar do computador de mesa ou mével que esteja utilizando;

Ao final do contrato de trabalho, os equipamentos disponibilizados para a
execucdo de atividades profissionais devem ser devolvidos em estado de
conservacgdo adequado quando no desligamento ou término da relacéo do
usuario com o Departamento Estadual de Transito do Espirito Santo; e

Qualguer dano aos equipamentos do Departamento Estadual de Transito do
Espirito Santo sera devidamente analisado pela area de tecnologia da
informacédo. Havendo a constatacéo de que tal dano decorreu de acao direta
ou omissao do usuario, caberd ao Departamento Estadual de Transito do
Espirito Santo exercer seu direito de reparacdo ao prejuizo, através da
tomada das medidas cabiveis.

4.1.3. A seu critério exclusivo o Departamento Estadual de Transito do Espirito Santo
podera permitir a utilizacdo de equipamento particular para o desempenho de
atividades profissionais, devendo os mesmos passar por inspecdo tanto do
departamento de tecnologia da informagdo, quanto da area de seguranca da
informacéo de forma a garantir adequacao aos requisitos e controles de seguranca
adotados pela autarquia.

4.1.4. Nao é permitida a conexao de equipamentos particulares na rede administrativa do
Departamento Estadual de Transito do Espirito Santo, seja em segmentos
cabeados ou sem fio, sem autorizacdo prévia formal e inspecao do equipamento
tanto do departamento de tecnologia da informacao, quanto da area de seguranca
da informacéo.

4.2. Dispositivos de Armazenamento Removivel

www.detran.es.gov.br

Av. Fernando Ferrari, 1080, Torre Sul do Edificio América, 7°andar, Mata da Praia, Vitoéria, ES. CEP: 29066-380 k'é\ﬂi‘@’

Informacédo de uso Interno / Subgeréncia de Infraestrutura e Seguranca de Tl

2023-QP69DP - E-DOCS - COPIA SIMPLES  14/08/2023 09:49 PAGINA 72 /108



— | Informagao Interna

' DETRAN[ES

Internal Information

4.2.1. O Departamento Estadual de Transito do Espirito Santo podera, a seu critério
exclusivo, fornecer a seus usuarios dispositivos méveis ou com capacidade de
armazenamento removivel para execucado de atividades profissionais, devendo ser
observadas além das diretrizes acima, as seguintes:

42.1.1.

42.1.2.

4.2.1.3.

42.1.4.

7

O usuario é o responsavel direto pela seguranca fisica e légica dos
dispositivos méveis sob sua guarda. Portanto, os mesmos ndo devem ficar
fora de seu alcance em locais publicos onde haja acesso ndo controlado de
pessoas;

Durante o deslocamento o usuario devera estar alerta e ter uma conduta
discreta, dando preferéncia para compartimentos de armazenamento
resistentes e nao chamativos e nunca deixando o dispositivo moével
desacompanhado em veiculos;

A instalacdo de ferramentas de protecdo para dispositivos moveis é
realizada pelo departamento de tecnologia da informacédo e é obrigatoria
para todos 0s equipamentos corporativos; e

Em caso de perda ou furto de um dispositivo de armazenamento removivel,
0 usuario deve comunicar imediatamente o departamento de seguranca
patrimonial para que possam ser tomadas as medidas cabiveis.

4.3. Armazenamento remoto (nuvem)

4.3.1. O Departamento Estadual de Transito do Espirito Santo disponibiliza para seus
usuarios espaco para armazenamento remoto de arquivos na nuvem, através de
sua solucéo corporativa;

4.3.2. Nao é

permitido o uso de qualquer outra solugdo de armazenamento na nuvem,

gue ndo seja a oficialmente adotada pela autarquia e homologada pela equipe de
seguranca da informacédo do Departamento Estadual de Transito do Espirito Santo.

4.4. Identificacéo digital

4.4.1. O Departamento Estadual de Transito do Espirito Santo podera, a seu critério
exclusivo, fornecer certificados digitais para usuarios que execucdo de atividades
profissionais especificas, devendo ser observadas as seguintes diretrizes:

44.1.1.

www.detran.es.gov.br
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Cabe exclusivamente ao usuario a conservacado de seu certificado digital,
independentemente do equipamento que o suporte, bem como de qualquer
tipo de senha ou meio de autenticacéo relacionado ao mesmo.
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4.4.1.3.

4.4.1.4.
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O usuério deverd informar a equipe de seguranca da informacdo sobre
gualquer evento ou suspeitas relativas ao comprometimento de sua senha
e/ou o uso indevido de seu certificado digital;

O usuario desligado ou em processo de desligamento terd o certificado
digital expedido pela Departamento Estadual de Transito do Espirito Santo
imediatamente revogado;

E de responsabilidade da area de seguranca da informacdo prover a
atualizacéo de todos os pontos de verificacdo com as respectivas listas de
revogacao.

4.5. Equipamentos de impressao e reprografia

4.5.1. O uso de equipamentos de impressao e reprografia (fotocopiadoras) deve ser feito
exclusivamente para a impressao/reproducdo de documentos que sejam de
interesse do Departamento Estadual de Transito do Espirito Santo ou que estejam
relacionados com o desempenho das atividades profissionais do usuario.

4.5.2. O usuario deve observar as seguintes disposi¢des especificas quanto ao uso de
equipamentos de impressao e reprografia:

45.2.1.

45.2.2.

45.2.3.

4.6. Seguranca fisica

O usuério deve retirar imediatamente da impressora ou fotocopiadora os
documentos que tenha solicitado a impressao, transmissao ou copia que
contenham informag6es do Departamento Estadual de Transito do Espirito
Santo, classificadas como de uso interno ou confidencial,

A impressao ou copia de documento em suporte fisico deve ser limitada a
guantidade exata necessaria para a tarefa determinada;

N&o sera admissivel, em nenhuma hip6tese, o reaproveitamento de paginas
ja impressas e contendo informacdes classificadas como confidenciais,
devendo as mesmas ser descartadas de acordo com o0s procedimentos
adotados pelo Departamento Estadual de Transito do Espirito Santo.

4.6.1. As instalacBes de processamento das informacdes do Departamento Estadual de
Transito do Espirito Santo serdo mantidas em areas seguras, cujo perimetro é
fisicamente isolado contra o acesso ndo autorizado, os danos e quaisquer
interferéncias de origem humana ou natural.

www.detran.es.gov.br
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4.6.2. O usuario deve observar as seguintes disposi¢des especificas quanto a seguranga

fisica:

4.6.2.1.

4.6.2.2.

4.6.2.3.

4.6.2.4.

4.6.2.5.

4.6.2.6.

4.6.2.7.

4.6.2.8.

www.detran.es.gov.br
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Crachas de identificacdo, inclusive temporarios, sao pessoais e
intransferiveis. Sob nenhuma circunstancia serd permitido o seu
compartilhamento;

Enquanto em areas sensiveis, os colaboradores devem portar crachas de
identificacdo que exibam claramente seu nome e fotografia. Terceiros
autorizados devem portar crachas temporarios identificando claramente que
0s mesmos ndo sao colaboradores do Departamento Estadual de Transito
do Espirito Santo;

Excetuando-se quando formalmente autorizado, terceiros nunca devem ser
deixados sozinhos em areas sensiveis;

E proibida qualquer tentativa de se obter ou permitir o acesso a individuos
ndo autorizado a areas sensiveis do Departamento Estadual de Transito do
Espirito Santo;

E resguardado ao Departamento Estadual de Transito do Espirito Santo o
direito de inspecionar malas, maletas, mochilas e similares, assim como
guaisquer equipamentos, incluindo dispositivos méveis, antes de permitir a
entrada ou saida de colaboradores ou terceiros de areas sensiveis;

E resguardado ao Departamento Estadual de Transito do Espirito Santo o
direito de monitorar seus ambientes fisicos. Para isso sera utilizado sistema
de circuito fechado de televisdo em areas comuns. As imagens obtidas
serdo armazenadas e protegidas contra qualquer tipo de manipulacéo
indevida;

Os documentos classificados como internos ou confidenciais, apos
manuseados, ndo deverdo ser deixados expostos em cima de mesas,
assim, ao se ausentar cabe usuario o dever de manté-los guardados ou
descarta-los de acordo com os procedimentos determinados organizacao;

N&o é permitido consumir qualquer tipo de alimento, bebida ou fumar em
areas apontadas como sensiveis.
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5. Papéis e Responsabilidades
5.1. SUBGERENCIA DE SEGURANCA DA INFORMACAO
5.1.1. E responsabilidade da Subgeréncia de Seguranca da Informac&o:

5.1.1.1. Estabelecer e manter atualizados os procedimentos complementares a esta
norma,

5.1.1.2. Comunicar ao CGSI eventuais tentativas, bem-sucedidas ou ndo, de desvio
de conduta dos termos dessa norma.

6. Sancdes e Punicdes

6.1. Sancdes e punicbes serdo aplicadas conforme previsto na Politica Geral de Seguranca da
Informacéo.

7. Revisoes

7.1. Esta norma é revisada com periodicidade anual ou conforme o entendimento do Comité
Gestor de Seguranca da Informacéo.

8. Gestao da Norma

8.1. A norma N-SI-012 é aprovada pelo Comité Gestor de Seguranca da Informacdo, em conjunto
com a Diretoria do Departamento Estadual de Transito do Espirito Santo.
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1. Introducéo

1.1. A Norma de seguranca da informacdo N-SI-013 complementa Politica
Geral de Seguranga da Informacgdo, definindo as diretrizes para o
monitoramento de ativos/servicos de informacado e recursos computacionais
do Departamento Estadual de Transito do Espirito Santo.

2. Propésito

2.1. Estabelecer diretrizes para contratacdo e gestdo de ambientes de
computacdo em nuvem do Departamento Estadual de Transito do Espirito
Santo.

3. Escopo

3.1. Esta Norma obedece ao escopo definido na Politica Geral de Seguranca
da Informacao.

4. Diretrizes

4.1. O Departamento Estadual de Transito do Espirito Santo deve assegurar
gque suas politicas, estratégias e estruturas para gerenciamento de riscos
previstas nessa Norma, especialmente no tocante aos critérios de decisdo
guanto a terceirizacdo de servi¢cos, contemplam a contratacdo de servicos
relevantes de processamento e armazenamento de dados e de computacdo
em nuvem.

4.2. O Departamento Estadual de Transito do Espirito Santo previamente a
contratacdo de servicos relevantes de processamento e armazenamento de
dados e de computacdo em nuvem, deve adotar procedimentos que
contemplem:

4.2.1. a adocdo de praticas de governanca corporativa e de gestdo
proporcionais a relevancia do servico a ser contratado e aos riscos a
que estejam expostas; e

4.2.2. a verificagdo da capacidade do potencial prestador de servico de
assegurar:
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4.2.2.1. o cumprimento da legislacdo e da regulamentacdo em
vigor;

4.2.2.2. 0 acesso do Departamento Estadual de Transito do
Espirito Santo aos dados e as informacdes a serem processados
ou armazenados pelo prestador de servico;

4.2.2.3. a confidencialidade, a integridade, a disponibilidade e a
recuperacdo dos dados e das informagdes processados ou
armazenados pelo prestador de servico;

4.2.2.4. a sua aderéncia a certificagbes exigidas pelo
Departamento Estadual de Transito do Espirito Santo para a
prestacdo do servico a ser contratado;

4.2.2.5. 0 acesso do Departamento Estadual de Transito do
Espirito Santo aos relatérios elaborados por empresa de auditoria
especializada independente contratada pelo prestador de servico,
relativos aos procedimentos e aos controles utilizados na
prestacdo dos servicos a serem contratados;

4.2.2.6. o0 provimento de informacdes e de recursos de gestéo
adequados ao monitoramento dos servicos a serem prestados;
4.2.2.7. a identificagdo e a segregacao dos dados dos clientes do

Departamento Estadual de Transito do Espirito Santo por meio de
controles fisicos ou logicos; e

4.2.2.8. a qualidade dos controles de acesso voltados a protecao
dos dados e das informacbes dos clientes do Departamento
Estadual de Transito do Espirito Santo.

4.2.3. Na avaliagéo da relevancia do servigo a ser contratado, mencionada
no item 4.2.1, o Departamento Estadual de Transito do Espirito Santo
deve considerar a criticidade do servico e a sensibilidade dos dados
e das informacbes a serem processados, armazenados e
gerenciados pelo contratado.

4.2.4. No caso da execucdo de aplicativos por meio da internet, o
Departamento Estadual de Transito do Espirito Santo deve assegurar
gue o potencial prestador dos servigos adote controles que mitiguem
os efeitos de eventuais vulnerabilidades na liberagdo de novas
versdes do aplicativo.

4.2.5. O Departamento Estadual de Transito do Espirito Santo deve possuir
recursos e competéncias necessarios para a adequada gestédo dos
servicos a serem contratados, inclusive para andlise de informacdes
e uso de recursos providos nos termos do item 4.2.2.6.

5. Definigéo de Servigos

5.1. Para os fins do disposto nesta norma, os servicos de computagao em
nuvem abrangem a disponibilidade ao Departamento Estadual de Transito
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do Espirito Santo, sob demanda e de maneira virtual, de ao menos um dos
seguintes servicos:

5.1.1. processamento de dados, armazenamento de dados, infraestrutura
de redes e outros recursos computacionais que permitam ao
Departamento Estadual de Transito do Espirito Santo implantar ou
executar softwares, que podem incluir sistemas operacionais e
aplicativos desenvolvidos pelo 6rgao ou por ele adquiridos;

5.1.2. implantacdo ou execucdo de aplicativos desenvolvidos pelo
Departamento Estadual de Trénsito do Espirito Santo, ou por ele
adquiridos, utilizando recursos computacionais do prestador de
Servigos; ou

5.1.3. execugdo, por meio da internet, de aplicativos implantados ou
desenvolvidos pelo prestador de servico, com a utilizacdo de
recursos computacionais do préprio prestador de servicos.

6. Contratacao

6.1. Os contratos para prestacdo de servicos relevantes de processamento,
armazenamento de dados e computacdo em nuvem devem prever:

6.1.1. a indicacdo dos paises e da regido em cada pais onde 0s servigos
poderdo ser prestados e os dados poderdo ser armazenados,
processados e gerenciados;

6.1.2. a adocdo de medidas de seguranca para a transmissao e
armazenamento dos dados citados no item 6.1.1;

6.1.3. a manutencédo, enquanto o contrato estiver vigente, da segregacéao
dos dados e dos controles de acesso para protecéo das informacdes
dos clientes;

6.1.4. a obrigatoriedade, em caso de extin¢gdo do contrato, de:

6.1.4.1. transferéncia dos dados citados no item 6.1.1 ao novo
prestador de servicos ou ao Departamento Estadual de Transito
do Espirito Santo; e

6.1.4.2. exclusdo dos dados citados no item 6.1.1 pela empresa
contratada substituida, apds a transferéncia dos dados prevista
no item 6.1.4.1 e a confimagdo da integridade e da
disponibilidade dos dados recebidos;

6.1.5. 0 acesso do Departamento Estadual de Transito do Espirito Santo a:
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6.1.5.1. informacgdes fornecidas pela empresa contratada, visando
verificar o cumprimento do disposto nos itens 6.1.1, 6.1.2 € 6.1.3;

6.1.5.2. informacdes relativas as certificagdes e aos relatorios de
auditoria especializada, citados nos itens 4.2.2.4 e 4.2.2.5; e

6.1.5.3. informagbes e recursos de gestdo adequados ao
monitoramento dos servigos a serem prestados, citados no item
4.2.2.6;

6.1.6. a obrigacdo de a empresa contratada notificar o Departamento
Estadual de Transito do Espirito Santo sobre a subcontratacédo de
servigos relevantes para a instituicao;

6.1.7. a obrigacdo de a empresa contratada manter o Departamento
Estadual de Transito do Espirito Santo permanentemente informado
sobre eventuais limitacbes que possam afetar a prestacdo dos
servigcos ou o cumprimento da legislacdo e da regulamentacdo em
vigor.

7. Sancdes e Punicbes

7.1. Sancdes e puni¢des serdo aplicadas conforme previsto na Politica Geral
de Seguranca da Informacéo.

8. Revisdes

8.1. Esta norma é revisada com periodicidade anual ou conforme o
entendimento do Comité Gestor de Seguranca da Informacé&o.

9. Gestdo da Norma
9.1. A norma N-SI-013 é aprovada pelo Comité Gestor de Seguranca da

Informagédo, em conjunto com a Diretoria do Departamento Estadual de
Tréansito do Espirito Santo.
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CONTRATO: XXXX
EMPRESA CONTRATADA:
RESPONSAVEL:

Eu , hacionalidade, estado civil, profissdo, inscrito(a) nho CPF n
XXX XXX XXX-XX,

Abaixo firmado, assumo o compromisso de manter confidencialidade e sigilo sobre todas as
informacgbes técnicas e outras relacionadas a prestacdo de servicos para o Departamento
Estadual de Transito do Espirito Santo, a que tiver acesso durante a Execucdo dos Servicos,
conforme o artigo 5° do Decreto Estadual n°® 2830-R/2011, como segue: “...Observar as normas
da Politica de Seguranca e da Politica da Qualidade do CONTRATANTE, dentre as quais: Manter,
por tempo indeterminado ou até autorizagcdo em contrario do CONTRATANTE, a devida
confidencialidade, requerida ou ndo, de quaisquer dados e/ou informagfes pertencentes ao
DETRAN ou por ele tratados ou custodiados e aos quais a CONTRATADA e seus representantes
terdo acesso ou conhecimento, incluindo aqueles relativos aos negocios existentes ou em
desenvolvimento pelas partes, seja verbalmente, por escrito ou visualmente (inclusive mantendo
sigilo interno, quando aplicavel, necessario ou solicitado), ndo os comercializando, reproduzindo,
cedendo ou divulgando para pessoas ndo autorizadas a acessa-los ou conhece-los, no todo ou
em parte, direta ou indiretamente, sejam quais forem os meios ou formas utilizados — exceto
guando necessario, justificavel e autorizado pelo CONTRATANTE; Cumprir e fazer cumprir por
seus representantes, a qualquer tempo, os controles da PSI (Politica de Seguranca da
Informacéo) do DETRANIES que sejam aplicaveis e/ou que possuam correlacéo direta ou indireta
com a presente contratacao, incluindo aqueles afetos a execucao do objeto do presente contrato,
desde que os mesmos e suas alteragcbes sejam fornecidos a CONTRATADA ou informados a
mesma pelo gestor do contrato, via divulgacdo através de canais aos quais a CONTRATADA
tenha acesso e/ou conforme estabelecido contratualmente (se aplicavel);...”.

Por este Termo de Confidencialidade compromete-se:

1. a nao utilizar as informacdes confidenciais a que tiver acesso, para gerar beneficio préprio
exclusivo e/ou unilateral, presente ou futuro, ou para uso de terceiros;

2. a ndo efetuar nenhuma gravacéo ou cépia da documentacdo confidencial a que tiver acesso
relacionada a prestacao de servico acima mencionada;

3. a ndo se apropriar para si ou para outrem de material confidencial e/ou sigiloso que venha a ser
disponivel através da prestacao de servi¢o ora mencionada;

4. a ndo repassar o conhecimento das informacdes confidenciais, responsabilizando-se por todas
as pessoas que vierem a ter acesso as informacdes, por seu intermédio, e obrigando-se, assim,
a ressarcir a ocorréncia de qualquer dano e/ou prejuizo oriundo de uma eventual quebra de sigilo
das informacdes fornecidas.

A
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5. a garantir que as informag¢fes confidenciais serdo utilizadas apenas para o proposito deste
projeto e que serdo divulgadas apenas para seus colaboradores envolvidos respeitando o principio
do privilégio minimo.

6. a CONTRATADA concorda que todas as informacdes sigilosas permanecem como propriedade
da CONTRATANTE e que este pode utiliza-las para qualquer propésito sem nenhuma obrigacao
para com a CONTRATADA.

7. a CONTRATADA concorda que todos os resultados dos trabalhos prestados por ela a
CONTRATANTE, inclusive os decorrentes de especificacdes técnicas, desenhos, criacdes ou
aspectos particulares dos servicos prestados, sdo reconhecidos, irrestritamente, neste ato, como
de exclusiva propriedade da CONTRATANTE, ndo podendo a CONTRATADA reivindicar qualquer
direito inerente a propriedade intelectual.

8. a CONTRATADA concorda ter ciéncia de que este acordo ou qualquer informacéo sigilosa
entregue pela CONTRATANTE a ela, ndo podera ser interpretado como concessao a qualquer
direito ou licenca relativa a propriedade intelectual 8 CONTRATADA.

A vigéncia da obrigacdo de confidencialidade assumida por meio deste termo, terd validade
enquanto a informacéo nao for tornada de conhecimento publico pelo poder publico, ou ainda,
mediante autorizacao escrita, concedida pelas partes interessadas neste termo.

Pelo ndo cumprimento do presente Termo de Confidencialidade e Sigilo, fica o abaixo assinado
ciente de todas as sancoes judiciais que poderao advir.

www.detran.es.gov.br oy
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1.

www.detran.es.gov.br

Av. Fernando Ferrari, 1080, Torre Sul do Edificio América, 7°andar, Mata da Praia, Vitoéria, ES. CEP: 29066-380

Introducéao

Este Relatério de Impacto & Protecdo de Dados Pessoais (RIPDP) permitira
analisar de forma sistematica e completa como o0 seu projeto ou sistema impactara
a privacidade dos titulares afetados pelo tratamento de seus dados pessoais.

Este modelo foi projetado para incorporar os requisitos legais da LEI N° 13.709, DE
14 DE AGOSTO DE 2018 (Lei Geral de Protecao de Dados Pessoais (LGPD)).

Este relatorio tem por objetivo:

e Demonstrar proativamente a Autoridade Nacional de Prote¢cdo de Dados
(ANPD) que o tratamento de dados pessoais realizado pelo Departamento
Estadual de Transito do Espirito Santo estd em conformidade com a Lei
Geral de Protecédo de Dados Pessoais (LGPD);

e Identificar possiveis riscos a protecdo dos Dados Pessoais tratados e
proativamente minimiza-los através da selecdo e aplicacdo dos controles
necessarios.

A realizacdo do RIPDP é um requisito legal sob a LGPD, principalmente se o
processamento proposto estiver usando novas tecnologias e representar um alto
risco para os dados pessoais dos titulares.

Uma pré-avaliacao deve ser realizada para identificar se essa avaliacdo completa
€ ou nao necessaria.
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2. Sumario do Projeto

Informac6es basicas do Projeto:
ID: | | Nome: |
Descricdo em alto nivel:

Diretoria: |

Patrocinadores

Nome: Cargo
Nome: Cargo
Nome: Cargo
Gerente do Projeto

Nome: | | cargo |

Cronograma macro:

Data inicio: | | Data concluséo: | | Situacédo: |

Informacdfes adicionais:

Existem terceiros envolvidos ou associados ao projeto: Sim N&o
Este RIPDP cobre multiplos projetos: Sim N&o
Observacoes:

J
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3. Questionario de validacédo do RIPDP
Essas perguntas tém como objetivo validar se um RIPDP é necesséario.
Responder "sim" a qualquer uma dessas perguntas € uma indicacdo de que um
RIPDP deve ser realizado. E importante concluir o RIPDP para projetos que ja

estdo em execucao, onde as perguntas de triagem podem ser aplicadas.

Importante: Conforme o andamento do projeto, especialmente quando ocorrerem
mudancas significativa no escopo, pode ser necessario revalidar respostas.

Instrucdes:
= Paratodas as perguntas abaixo marque “sim” ou “n&o”;
= Todas as perguntas precisam ser respondidas;
» Emcaso de duvidas, entre em contato com o Encarregado pelo Tratamento de Dados
Pessoais (DPO).

Pergunta: Sim | N&o

1. Sera realizado o tratamento de qualquer tipo de Dados Pessoais em
larga escala?

2. Serarealizado o tratamento de dados pessoais sensiveis dos titulares,
incluindo informac&es sobre origem racial ou étnica, conviccao religiosa,
opinido politica, filiagdo a sindicato ou a organizacdo de carater
religioso, filoséfico ou politico, dado referente a sadde ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural?

3. Serd realizado o tratamento Dados pessoais sobre individuos
vulneraveis?

4. Sera realizado o monitoramento sistematico de titulares de dados
pessoais?

5. O projeto incluira a avaliacdo (Perfilizagdo) ou pontuacao (Scoring) dos
titulares de dados pessoais?

6. Conjuntos de dados pessoais serdo combinados ou enriquecidos?

7. Existe possibilidade de que o tratamento de dados pessoais pretendido
impeca que titulares exercam um direito ou usem um servico ou
contrato?

8. Existira transferéncia de dados pessoais para fora do territorio nacional
brasileiro?

9. Durante o tratamento Dados pessoais sera empregado solucdes
tecnolégicas ou organizacionais inovadoras?

10. O projeto incluira o uso de Dados Pessoais para tomada de decisédo
automatizada com efeito legal ou significativamente similar?

Importante: Se vocé respondeu "sim" a pelo menos um dos itens acima, siga para
as proximas etapas do RIPDP. Caso tenha respondido “n&do” para todas as
perguntas, ndo € necessario realizar o RIPDP, mas arquive esse formulario como
evidéncia de sua andlise.
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4. Relatério de Impacto a Protecédo de Dados Pessoais (RIPDP)

Etapa 1: Identificacdo da necessidade do RIPDP
= Explique o que o projeto pretende alcancar, quais serdo os beneficios para o Departamento Estadual
de Transito do Espirito Santo, para os titulares e para outras partes interessadas.
= Caso necessdario vincule outros documentos relevantes relacionados ao projeto, por exemplo, uma
proposta de projeto.
= Resuma também porque a necessidade de um RIPDP foi identificada com base nas suas respostas
do guestionario de validacdo do RIPDP.

www.detran.es.gov.br
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Etapa 2.1: Descreva a natureza do tratamento dos Dados Pessoais

=  Explique como os Dados Pessoais séo coletados, usados, armazenados e excluidos;

= Detalhe todas as fontes dos Dados Pessoais;

=  Explique todos os casos em que Dados Pessoais sdo compartilhados, incluindo com quem o dado é
compartilhado, seu tipo, e qual o motivo do compartilhamento;

= Informe se existem tipos de tratamento de Dados Pessoais identificados como de alto risco provavel;

= Inclua o um diagrama de fluxo de Dados Pessoais ou outra maneira de descrever fluxos de Dados
Pessoais.

www.detran.es.gov.br
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Etapa 2.2: Descreva o escopo do tratamento dos Dados Pessoais

Por favor informe:

= A natureza dos Dados Pessoais tratados no projeto;

=  Se ocorre o tratamento de Dados Pessoais sensiveis;

= O volume estimado de Dados Pessoais coletados e usados;

= A frequéncia pretendida de coleta de Dados Pessoais;

= O periodo de retengdo pretendido para os Dados Pessoais;

= Uma estimativa de quantos titulares sdo afetados pelo tratamento;
= A area geografica abrangida no tratamento.

www.detran.es.gov.br oy -
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Etapa 2: Descricdo do tratamento de Dados Pessoais

Etapa 2.3: Descreva o contexto do tratamento dos Dados Pessoais

Por favor informe:

Qual é a natureza do relacionamento do Departamento Estadual de Transito do Espirito Santo com
os titulares de Dados Pessoais?

Qual o nivel de controle os titulares terdo sobre seus Dados Pessoais tratados?

Os titulares ja esperam que o Departamento Estadual de Transito do Espirito Santo faca esse tipo de
tratamento de Dados Pessoais?

Dentre os titulares de Dados Pessoais se incluem criang¢as ou outros grupos vulneraveis?

Existem preocupacdes anteriores ou falhas de seguranca ja relatadas nesse tipo de tratamento?

O tratamento realizado no Dados Pessoais é considerado inovador ou usa tecnologias inovadoras?
Qual é o estado atual da tecnologia empregada no tratamento dos Dados Pessoais?

Existem questbes atuais de interesse publico que precisam ser consideradas para este tratamento?
O cédigo de conduta ou as certificac6es do Departamento Estadual de Transito do Espirito Santo
sdo relevantes para este tratamento?
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Etapa 2: Descricdo do tratamento de Dados Pessoais
Etapa 2.4: Descreva o proposito do tratamento dos Dados Pessoais

Por favor informe:

=  Quais os objetivos do Departamento Estadual de Transito do Espirito Santo no tratamento destes
Dados Pessoais?

= Qual é o efeito pretendido sobre os titulares dos Dados Pessoais tratados?

=  Quais sdo os beneficios do tratamento para o Departamento Estadual de Transito do Espirito Santo
em um contexto geral?

www.detran.es.gov.br
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— | Informacdo Interna

' DETRAN‘ES Internal Information

Etapa 3: Consulta as partes relevantes para o tratamento de Dados Pessoais
Por favor informe:

= Como e quando o Departamento Estadual de Transito do Espirito Santo buscou as opinides dos
titulares para o tratamento dos seus Dados Pessoais? Caso isso ndo tenha sido feito, justifique por
gue néo foi necessario fazé-lo.

=  Foram consideradas areas ou diretorias do Departamento Estadual de Transito do Espirito Santo para
validar o tratamento pretendido para os Dados Pessoais?

= Existiu a necessidade de pedir ajuda ou informacdes aos operadores que realizam tratamento de
Dados Pessoais em nome do Departamento Estadual de Transito do Espirito Santo?

= O Departamento Estadual de Transito do Espirito Santo consultou especialistas em Seguranca da
Informacéo ou outros especialistas para validar o tratamento pretendido para os Dados Pessoais?

www.detran.es.gov.br &Y
o
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— | Informacdo Interna

' DETRAN‘ES Internal Information

Etapa 4: Descricao das medidas de conformidade e proporcionalidade para o tratamento de
Dados Pessoais

Por favor informe:

Qual sdo as bases legais usadas pelo Departamento Estadual de Transito do Espirito Santo para este
tratamento de Dados Pessoais?

Como o Departamento Estadual de Transito do Espirito Santo garante que o tratamento dos Dados
Pessoais realmente alcanca seu objetivo?

Foi validado se existe outra maneira de alcancar o mesmo resultado sem a realizacdo deste
tratamento?

Como o Departamento Estadual de Transito do Espirito Santo pretende segregar funcdes conflitantes
durante o tratamento de Dados Pessoais?

Como o Departamento Estadual de Transito do Espirito Santo pretende garantir a qualidade e a
minimizagdo dos dados?

Que informacao o Departamento Estadual de Transito do Espirito Santo dara aos titulares a respeito
do tratamento de seus Dados Pessoais?

Como o Departamento Estadual de Transito do Espirito Santo ajudara a apoiar os direitos dos
titulares?

Que medidas o Departamento Estadual de Transito do Espirito Santo pretende tomar para garantir a
conformidade dos operadores envolvidos no tratamento?

Como o Departamento Estadual de Transito do Espirito Santo pretende proteger Dados Pessoais
durante transferéncias internacionais?
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' DETRAN[ES

— | Informacdo Interna

Internal Information

Etapa 5: Identificacdo, analise e avaliacdo dos riscos no tratamento de Dados Pessoais

Instrucdes:

= IDR: Identificador Unico do risco;

= Descri¢do: Detalhamento bésico do risco;

= Probabilidade: Probabilidade associada de ocorréncia do evento causador do risco;
= |mpacto: consequéncias da concretizacdo do risco

= Risco: Combinacéo da Probabilidade e Impacto do evento gerador do risco.

Para a analise da Probabilidade, Impacto e Nivel de Risco use o0s niveis:

Probabilidade
Descrigao

V(TN -ED €W Possibilidade remota de ocorréncia
Ocorréncia improvavel

Impacto

(TGN -210. (0 Pouco ou henhum impacto para titulares
Baixo

Alto
Muito alto

Impacto nao tem efeitos relevantes para titulares

Ocorréncia é provavel Impacto com efeitos relevantes para titulares

Ocorréncia altamente provavel Impacto inaceitavel para titulares

VTG =l Ocorréncia praticamente certa Impacto catastréfico para titulares

IDR | Descricéo Probabilidade Impacto Nivel do Risco
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' DETRAN ‘ ES Internal Information

Etapa 5: Identificacdo, analise e avaliacdo dos riscos no tratamento de Dados Pessoais
Preencha a matriz de riscos abaixo usando o IDR e Nivel de Risco:

4 5

‘Probabilidade

Impacto
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— | Informacdo Interna

' DETRAN‘ES Internal Information
Etapa 6: Identificacdo das medidas usadas para tratar os riscos no tratamento de Dados
Pessoais
Instrucdes:

= |DR: Identificador Gnico do risco;

= Descricdo: Descreva a medida ou controle que sera utilizado para tratamento do risco;

= Estratégia: Descreva qual estratégia de tratamento de risco a medida ou controle implementa
(Reduzir, Evitar, Transferir, Aceitar);

= Aprovado: Informe se a medida ou controle foi aprovado.

IDR | Descricdo da medida ou controle Estratégia | Risco residual | Estado
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— | Informacdo Interna

' DETRAN‘ES Internal Information

Etapa 7: Assinatura e registro dos resultados e conclusdes do RIPDP
Instrucdes:

= Preencha todos os campos abaixo. Nenhum item podera ser deixado sem resposta.

Recomendag¢des do Encarregado pelo Tratamento de Dados Pessoais:

Nome completo Assinatura Data

Recomendag¢des do Encarregado pelo Tratamento de Dados Pessoais aceitas ou negadas por:
Nome completo Assinatura Data

Caso as recomendacgdes do Encarregado pelo Tratamento de Dados Pessoais tenham sido negadas
justifique:

Controles ou medidas paratratamento de Riscos no Tratamento de Dados Pessoais aceitos ou negadas
por:
Nome completo Cargo Assinatura Data

Caso Controles ou medidas ndo tenham sido aceitos justifique:

www.detran.es.gov.br
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— | Informacdo Interna

' DETRAN‘ES Internal Information

Etapa 7: Assinatura e registro dos resultados e conclusdes do RIPDP
Instrucdes:

=  Preencha todos os campos abaixo. Nenhum item poderd ser deixado sem resposta.

Validade deste RIPDP:
Este RIPDP seré revisado por:

Este Relatorio de Impacto a Protecéo de Dados Pessoais foi revisado e aprovado por:
Nome completo Cargo Assinatura Data
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-l'-ncmmzs Registro das operacfes de tratamento de Dados Pessoais

v1.0
Informacdes basicas do Controlador TR B VERSEG
Nome e detalhes de contato Encarregado pelo Tratamento de Dados Pessoais

Controlador Nome / Sobrenome Elaborado por

Endereco Endereco Aprovado por

E-mail E-mail Data de elaboracdo

Telefone Telefone Validade

INFORMACOES OBRIGATORIAS

Responsavel pelo preenchimento Dados Pessoais tratados Duracéo do
Nome e sobrenome Departamento FAEIEEEE eigre(;;gi?tg)e U= Dados Pessoais tratados Forma do tratamento Prazo de retengéo
Nome/Sobrenome
RG
CPF
Titulo Eleitoral
Certificado Militar
PIS/Pasep
Carteira de Trabalho
Certid&o de Nascimento ou de
Casamento
Filiacao
Sexo . ~
N Data de Nascimento Calcu!a_r e creditar remuneragoes e
Carlos Augusto Diniz TI Folha de Pagamento beneficios dos empregados usando a 10 anos

Nacionalidade

Naturalidade

Estado Civil

Escolaridade

Endereco residencial

Certiddo de Nascimento de dependentes
(beneficios e imposto de renda)

Cargo

Remuneragao

CBO do Cargo

Regime Trabalhista

Categoria e Tipo de Vinculo Empregaticio

SOlUGEO XXXXXXXXX
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Transferéncia Internacional de Dados Pe

tratamento

Compartilhamento

Identificacdo da base legal

Existe descarte apds prazo de retencéo?

Com quem os Dados Pessoais séo
compartilhados?

Qual a finalidade especifica do
compartilhamento?

Qual a base legal usada para tratamento
dos Dados Pessoais?

Existe transferéncia internacional de
Dados Pessoais?

Para qual pais Dados Pessoais séo
transferidos?

Fornecedor do Software

Realizar o calculo da folha de pagamento
em solucéo online

Cumprimento de Obrigacéo Legal
(Calculo da Folha de pagamento dos
empregados)
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1ssoais

Natureza dos Dados Pessoais Tratados

Detalhes sobre titulares

Controles para transferéncias
excepcionais de Dados Pessoais para
paises terceiros ou organizacdes
internacionais (se aplicavel)

Categorias de Dados Pessoais tratados

Séo tratados dados de criangas e
adolescentes?

Ha tratamento de dados adicionais que
podem representar risco para titulares
(e.g. dados financeiros)?

Quem séo os titulares?

Qual a natureza do relacionamento com
os titulares?

Dados pessoais comuns

Sim.

Certidéo de Nascimento de dependentes
(beneficios e imposto de renda) pode
incluir criangas e adolescentes.

Sim.

Dados de contato e Remuneragéo (Risco
de Fraude / Roubo de Identidade)

Empregados / Dependentes de
empregados

Empregador >> Empregado
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INFORMAGCOES COMPLEMENTARES

Detalhes do Operador

Seguranca da Informagéo

Interesse

Como os Dados Pessoais séo coletados
(fonte)?

Operador

Encarregado do Operador

(contato)

Medidas de Seguranca da Informagé&o

adotadas

(técnicas e administrativas)

Responsavel

Interesses legitimos do controlador para
o tratamento de DP
(se aplicavel)

Dados s&o coletados através do sistema
xxx, do Contrato de Trabalho e da
Recepcéo de documentos do Titular
durante fases iniciais da contratacdo
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‘legitimo

Direitos do Titular

Decisdo automatizada

Consentimento

Localizagédo dos

Relatdrio de avaliacdo de
interesses legitimos
(se aplicavel)

Direitos disponiveis para titulares
neste tratamento

Existe de tomada de deciséo
automatizada neste tratamento?

Critérios e procedimentos utilizados
para a decisdo automatizada
(se aplicavel)

Este tratamento de Dados Pessoais é
realizado com base no
consentimento?

Onde o consentimento é registrado?
(se aplicavel)

Local de armazenamento
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Dados Pessoais

Relatério de Impacto a Prote¢cdo de Dados Pessoais

Incidentes e violagGes de Dados Pessoais

Forma de armazenamento

Foi identificada a necessidade de se
realizar um RIPDP?

Status do RIPDP
(se aplicavel)

Local de armazenamento do RIPDP
(se aplicavel)

Existe histérico de incidente ou
violagdo de Dados Pessoais?

Registro da violagédo de Dados
Pessoais
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