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EDITAL DE PREGAO ELETRONICO N° 90001/2026
ID CIDADES: 2025.500E0100022.01.0014
COMPRAS GOV UASG - 928459

O DEPARTAMENTO ESTADUAL DE TRANSITO DO ESTADO DO ESPIRITO SANTO,
doravante denominado DETRAN/ES, com sede na Av. Fernando Ferrari, 1080, Edificio América
Centro Empresarial, Torre Sul - Mata da Praia CEP: 29066-920 - Vitdria / ES, realizard licitag&o, na
modalidade PREGAO, na forma ELETRONICA, para Contratacdo de empresa de manutencéo,
suporte e operagdo assistida referente as licencas Permanentes e de Subscricdo da plataforma
integrada de Seguranca da Informacdo - LGPD, conforme processo E-Docs n° 2025-40W3Z, nos
termos da Lei 14.133/2021, do Decreto Estadual n® 5.352-R/2023, do Decreto Estadual 5.545-
R/2023, e demais normas aplicaveis e, ainda, de acordo com as condic@es estabelecidas neste Edital.

1- DO OBJETO E DISPOSICOES ESSENCIAIS

1.1 - O objeto da presente licitacdo é a contratacdo de empresa para de manutencdo, suporte e
operacdo assistida referente as licengas Permanentes e de Subscri¢cdo da plataforma integrada
de Seguranca da Informacao - LGPD, conforme especificacdes do Termo de Referéncia, Anexo |
deste Edital.

1.2 - O(s) preco(s) maximo(s) admitido(s) para a presente licitacdo é (sdo) o(s) que consta(m) no
Anexo | deste Edital.

2025-40W3Z- LGPD

coD VALORES MAXIMOS ADMITIDOS
ITEM SiabES | CATSERV| DESCRIGAO

UNIDADE DE
MEDIDA

VALOR MENSAL | VALOR ANUAL

Renovacdo do Servico de suporte técnico,
manutencgao e garantia paraO2 unidades da
solucao de gerenciamento de chaves
criptograficas.

Renovacdo do Servico de suporte técnico,
manutencgao e garantia paraO5 unidades da
licencade criptografiade protecéo de dados em
Aplicacdo Web.

Renovacdo do Servico de suporte

técnico, manutencgéo e garantia para O7 unidades
dalicencade criptografiade protegdo de dados de
servidores de arquivo (file server).

Renovacao do Servico de suporte

técnico, manutengéo e garantia para Ol unidade daj
licencade criptografia para compartilhamento
seguro dabase de dados.

SERVICO MENSAL 12 R$37.285,20 R$ 447.422,40

SERVICO MENSAL 12 R$43.161,20 R$517.934,40

SERVICO MENSAL 12 R$ 44.403,80 R$ 532.845,60

SERVICO MENSAL 12 R$ 23.554,40 R$ 282.652,80

Renovagédo de O1 unidade dalicengade subscricao

da Solucao de Gestéo de identidades e acesso. GO MEN 12 R$217. »40 R$2.610.592,80

Renovagédo de O1 unidade dalicengade solugdo de

= SERVICO MENSAL 12 R$ 179.628,60 R$2.155.543,20
prevencdo de vazamento de dados.

Renovagéo do Servigo de suporte técnico,
7 4008 26000 |[manutencdo e garantiaparaOllicencade solugdo SERVICO MENSAL 12 R$ 43.460,80 R$ 521.529,60
de gestdo de senhas.

Servigo de licenciamento de solugéo Servigo de
8 4005 27502 [licenciamento de O2licengas da solucdo de gestao| SERVICO MENSAL 12 R$91.757,00 R$1.101.084,00
de chaves nanuvem.

Servigo de operagdo assistida para plataforma

° 3979 27014 integrada de segurancadainformacao.

SERVICO MENSAL 12 R$126.813,20 R$1.521.758,40

VALOR TOTAL R$ 9.691.363,20
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DATA E HORARIO DE ABERTURA DA SESSAO PUBLICA:

Data da sessdo publica: 22/01/2026 ~ Horério: 10HS
Local: Portal de Compras do Governo Federal — https://www.gov.br/compras/pt-br
Critério de Julgamento: MENOR PRECO por lote

1.3 - O modo de disputa sera aberto e fechado.

1.4 - Esta licitacdo serd julgada sob o critério de menor pre¢o pelo grupo de itens.

1.5- As despesas decorrentes da presente licitagdo correrdo a conta do orcamento préprio do
DETRANI/ES a cargo da conta da atividade no 2187, Elemento de Despesa no 339040/ 449040 do
orcamento da DETRAN para o exercicio de 2026.

2 - DA PARTICIPACAO NA LICITACAO

2.1 - Poderdo participar deste Pregdo os interessados que estiverem previamente credenciados no
Sistema de Cadastramento Unificado de Fornecedores - SICAF e no Sistema de Compras do
Governo Federal (www.gov.br/compras).

2.1.1 - Os interessados deverdo atender as condigdes exigidas para cadastramento até o terceiro
dia Gtil anterior a data prevista para recebimento das propostas.

2.2 - O licitante responsabiliza-se exclusiva e formalmente pelas transagdes efetuadas em seu nome,
assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados
diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do
6rgdo ou entidade promotora da licitacdo por eventuais danos decorrentes de uso indevido das
credenciais de acesso, ainda que por terceiros.

2.3 - E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos Sistemas
relacionados no item anterior e manté-los atualizados junto aos 6rgaos responsaveis pela informagéo,
devendo proceder, imediatamente, & correcdo ou a alteracdo dos registros tdo logo identifique
incorrecdo ou aqueles se tornem desatualizados.

2.4 - A ndo observancia do disposto no item anterior podera ensejar desclassificagdo no momento da
habilitacdo.

2.4.1 - A obtencéo do beneficio a que se refere o item anterior fica limitada as microempresas e as
empresas de pequeno porte que, no ano-calendario de realizagdo da licitacdo, ainda ndo tenham
celebrado contratos com a Administracdo Pablica cujos valores somados extrapolem a receita
bruta méaxima admitida para fins de enquadramento como empresa de pequeno porte.

2.5 - Seréa concedido tratamento favorecido para as microempresas e empresas de pequeno porte, para
as sociedades cooperativas mencionadas no artigo 16 da Lei n° 14.133/2021, para o agricultor
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familiar, o produtor rural pessoa fisica e para o microempreendedor individual - MEI, nos limites
previstos na Lei Complementar n°® 123/2006.

2.6 - Ndo poderdo disputar esta licitacéo:
2.6.1 - aquele que ndo atenda as condi¢Oes deste Edital e seu(s) anexo(s);
2.6.2 - pessoas juridicas reunidas em consorcio;

2.6.3 - autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica,
quando a licitacdo versar sobre servigos ou fornecimento de bens a ele relacionados;

2.6.4 - empresa, isoladamente ou em consorcio, responsavel pela elaboracdo do projeto basico ou
do projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador,
acionista ou detentor de mais de 5% (cinco por cento) do capital com direito a voto, responsavel
técnico ou subcontratado, quando a licitacdo versar sobre servigos ou fornecimento de bens a ela
Necessarios;

2.6.5 - pessoa fisica ou juridica que se encontre, ao tempo da licitacdo, impossibilitada de
participar da licitacdo em decorréncia de sanc¢do que lhe foi imposta;

2.6.6 - aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira,
trabalhista ou civil com dirigente do 6rgdo ou entidade contratante ou com agente publico que
desempenhe funcdo na licitagdo ou atue na fiscalizacdo ou na gestdo do contrato, ou que deles seja
cdnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;

2.6.7 - empresas controladoras, controladas ou coligadas, nos termos da Lei n° 6.404/1976,
concorrendo entre si;

2.6.8 - pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacdo do edital, tenha
sido condenada judicialmente, com transito em julgado, por exploracdo de trabalho infantil, por
submissdo de trabalhadores a condi¢Ges andlogas as de escravo ou por contratacdo de
adolescentes nos casos vedados pela legislagdo trabalhista;

2.6.9 - Ndo podera participar, direta ou indiretamente, da licitacdo ou da execucdo do contrato
servidor publico estadual, independentemente de qual seja o érgdo ou entidade contratante,
devendo ser observadas as situacGes que possam configurar conflito de interesses no exercicio ou
apos o exercicio do cargo ou emprego, nos termos da legislacdo que disciplina a matéria,
conforme art. 92, § 1°, da Lei n°® 14.133/2021 e arts. 221, XIX, da Lei Complementar Estadual n°
46/1994 e 35 da Constituicdo Estadual.

2.7 - O impedimento decorrente de san¢dao administrativa sera também aplicado ao licitante que atue
em substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sancéo a
ela aplicada, inclusive a sua controladora, controlada ou coligada, desde que devidamente
comprovado o ilicito ou a utilizacdo fraudulenta da personalidade juridica do licitante.

2.8 - Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econémico.

e —
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2.9 - O disposto nos itens acima ndo impede a licitagdo ou a contratacdo de servigo que inclua como
encargo do contratado a elaboracdo do projeto basico e do projeto executivo, nas contratacdes
integradas, e do projeto executivo, nos demais regimes de execucao.

3 - DA APRESENTACAO DA PROPOSTA E DOCUMENTOS DE HABILITACAO

3.1 - Na presente licitacdo, as fases de apresentacdo de propostas e lances e de julgamento ocorrem
antes da fase de habilitacéo.

3.2 - Os licitantes encaminhardo, exclusivamente por meio do sistema eletrénico, a proposta com o
preco ou o percentual de desconto, conforme o critério de julgamento adotado neste Edital, até a data
e 0 horario estabelecidos para abertura da sessdo publica.

3.3 - No cadastramento da proposta inicial, o licitante declarara, em campo proprio do sistema, que:

3.3.1 - esté ciente e concorda com as condicOes contidas no edital e seus anexos, bem como de
que a proposta apresentada compreende a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas
convengdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de sua
entrega em definitivo e que cumpre plenamente os requisitos de habilitacdo definidos no
instrumento convocatorio;

3.3.2 - ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega
menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢do de aprendiz, nos termos do artigo
7°, XXXIIl, da Constituicdo Federal,

3.3.3 - ndo possui empregados executando trabalho degradante ou forgado, observando o disposto
nos incisos 111 e 1V do art. 1° e no inciso 111 do art. 5° da Constituicdo Federal,

3.3.4 - cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado
da Previdéncia Social, previstas em lei e em outras normas especificas.

3.4 - O licitante organizado em cooperativa devera declarar, ainda, em campo préprio do sistema
eletrbnico, que cumpre os requisitos estabelecidos no art. 16 da Lei 14.133/2021.

3.5- 0 fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade
cooperativa devera declarar, ainda, em campo préprio do sistema eletrbnico, que cumpre 0s
requisitos estabelecidos no art. 3° da Lei Complementar 123/2006, estando apto a usufruir do
tratamento favorecido estabelecido em seus arts. 42 a 49, observado o disposto nos 88 1° ao 3° do art.
4° da Lei 14.133/2021.

3.5.1 - No item exclusivo para participacdo de microempresas e empresas de pequeno porte, a
assinala¢do do campo “ndo” impedird 0 prosseguimento no certame, para aquele item;

3.5.2 - Nos itens em que a participagcdo ndo for exclusiva para microempresas e empresas de
pequeno porte, a assinalagdo do campo “nao” produzird o efeito de o licitante ndo ter direito ao
tratamento favorecido previsto na Lei Complementar 123/ 2006.
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3.6 - A falsidade da declaracdo de que trata os itens acima sujeitara o licitante as sangdes previstas na
Lei 14.133/2021, e neste Edital.

3.7 - Os licitantes poderdo retirar ou substituir a proposta ou, na hipétese de a fase de habilitacdo
anteceder as fases de apresentacdo de propostas e lances e de julgamento, os documentos de
habilitacdo anteriormente inseridos no sistema, até a abertura da sessao publica.

3.8 - Nao havera ordem de classificacdo na etapa de apresentacdo da proposta pelo licitante, o que
ocorrera somente ap0s os procedimentos de abertura da sessdo publica e da fase de envio de lances.

3.9 - Serdo disponibilizados para acesso publico os documentos que compdem a proposta dos
licitantes convocados para apresentacdo de propostas, ap6s a fase de envio de lances.

3.10 - Desde que disponibilizada a funcionalidade no sistema, o licitante poderd parametrizar o seu
valor final minimo ou o seu percentual de desconto maximo quando do cadastramento da proposta e
obedeceréa as seguintes regras:

3.10.1 - a aplicacéo do intervalo minimo de diferenca de valores ou de percentuais entre os lances,
que incidira tanto em relacdo aos lances intermediarios quanto em rela¢do ao lance que cobrir a
melhor oferta; e

3.10.2 - os lances serdo de envio automatico pelo sistema, respeitado o seu valor final minimo ou
0 seu percentual de desconto maximo, caso estabelecido, e o intervalo de que trata o subitem
acima.

3.10.3 - O valor final minimo ou o percentual de desconto final maximo parametrizado possuira

caréater sigiloso para os demais fornecedores e para 0 6rgdo ou entidade promotora da licitacéo,

podendo ser disponibilizado estrita e permanentemente aos érgaos de controle externo e interno.
3.11 - Caber4 ao licitante interessado em participar da licitacdo acompanhar as operagdes no sistema
eletrébnico durante o processo licitatorio e se responsabilizar pelo 6nus decorrente da perda de
negocios diante da inobservancia de mensagens emitidas pela Administracdo ou de sua desconex&o.
3.12 - O licitante devera comunicar imediatamente ao provedor do sistema qualquer acontecimento
que possa comprometer o sigilo ou a seguranca, para imediato bloqueio de acesso.

4 - DO PREENCHIMENTO DA PROPOSTA

4.1 - O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletronico, dos
campos indicados.

4.2 - Todas as especificagdes do objeto contidas na proposta vinculam o licitante.

4.3 - O licitante ndo poderd oferecer proposta em quantitativo inferior a0 maximo previsto para
contratacao.

4.4 - O licitante devera formular sua proposta, considerando as disposi¢Ges do Decreto n°® 4.251-R,
de 21 de maio de 2018, que obriga aqueles que sdo contratados pela Administracdo Publica, a
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efetivar a contratacdo de médo-de-obra necessaria a execugdo da obra ou servi¢o advindos do sistema
penitenciario estadual, no percentual de 6% (seis por cento) da méo-de-obra total para a execugdo do
objeto contratual, nos termos da Lei complementar n® 879/2017.

4.5 - Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios,
trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente na
execucdo do objeto.

4.6 - Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo Ihe assistindo o direito de pleitear qualquer alteracéo, sob alegagéo
de erro, omisséo ou qualquer outro pretexto.

4.7 - A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposi¢fes nelas
contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o
compromisso de executar o objeto licitado nos seus termos, bem como de fornecer os materiais,
equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a
perfeita execucao contratual, promovendo, quando requerido, sua substituicéo.

4.8 - O prazo de validade da proposta nao serd inferior a 60 (sessenta) dias, a contar da data de sua
apresentacao.

5-DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E
FORMULACAO DE LANCES

5.1 - A abertura da presente licitacdo dar-se-4 automaticamente em sessdo publica, por meio de
sistema eletrénico, na data, horario e local indicados neste Edital.

5.2 - O sistema disponibilizard campo préprio para troca de mensagens entre 0 Pregoeiro e 0s
licitantes.

5.3 - Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio
de sistema eletrénico, sendo imediatamente informados do seu recebimento e do valor consignado no
registro.

5.4 - O lance devera ser ofertado pelo valor unitario do item.

5.5 - Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para abertura da
sessao e as regras estabelecidas no Edital.

5.6 - O licitante somente podera oferecer lance de valor inferior ou percentual de desconto superior
ao Ultimo por ele ofertado e registrado pelo sistema.

5.7 - O intervalo minimo de diferenca de valores ou percentuais entre os lances, que incidira tanto em
relacdo aos lances intermediarios quanto em relagdo a proposta que cobrir a melhor oferta devera ser
de RS100.000,00 (cem mil reais) no valor total do grupo de itens.

5.8 - O licitante poderd, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze
segundos apas o registro no sistema, na hipotese de lance inconsistente ou inexequivel.
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5.9 - O procedimento seguira de acordo com o0 modo de disputa adotado.

5.10 - Caso seja adotado para o envio de lances no pregdo eletrénico 0 modo de disputa “aberto”, oS
licitantes apresentardo lances publicos e sucessivos, com prorrogagoes.

5.10.1 - A etapa de lances da sessdo publica terd duracdo de dez minutos e, ap0Os isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos Gltimos dois minutos
do periodo de duracdo da sessdo publica.

5.10.2 - A prorrogacao automatica da etapa de lances, de que trata o subitem anterior, sera de dois
minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de
prorrogacdo, inclusive no caso de lances intermediarios.

5.10.3 - N&o havendo novos lances na forma estabelecida nos itens anteriores, a sessdo publica
encerrar-se-a automaticamente, e o sistema ordenaré e divulgara os lances conforme a ordem final
de classificagdo.

5.10.4 - Definida a melhor proposta, se a diferenca em relacdo a proposta classificada em segundo
lugar for de pelo menos 5% (cinco por cento), o Pregoeiro, auxiliado pela equipe de apoio, podera
admitir o reinicio da disputa aberta, para a definicdo das demais colocagoes.

5.10.5 - Apds o reinicio previsto no item supra, os licitantes serdo convocados para apresentar
lances intermediarios.

5.11 - Caso seja adotado para o envio de lances no pregdo eletronico o modo de disputa “aberto e
fechado”, os licitantes apresentardo lances publicos e sucessivos, com lance final e fechado.

5.11.1 - A etapa de lances da sessdo publica tera duracdo inicial de quinze minutos. Apos esse
prazo, o sistema encaminhara aviso de fechamento iminente dos lances, ap6s o0 que transcorrerd o
periodo de até dez minutos, aleatoriamente determinado, findo o qual ser4 automaticamente
encerrada a recepgdo de lances.

5.11.2 - Encerrado o prazo previsto no subitem anterior, o sistema abrira oportunidade para que o
autor da oferta de valor mais baixo e os das ofertas com precos até 10% (dez por cento) superiores
aquela possam ofertar um lance final e fechado em até cinco minutos, o qual sera sigiloso até o
encerramento deste prazo.

5.11.3 - No procedimento de que trata o subitem supra, o licitante podera optar por manter o seu
Gltimo lance da etapa aberta, ou por ofertar melhor lance.

5.11.4 - N&o havendo pelo menos trés ofertas nas condi¢bes definidas neste item, poderdo os
autores dos melhores lances subsequentes, na ordem de classificacdo, até 0 maximo de trés,
oferecer um lance final e fechado em até cinco minutos, o qual sera sigiloso até o encerramento
deste prazo.

5.11.5 - Apds o término dos prazos estabelecidos nos itens anteriores, o sistema ordenard e
divulgara os lances segundo a ordem crescente de valores.
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5.12 - Caso seja adotado para o envio de lances no pregao eletrénico o0 modo de disputa “fechado e
aberto”, poderdo participar da etapa aberta somente os licitantes que apresentarem a proposta de
menor pre¢co ou maior percentual de desconto e os das propostas até 10% (dez por cento)
superiores/inferiores aquela, em que os licitantes apresentardo lances publicos e sucessivos, até o
encerramento da sessdo e eventuais prorrogagoes.

5.12.1 - N&o havendo pelo menos 3 (trés) propostas nas condi¢des definidas neste item, poderéo
os licitantes que apresentaram as trés melhores propostas, consideradas as empatadas, oferecer
novos lances sucessivos.

5.12.2 - A etapa de lances da sessdo publica terd duracdo de dez minutos e, ap0s isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos Gltimos dois minutos
do periodo de duragdo da sessao publica.

5.12.3 - A prorrogacao automatica da etapa de lances, de que trata o subitem anterior, sera de dois
minutos e ocorrerd sucessivamente sempre que houver lances enviados nesse periodo de
prorrogacdo, inclusive no caso de lances intermediarios.

5.12.4 - Ndo havendo novos lances na forma estabelecida nos itens anteriores, a sessao publica
encerrar-se-a automaticamente, e o sistema ordenara e divulgara os lances conforme a ordem final
de classificagéo.

5.12.5 - Definida a melhor proposta, se a diferenca em relagédo a proposta classificada em segundo
lugar for de pelo menos 5% (cinco por cento), o Pregoeiro, auxiliado pela equipe de apoio, podera
admitir o reinicio da disputa aberta, para a definicdo das demais colocacdes.

5.12.6 - Apds o reinicio previsto no subitem supra, os licitantes serdo convocados para apresentar
lances intermediérios.

5.13 - Apés o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara e
divulgara os lances segundo a ordem crescente de valores.

5.14 - Né&o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e
registrado em primeiro lugar.

5.15 - Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do valor
do menor lance registrado, vedada a identificagdo do licitante.

5.16 - No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o
sistema eletrénico poderad permanecer acessivel aos licitantes para a recepcao dos lances.

5.17 - Quando a desconexdo do sistema eletrénico para 0 Pregoeiro persistir por tempo superior a dez
minutos, a sessao publica sera suspensa e reiniciada somente apds decorridas vinte e quatro horas da
comunicacdo do fato pelo Pregoeiro aos participantes, no sitio eletrdnico utilizado para divulgacao.
5.18 - Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

5.19 - Em relagéo a itens ndo exclusivos para participagdo de microempresas e empresas de pequeno
porte, uma vez encerrada a etapa de lances, serd efetivada a verificagdo automatica, junto a Receita
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Federal, do porte da entidade empresarial. O sistema identificara em coluna prépria as
microempresas e empresas de pequeno porte participantes, procedendo a comparacao com os valores
da primeira colocada, se esta for empresa de maior porte, assim como das demais classificadas, para
o fim de aplicar-se o disposto nos arts. 44 e 45 da Lei Complementar 123/2006.

5.19.1 - Nessas condicdes, as propostas de microempresas e empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance serdo
consideradas empatadas com a primeira colocada.

5.19.2 - A melhor classificada nos termos do subitem anterior terd o direito de encaminhar uma
altima oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no
prazo de 5 (cinco) minutos controlados pelo sistema, contados apds a comunicacdo automatica
para tanto.

5.19.3 - Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo
se manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e
empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem
de classificacdo, para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

5.19.4 - No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera
realizado sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor
oferta.

5.20 - SO podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais
da fase fechada do modo de disputa aberto e fechado.

5.20.1 - Havendo eventual empate, o critério de desempate sera aquele previsto no art. 60 da Lei
14.133/2021.

5.21 - Encerrada a etapa de envio de lances da sessdo publica, na hipotese da proposta do primeiro
colocado permanecer acima do pre¢co maximo ou inferior ao desconto definido para a contratacao, o
Pregoeiro podera negociar condigdes mais vantajosas, apos definido o resultado do julgamento.

5.21.1 - A negociagdo poderé ser feita com os demais licitantes, segundo a ordem de classificacdo
inicialmente estabelecida, quando o primeiro colocado, mesmo apds a negociacdo, for
desclassificado em razdo de sua proposta permanecer acima do preco maximo definido pela
Administracao.

5.21.2 - A negociacéo serd realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.

5.21.3 - O resultado da negociacéo serd divulgado a todos os licitantes e anexado aos autos do
processo licitatorio.

5.21.4 - O Pregoeiro solicitara ao licitante mais bem classificado que, no prazo de 2 (duas) horas,
envie a proposta, adequada ao ultimo lance ofertado apds a negociagéo realizada, juntamente com
os Dados Complementares, observando os modelos anexos a este Edital.
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5.21.5-E facultado ao Pregoeiro prorrogar o prazo estabelecido, a partir de solicitacdo
fundamentada feita no chat pelo licitante, antes de findo o prazo.

5.22 - Apds a negociacgdo do prego, o Pregoeiro iniciara a fase de aceitagéo e julgamento da proposta.

6 - DA FASE DE JULGAMENTO

6.1 - Encerrada a etapa de negociacdo, o Pregoeiro verificara se o licitante provisoriamente
classificado em primeiro lugar atende as condic¢des de participacdo no certame, conforme previsto no
art. 14 da Lei 14.133/2021, legislacdo correlata e neste Edital, especialmente quanto a existéncia de
sancdo que impecga a participagdo no certame ou a futura contratacdo, mediante a consulta aos
seguintes cadastros:

6.1.1 - SICAF;
6.1.2 - Cadastro de Fornecedores do Estado do Espirito Santo — CRC/ES;

6.1.3 - Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Unido (https://www.portaltransparencia.gov.br/sancoes/ceis);

6.1.4 - Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral da
Unido (https://www.portaltransparencia.gov.br/sancoes/cnep).

6.2 - A consulta aos cadastros sera realizada em nome da empresa licitante e também em nome de
seus socios majoritarios, por forca do art. 12 da Lei 8.429/1992, que prevé dentre as sancdes
impostas ao responsavel pela pratica de ato de improbidade administrativa, a proibicdo de contratar
com o Poder Publico, inclusive por intermédio de pessoa juridica da qual seja s6cio majoritario.

6.3 - Constatada a existéncia de sancdo que inviabilize a participacdo ou contratacdo, o Pregoeiro
reputara o licitante desclassificado, por falta de condicédo de participacao.

6.4 - Sera também desclassificada a proposta vencedora que:
6.4.1 - contiver vicios insanaveis;
6.4.2 - ndo obedecer as especificagdes técnicas contidas no Termo de Referéncia;

6.4.3 - apresentar precos inexequiveis ou permanecerem acima do pre¢co maximo definido para a
contratacao;

6.4.4 - ndo tiverem sua exequibilidade demonstrada, quando exigido pela Administracéo;

6.4.5 - apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos,
desde que insanavel.

6.5 - O licitante deverd apresentar em sua proposta econdmica, sob pena de desclassificacdo, a
declaracdo de que ela compreende a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas
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convengdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega
das propostas.

6.6 - Apos a verificacdo das condigdes dos itens antecedentes, os documentos de habilitacdo serdo
solicitados e apreciados e, apos analise, sera declarado vencedor o licitante classificado em primeiro
lugar, caso tenha atendido a todas as exigéncias do edital.

7 - DA FASE DE HABILITACAO

7.1 - Os documentos previstos no Anexo Il deste Edital, necessarios e suficientes para demonstrar a
capacidade do licitante de realizar o objeto da licitacdo, serdo exigidos para fins de habilitacdo, nos
termos dos arts. 62 a 70 da Lei 14.133/2021.

7.1.1 - A documentacdo exigida para fins de habilitacdo juridica, fiscal, social e trabalhista e
econdmico-financeira, podera ser substituida pelo registro cadastral no SICAF.

7.2 - Os documentos exigidos para fins de habilitacdo deverdo ser enviados, em formato digital, por
meio do sistema. O Licitante vencedor devera providencia-los no prazo de até 02 (dois) dias Uteis,
contados a partir da solicitagdo do Pregoeiro.

7.3 - Seré verificado se o licitante apresentou declaracdo de que atende aos requisitos de habilitacéo,
e o declarante respondera pela veracidade das informacdes prestadas, na forma da lei (art. 63, I, da
Lei 14.133/2021).

7.4 - Sera verificado se o licitante apresentou no sistema, sob pena de inabilitacdo, a declaracdo de
que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da
Previdéncia Social, previstas em lei e em outras normas especificas.

7.5 - A habilitacdo sera verificada por meio do SICAF, nos documentos por ele abrangidos.

7.6 - Somente haverd a necessidade de comprovacdo do preenchimento de requisitos mediante
apresentacdo dos documentos originais ndo-digitais quando houver duvida em relacéo a integridade
do documento digital ou quando a lei expressamente o exigir.

7.6.1 - E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no SICAF
e manté-los atualizados junto aos Orgdos responsaveis pela informacdo, devendo proceder,
imediatamente, a correcdo ou a alteragdo dos registros tdo logo identifique incorrecdo ou aqueles
se tornem desatualizados.

7.7 - A ndo observancia do disposto no item anterior podera ensejar desclassificagio no momento da
habilitacdo.

7.8 - Os documentos exigidos para habilitacdo que ndo estejam contemplados no SICAF serdo
enviados por meio do sistema, em formato digital, no mesmo prazo de envio dos documentos de
habilitacdo.

7.9 - Para fins de habilitacdo, a verificacdo pelo 6rgdo promotor do certame nos sitios oficiais de
Orgdos e entidades emissoras de certiddes constitui meio legal de prova.
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7.10 - Se a proposta néo for aceitavel, ou se o licitante ndo atender as exigéncias de habilitagdo, ou se
recusar a assinar o contrato, o Pregoeiro examinara a oferta subsequente e a respectiva documentacao
de habilitacao, na ordem de classificacdo, e assim sucessivamente, até a apuracdo de uma que atenda
as exigéncias do edital.

7.11 - Nas hipoteses previstas no item anterior, 0 Pregoeiro poderd negociar diretamente com o
proponente para que seja obtido melhor preco, tendo sempre como parametro a menor oferta
apresentada no certame.

8 - DOS RECURSOS

8.1 - A interposicao de recurso referente ao julgamento das propostas, a habilitagdo ou inabilitacdo
de licitantes, a anulacdo ou revogacdo da licitacdo, observard o disposto no art. 165 da Lei
14.133/2021.

8.2 - O prazo recursal é de 3 (trés) dias Uteis, contados da data de intimacdo ou de lavratura da ata.

8.3 - Quando se tratar de decisdo sobre o julgamento das propostas ou de habilitacdo ou inabilitacdo
de licitante, o Pregoeiro comunicard aos licitantes, no minimo com vinte e quatro horas de
antecedéncia, por meio do sistema no qual a licitacdo foi realizada, acerca da abertura do prazo para
manifestacdo imediata de que tratam os subitens seguintes:

8.3.1 - a intencdo de recorrer devera ser manifestada imediatamente, sob pena de precluséo;
8.3.2 - 0 prazo para a manifestacdo da intencao de recorrer ndo serd inferior a 10 (dez) minutos.

8.3.3 - 0 prazo para apresentacdo das razdes recursais serd iniciado na data de intimacgdo ou de
lavratura da ata de habilitagéo ou inabilitacdo;

8.3.4 - na hipotese de ado¢do da inversdo de fases prevista no § 1° do art. 17 da Lei 14.133/2021,
0 prazo para apresentacdo das razdes recursais sera iniciado na data de intimagdo da ata de
julgamento.

8.4 - Os recursos deverao ser encaminhados em campo proprio do sistema.

8.5 - O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisdo recorrida, a
qual poderad reconsiderar sua decisdo no prazo de 3 (trés) dias Uteis, ou, nesse mesmo prazo,
encaminhar recurso para a autoridade superior, a qual devera proferir sua decisdo no prazo de 10
(dez) dias teis, contado do recebimento dos autos.

8.6 - Os recursos interpostos fora do prazo nao serdo conhecidos.

8.7 - O prazo para apresentacdo de contrarrazfes ao recurso pelos demais licitantes serd de 3 (trés)
dias uteis, contados da data da intimacdo pessoal ou da divulgacdo da interposi¢cdo do recurso,
assegurada a vista imediata dos elementos indispensaveis a defesa de seus interesses.

8.8 - O recurso e o0 pedido de reconsideracdo terdo efeito suspensivo do ato ou da deciséo recorrida
até que sobrevenha decisdo final da autoridade competente.
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8.9 - O acolhimento do recurso invalida tdo somente 0s atos insuscetiveis de aproveitamento.

8.10 - Os autos do processo permanecerdo com vista franqueada aos interessados no sistema de
processo eletrdnico E-Docs, no Acesso Cidadao (https://acessocidadao.es.gov.br/).

9 - DA ADJUDICACAO E DA FORMALIZACAO DA CONTRATACAO

9.1 - Decididos os recursos e constatada a regularidade dos atos praticados, a autoridade competente
homologara o procedimento licitatério e adjudicara o objeto.

9.2 - Ap6s a homologacdo, o adjudicatario ser4 convocado para assinar o contrato ou receber o
instrumento equivalente no prazo de até 05 (cinco) dias Uteis.

9.2.1 - Considerando a adocdo do processo eletrdnico E-Docs, a assinatura serd realizada
mediante  usuario e  senha  (assinatura  eletrdnica) no  Acesso  Cidadédo
(https://acessocidadao.es.gov.br/) ou através de certificado digital, conforme acordado entre as
partes.

9.2.2 - N&o poderdo ser utilizadas formas diferentes de assinatura em um mesmo documento.

9.2.3 - No caso de assinatura eletrdnica, as partes deverdo providenciar uma conta verificada no
Acesso Cidaddo, conforme instrugdes contidas no enderego: https://compras.es.gov.br/conta-
verificada.

9.3 - A Administracdo podera prorrogar o prazo fixado no item anterior, por igual periodo, nos
termos do art. 90, § 1°, da Lei 14.133/2021, quando solicitado pelo licitante vencedor, durante o seu
transcurso, e desde que ocorra motivo justificado, aceito pelo ente promotor do certame.

9.4 - Caso adotado o Sistema de Registro de Precos, observar-se-a o procedimento de convocacdo e
assinatura previsto no topico especifico, bem assim o disposto nos itens antecedentes quando da
realizacdo das contratacOes decorrentes da Ata de Registro de Precos.

9.5 - Para a formalizagdo da contratacdo, sera exigida a comprovagdo das condi¢des de habilitacéo
consignadas neste Edital, as quais deverdo ser mantidas pelo licitante durante a vigéncia do contrato.

10 - DAS INFRACOES ADMINISTRATIVAS E SANCOES

10.1 - Comete infracdo administrativa, nos termos do art. 155 da Lei 14.133/2021, o licitante ou
adjudicatario que, com dolo ou culpa:

10.1.1 - deixar de entregar a documentacdo exigida para 0 certame ou ndo entregar qualquer
documento que tenha sido solicitado pelo Pregoeiro durante o certame;

10.1.2 - salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a
proposta, em especial quando:

10.1.2.1 - ndo enviar a proposta adequada ao Ultimo lance ofertado ou ap6s a negociacao;
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10.1.2.2 - recusar-se a enviar o detalhamento da proposta quando exigivel;

10.1.2.3 - pedir para ser desclassificado quando encerrada a etapa competitiva,;

10.1.2.4 - apresentar proposta em desacordo com as especificacfes do edital;
10.1.3 - ndo entregar a documentacdo exigida para a contratacdo, quando convocado dentro do
prazo de validade de sua proposta, ou recusar-se, sem justificativa, a assinar o contrato ou a ata de
registro de preco, ou a aceitar ou retirar o instrumento equivalente no prazo estabelecido pela
Administracao;

10.1.4 - apresentar declaracdo ou documentacdo falsa exigida para o certame ou prestar
declaragéo falsa durante a licitacéo;

10.1.5 - fraudar a licitagéo;

10.1.6 - comportar-se de modo inidéneo ou cometer fraude de qualquer natureza, em especial
quando:

10.1.6.1 - agir em conluio ou em desconformidade com a lei;
10.1.6.2 - induzir deliberadamente a erro no julgamento;
10.1.7 - praticar atos ilicitos com vistas a frustrar os objetivos da licitacdo;
10.1.8 - praticar ato lesivo previsto no art. 5° da Lei 12.846/2013;
10.2 - Reputar-se-4 comportamento inidéneo, exemplificativamente, os tipificados nos arts. 337-F a
337-M do Codigo Penal e no art. 5° da Lei 12.846/2013, bem como a declaracdo falsa quanto as

condicdes de participacdo e quanto ao enquadramento como ME/EPP.

10.3 - O licitante ou adjudicatario que cometer qualquer das infracfes discriminadas ficara sujeito,
sem prejuizo da responsabilidade penal e civil, as seguintes san¢des:

10.3.1 - multa de 0,5% até 30% (trinta por cento) sobre o valor estimado para os lotes em que
participou o licitante;

10.3.2 - impedimento de licitar e contratar; e
10.3.3 - declaracdo de inidoneidade para licitar ou contratar.

10.4 - As san¢Oes de impedimento de licitar e contratar e declaragéo de inidoneidade para licitar ou
contratar poderdo ser aplicadas, cumulativamente ou ndo, a penalidade de multa.

10.5 - A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo
que assegurara o contraditorio e a ampla defesa, observando-se além da disciplina legal e
regulamentar, o disposto no Termo de Contrato e/ou no Termo de Referéncia quanto ao
procedimento e outras condicdes.
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10.6 - As sangdes por atos praticados durante a execucdo do contrato estdo previstas no Termo de
Contrato e/ou no Termo de Referéncia.

11 - DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

11.1 - Qualquer pessoa € parte legitima para impugnar este Edital por irregularidade na aplicacédo da
legislagdo ou para solicitar esclarecimento sobre os seus termos, devendo protocolar o pedido até 3
(trés) dias uteis antes da data da abertura do certame.

11.2 - A impugnacao e o pedido de esclarecimento poderdo ser protocolizados no 6rgdo realizador do
certame, de 9 as 17 horas, ou enviadas para o e-mail equipelicita2@detran.es.gov.br . Somente seréo
aceitas impugnacdes protocolizadas se assinadas pelo impugnante.

11.3- As impugnagdes e pedidos de esclarecimentos ndo suspendem 0s prazos previstos no
certame.

11.3.1 - A concessdo de efeito suspensivo a impugnacdo € medida excepcional e devera ser
motivada pelo Pregoeiro, nos autos do processo de licitacao.

11.4 - Caso o Pregoeiro decida pela improcedéncia da impugnacdo ao ato convocatorio, devera
encaminhar o processo para a Autoridade Competente, a quem competira, nesse caso, ratificar ou
alterar a decisdo do Pregoeiro.

11.5 - Acolhida a impugnacéo, sera definida e publicada nova data para a realizagao do certame.

11.6 - Qualquer modificacdo no edital sera divulgada pelo mesmo instrumento de publicagdo em que
se deu o texto original, reabrindo-se o prazo inicialmente estabelecido, exceto quando,
inquestionavelmente, a alteragcdo ndo afetar a formulacéo das propostas.

11.7 - A resposta a impugnacdo ou ao pedido de esclarecimento sera divulgada por publicagdo em
campo do Sistema de Compras do Governo Federal, no prazo de até 3 (trés) dias Uteis, limitado ao
Gltimo dia util anterior a data da abertura do certame, ficando os interessados obrigados a acessar o
endereco para a obtencdo das informacdes prestadas.

12 - DAS DISPOSICOES FINAIS
12.1 - Sera divulgada ata da sesséo publica no sistema eletronico.
12.2 - Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizacao do
certame na data marcada, a sessdo serd automaticamente transferida para o primeiro dia CUtil
subsequente, no mesmo horario anteriormente estabelecido, desde que ndo haja comunicacdo em

contréario, pelo Pregoeiro.

12.3 - Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observardo o
horario de Brasilia - DF.

12.4 - A homologag&o do resultado desta licitacdo ndo implicara direito a contratacao.
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12.5 - As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da ampliacdo da
disputa entre os interessados, desde que ndo comprometam o interesse da Administragdo, o principio
da isonomia, a finalidade e a seguranca da contratacéo.

12.6 - Os licitantes assumem todos o0s custos de preparacdo e apresentacdo de suas propostas e a
Administracdo ndo serd, em nenhum caso, responsavel por esses custos, independentemente da
conducéo ou do resultado do processo licitatério.

12.7 - Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio
e incluir-se-4 o do vencimento. SO se iniciam e vencem 0s prazos em dias de expediente na
Administracao.

12.8 - O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do
interesse publico.

12.9 - Em caso de divergéncia entre disposicdes deste Edital e de seus anexos ou demais pecas que
compdem o processo, prevalecera as deste Edital.

12.10 - O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de Contratacfes
Publicas (PNCP) e no Sistema de Compras do Governo Federal (www.gov.br/compras).

12.11 - Integram este Edital, para todos os fins e efeitos, 0s seguintes anexos:
Anexo | — Termo de Referéncia
Anexo Il — Requisitos de Habilitacdo
Anexo 111 - Modelos do Edital
Anexo IV — Minuta de Termo de Contrato
VITORIA, 06 DE JANEIRO DE 2026
ROGERIA DA SILVA AMARAL HENRIQUES
Instrucdo De Servico P N° 303, De 28 De Maio De 2024.

AGENTE DE CONTRATACAO (COMISSAO DE ATIVIDADES DE LICITACAO Il)
DETRAN/ES

e —
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ANEXO | - TERMO DE REFERENCIA

TERMO DE REFERENCIA

Contratacdo de empresa especializada para prestacdo de servigos de suporte técnico e atualizacdo de
versOes das licencas permanentes do fabricante Thales, bem como a renovacéo das licengas de
subscrigdo dos demais fabricantes indicados no termo de referéncia, que compdem a Plataforma
integrada de Seguranca da Informacé&o ja instalada no parque computacional, incluindo servigos de
garantia e atualizacdo de versGes, com objetivo de atender as necessidades do Departamento de
Trénsito do Espirito Santo — DETRANIES.

VITORIA/ES
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TERMO DE REFERENCIA

1- DO OBJETO

1.1- O objeto é a contratacdo de empresa especializada para prestacdo de servigcos de suporte
técnico e atualizacdo de versdes das licencas permanentes do fabricante Thales, bem como a
renovacdo das licencas de subscricdo dos demais fabricantes indicados no termo de referéncia, que
compdem a Plataforma integrada de Seguranca da Informacao ja instalada no parque computacional,
incluindo servicos de garantia e atualizacdo de versdes, com objetivo de atender as necessidades do
Departamento de Transito do Espirito Santo - DETRANIES.

1.2-  Servicos nos termos da tabela abaixo, conforme condicdes e exigéncias estabelecidas neste
Termo de Referéncia:

_ UNIDADE oT
ITEM DESCRICAO DE D
MEDIDA '
Renovacdo do Servico de suporte técnico, Servico
1 manutencao e garantia para 02 unidades da solugéo ¢ 12
; . e Mensal
de gerenciamento de chaves criptograficas.
Renovacdo do Servico de suporte técnico,
2 manutencao e garantia para 05 unidades da licenca Servico 12
de criptografia de protecdo de dados em Aplicacao Mensal
Web
Renovacdo do Servico de suporte técnico,
3 manutencao e garantia para 07 unidades da licenca Servico 12
de criptografia de protecdo de dados de servidores Mensal
de arquivo (file server)
Renovagdo do Servico de suporte técnico,
manutencéo e garantia para 01 unidade da licenca Servigo
4 . . ; 12
de criptografia para compartilhamento seguro da Mensal
base de dados
5 Renovacdo de 01 unidade da licenga de subscricéo Servico 12
da Solugéo de Gestdo de identidades e acesso Mensal
Renovacdo de 01 unidade da licenca de solucdo de Servico
6 % 12
prevencdo de vazamento de dados Mensal
Renovacdo do Servico de suporte técnico, Servico
7 manutencdo e garantia para 01 licenca de solugéo ¢ 12
« Mensal
de gestdo de senhas
Servico de licenciamento de solugdo Servigo de Servico
8 licenciamento de 02 licengas da solucdo de gestdo ¢ 12
Mensal
de chaves na nuvem
Servico de operagdo assistida para plataforma Servico
9 : ) x 12
integrada de seguranca da informacéo Mensal
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1.3- O prazo de vigéncia do contrato sera de 12 (doze) meses, contado a partir do dia da assinatura
do contrato, podendo ser prorrogado por iguais e sucessivos periodos, conforme interesse da
Administracdo e nos termos dos artigos 106 e 107 da Lei n.° 14133/2021.

1.4-  Os bens objeto desta contratagdo sdo caracterizados como comuns, conforme justifica-se no
CAPITULO Il Art. 13, inciso 111 do Decreto Estadual 5352-R/2023:

1.4-1. Il - bem de categoria comum: aquele, de consumo ou permanente, cujas
caracteristicas e qualidade sdo estritamente as suficientes e necessarias para o atendimento do
interesse publico;

1.5- O servigo em questdo é classificado como de natureza continua, visto que sua prestacao se faz
necessaria de forma ininterrupta ao longo do tempo. A opg¢do por um contrato com vigéncia
plurianual justifica-se pela otimizacdo de recursos, evitando a necessidade de dispendiosos processos
licitatorios repetidos;

1.6- Em conformidade com a Lei n® 14.133/2021, este Termo de Referéncia foi elaborado para a
contratacdo de servi¢cos de natureza continuada, essenciais para atender as necessidades publicas de
forma permanente, garantindo a integridade do patrimonio e o funcionamento do 6rgdo ou entidade,
sob o risco de comprometer a prestacdo do servico publico em caso de interrupgéo.

1.7- O objeto desta contratagdo ndo se enquadra como sendo de bem de luxo, conforme Decreto n°
5.352-R/2023.

1.8- Os itens devem estar de acordo com os padrdes do contrato e conforme o0s termos
discriminados e aceitos na proposta da Contratada.

1.9- A contratacdo ndo serd parcelada, sendo em lote Unico, pois o objeto é indivisivel e a sua
execucao em partes distintas poderia comprometer a eficiéncia e a economicidade da solug&o.

1.10- O parcelamento dividiria a responsabilidade entre diferentes fornecedores, dificultando a
comunicagdo, a coordenacdo e o gerenciamento como um todo. Teria uma resolucdo de problemas e
suporte descentralizado, o que poderia demandar mais tempo.

1.10-1.  Para prover esses servigos de forma efetiva, a CONTRATADA devera garantir a
continuidade da prestacdo de servigcos para as Licencas de subscricdo Mensal, para os Servicos
mensais de suporte técnico para as licencas permanentes e 0s Servi¢cos mensais de operacao
assistida dos fabricantes ja instalados no parque computacional, que integram a Plataforma de
Seguranca da informacgdo do DETRAN ES, adquirida por meio do contrato n® 063/2021.

2 - FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

2.1 - Por meio do contrato n°® 063/2021, oriundo da adesdo realizada pelo DETRAN/ES a ata de
registro de precos n® 019/2020 (processada a época pelo Tribunal de Contas do Estado do Mato
Grosso), foi contratada empresa especializada no fornecimento de Plataforma de Seguranca da
Informacdo, composta por hardware, softwares e servicos técnicos especializados, de forma
integrada, composta por solucdo de gestdo de chaves criptograficas e criptografia, solucdo de gestdo
de identidade e acesso, solucéo de prevencdo de vazamento de dados e solucdo de gestdo de senhas,
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incluindo implantacéo, suporte técnico, garantia e manutencdo de versdes, treinamento especializado
e operacdo assistida da plataforma, para atender as demandas do Departamento Estadual de Transito
do Estado do Espirito Santo.

2.2 - As solugdes objeto do fornecimento indicado foram devidamente instaladas e implementadas no
parque computacional, estando em pleno uso e atingindo seus objetivos elencados no planejamento
inicial, em destaque o objetivo de mitigar riscos associados a ataques cibernéticos e vazamento de
dados.
2.3 - A solucdo atualmente instalada é composta por uma plataforma integrada de seguranca que
contemplou licencas de software nos seguintes formatos:

2.3.1 - Licengas permanentes;

2.3.2 - Licengas de subscri¢cdo Mensal;

2.3.3 - Servigos mensais de suporte técnico para as licencas permanentes;

2.3.4 - Servigcos mensais de operacgao assistida.
2.4 - Isto posto, ao considerarmos que a Lei de Licitagcdes n° 8.666/93 (ja revogada), permitia apenas
a renovacao de licengas por um periodo de 48 meses, surge a necessidade da presente demanda, que
tera por objetivo contratar empresa especializada para prover a renovacao dos servicos e licencas das
solucBes anteriormente contratadas, uma vez que o prazo do Ultimo aditivo estd préximo de seu
encerramento em dezembro de 2025.
2.5 - A contratacdo visa preservar o investimento anteriormente realizado, uma vez que a plataforma
ja adquirida e instalada necessita de atualizacdo, suporte e renovacdo de licencas, deste modo
consideraremos 0s seguintes itens a serem renovados por meio desta contratacao:

2.5.1 - Licengas de subscri¢cdo Mensal;

2.5.2 - Servigos mensais de suporte técnico para as licengas permanentes;

2.5.3 - Servigos mensais de operagédo assistida.
2.6 - As licencas permanentes ndo necessitam de renovacao, no entanto, sem o respectivo servigo de
suporte técnico e atualizacdo, as licencas ficam obsoletas e perdem as atualizagbes periddicas
realizadas por seu fabricante, cabendo destacar que por se tratar de uma solucdo de seguranca da
informacdo, o fabricante realiza atualizagbes frente as novas ameacas, sendo imprescindivel a
continuidade deste servigo, sob pena de colocar em causa o investimento ja realizado e tornar o ativo
(licenca permanente) sem uso pratico para as ameagas que surgem no campo da seguranga

cibernética.

e —
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2.7 - Reitera-se que por tratar-se de uma plataforma integrada, além dos servicos de suporte técnico
para as licencas permanentes, h4 a necessidade da renovagdo das licengcas no modelo de subscricéo
mensal e do servigo de operacgdo assistida para plataforma integrada de seguranca da informacao.

2.8 - Dado que o processo administrativo que deu origem ao contrato teve seu embasamento técnico
na contratacdo de empresa integradora, capaz de fornecer a plataforma de maneira totalmente
integrada e indissociada e que durante os 48 meses de contrato foram realizadas diversas integracdes
e parametrizacOes para garantir o pleno uso da plataforma dentro do ambiente computacional do
DETRAN/ES, a contratacdo da renovagdo dos servicos de suporte técnico e atualizacdo de versdes
das licengas permanentes do fabricante Thales, bem como a renovacao das licencas de subscricao que
compdem a Plataforma integrada de Seguranca da Informacéo ja instalada no parque computacional
deverd ser com empresa comprovadamente autorizada pelos fabricantes das solugdes, conforme

quadro em destaque abaixo:

Descricéo dos

Item Servigos

Meétrica | Unidade | Quantidade | Fabricante | Modelo/Partnumber

Renovacao do 12
Servigo de suporte
técnico,
manutencao e 020-000051-001
1 | garantia para 02 | Servico Més Thales
unidades da solugéo
de gerenciamento
de chaves
criptograficas.

Renovacao do 12
Servigo de suporte
técnico,

manutencao e 020-000161-001
2 |garantia para 05| Servico Més Thales
unidades da licenca
de criptografia de
protecdo de dados
em Aplicacdo Web

2026-F3QTON - E-DOCS - DOCUMENTO ORIGINAL 06/01/2026 10:34 PAGINA 21 /99

3 | Renovagéo do | Servigo Més 12 Thales 020-000161-001
Servigo de suporte

BBITAL PREGAO ELETRONICO N°90001/2026 (Minuta Padronizada - Decreto n° 1.939-R/2007) 21



' DETRAN | ES

Av. Fernandd'F'errari,' 10780,' Edificio América Centro émp'rersarial, Torre Sul
Mata da Praia - Vitoria / ES - CEP: 29066-920 Tel.: (27) 3145-6393

técnico,

manutencao e
garantia para 07
unidades da licenca
de criptografia de
protecdo de dados
de servidores de
arquivo (file server)
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Renovacao do 12
Servico de suporte
técnico,
manutengao e
garamiag oara 01 _ A 020-000161-001

X : Servico Més Thales
unidade da licenca
de criptografia para
compartilhamento
seguro da base de
dados
Renovacdo de 01 12
unidade da licenca 954-000033-001-006
de subscrigdo da Servico Més Thales
Solugdo de Gestdo ¢
de identidades e
acesso
Renovacdo de 01 12
unidade da licenca Safetica Pro
de solucdo de | Servigo Més Safetica

« on-prem
prevengao de
vazamento de dados
Renovacgéao do 12
S,erv_l(;o de suporte PS-SUPSTD8XE-
tecnico, . Senha RNVANO
manutencao e | Servico Més
. Segura

garantia para 01
licenca de solucéo
de gestéo de senhas
Servico de | Servigo Més 12 Thales 976-000016-001

licenciamento de 02
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licencas da solucéo
de gestdo de chaves

na nuvem
Servico de
monitoramento de
indicadores e
g | Operacao assistida Servico Més 12 Servico Servico
para plataforma
integrada de
seguranca da
informacéo

2.9 - A manutencdo das caracteristicas técnicas e funcionalidades das solucdes frente aos fabricantes
ja implementados, além de possuir o respaldo técnico ja apresentado, encontra ainda amparo legal
nos artigos 40 e 41 da Lei Federal n°® 14.133:2021, conforme segue:

Art. 40. O planejamento de compras devera considerar a expectativa de consumo anual e

observar o seguinte:

V - Atendimento aos principios:

a) da padronizacgdo, considerada a compatibilidade de especificagdes estéticas, técnicas ou de

desempenho;

Art. 41. No caso de licitacdo que envolva o fornecimento de bens, a Administracdo podera
excepcionalmente:
| - Indicar uma ou mais marcas ou modelos, desde que formalmente justificado, nas seguintes
hipoteses:
a) em decorréncia da necessidade de padronizacéo do objeto;
b) em decorréncia da necessidade de manter a compatibilidade com plataformas e padrdes ja
adotados pela Administracéo;
¢) quando determinada marca ou modelo comercializados por mais de um fornecedor forem os
Unicos capazes de atender as necessidades do contratante;
2.10 - Destaca-se que ndo ha qualquer prejuizo ao principio da competitividade, uma vez que 0s
fabricantes possuem ampla rede de distribuidores e revendas autorizadas em todo o territorio

nacional.
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2.11 - De igual modo e com base em todo o cenario exposto, sera exigido da empresa licitante a
comprovacéo de revendedor ou distribuidor autorizado dos fabricantes indicados, com alicerce legal
da exigéncia frente ao que dispde o art. 41 em seu inciso 1V:
Art. 41. No caso de licitacdo que envolva o fornecimento de bens, a Administracdo podera
excepcionalmente:
IV - Solicitar, motivadamente, carta de solidariedade emitida pelo fabricante, que assegure a
execucao do contrato, no caso de licitante revendedor ou distribuidor.
2.12 - A manutencdo do conceito de plataforma integrada de seguranca corrobora a visao do proprio
Gartner que recomenda e ratifica o entendimento em relacéo a contratacdo de solucgdes integradas em
plataformas de seguranca digital, conforme pode ser comprovado por meio do link abaixo, que trata
do tema:
https://www.gartner.com/doc/reprints?id=1-287USQDE&ct=211122&st=sh

2.13 - Portanto, justifica-se a necessidade do estudo em tela, com base no contexto apresentado.

2.14 - FUNDAMENTACAO LEGAL:

2.14.1 - A contratagdo visa atender aos principios da Lei n° 13.709, de 14 de agosto de 2018 (Lei
Geral de Prote¢do de Dados Pessoais — LGPD);

2.14.2 - A contratacdo encontra sdlido amparo legal na Lei n® 14.133/2021, que estabelece as normas
gerais de licitacdo e contratacdo para as Administragdes Publicas, e no Decreto Estadual n® 5352-
R/2023, que regulamenta sobre a licitacdo nas modalidades concorréncia e pregdo e a contratacdo
direta, previstas na Lei 14.133, de 1° de abril de 2021, no ambito da Administragdo Publica Estadual
direta, autarquica e fundacional.

2.14.3 - A contratagdo visa atender aos principios da legalidade, impessoalidade, moralidade,
publicidade, eficiéncia, interesse publico e economicidade, assegurando a selecdo da proposta mais
vantajosa para a Administracdo Publica e a protecdo do patrimdnio publico. A modernizacdo da
infraestrutura de TI, a otimizacdo do suporte técnico, a reducdo de custos e a simplificacdo da gestao
de servicos de TI contribuirdo para a melhoria continua dos servicos prestados pelo Detran-ES a

sociedade, em consonancia com os objetivos estratégicos do orgao.

3- DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE
VIDA DO OBJETO E ESPECIFICACAO DOS SERVICOS
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3.1. ITENSO01; 02; 03 e 04: Renovacao do Servico de suporte técnico, manutencdo e garantia
das licengas permanentes do fabricante Thales, itens 01; 02; 03 e 04 do quadro de itens

da contratagéo.

3.1.1. A especificacdo abaixo indicada servira para atendimento aos itens 1 a 4 do quadro de
itens, uma vez que se trata do mesmo servico de suporte, diferenciando apenas o

volume/quantidade que devera seguir o indicado na coluna quantidade do quadro de itens.

3.1.2. Os servigos deverdo considerar a disponibilizacdo, por meio da Internet, de uma
aplicacdo WEB para registro dos chamados de suporte técnico através de login e senha fornecida
para 0s usuarios autorizados da contratante, em regime de 24x7x365 (vinte e quatro horas por dia

durante todos os dias do ano, inclusive sabados, domingos e feriados);

3.1.3. Os "servigos de manutencdo, suporte técnico e atualizacdo de versdo™ disponivel no
regime24x7 pelo periodo de 12 meses;

3.14. Os servicos serdo mensurados de acordo com o numero de licengas contratadas para

seu respectivo item.

3.15. A contratante podera efetuar um namero ilimitado de chamados para suporte técnico
(on-line e on-site), sem custo adicional ao Contratante, durante a vigéncia do contrato, para suprir

suas necessidades com relacdo aos servicos contratados;

3.1.6. Entende-se por manutencdo todos os procedimentos destinados ao reestabelecimento
operacional da solucdo com todas as suas funcionalidades, motivados pela ocorréncia de
incidentes na solucdo e/ou problemas recorrentes na solucdo, ajustes, reparos e correcoes

necessarias.

3.1.7. A manutencao serd destinada a remover os defeitos apresentados pelos componentes
de software de todo o objeto do contrato, compreendendo também a atualizacdo de versdes que se

fizerem necessarias;

3.1.8. A manutencéo seré realizada sempre que a solugdo apresentar falha que impeca o seu
funcionamento regular e requeira uma intervencgdo técnica especializada e mesmo a substituicdo

de seus com ponentes;
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3.1.9. Durante a manutencéo, a contratada devera analisar a solucdo, sua atual condicdo de
funcionamento, seus logs de sistema e sugerir mudancas para uma melhor pratica de utilizacao da

ferramenta. A equipe técnica do contratante decidira sobre a aplicacdo ou ndo das recomendacoes;

3.1.10. Cada pessoa cadastrada no sistema como usuario devera receber identificacdo e senha
que permitam acesso seguro tanto ao sistema, como ao recurso de abertura de chamadas de

suporte técnico, de maneira a evitar que pessoas nao autorizadas possam acionar o servico;

3.1.11. Também fardo parte do escopo dos servicos de manutencdo, suporte técnico e

atualizagdo de versdo™:
a) Troubleshooting problemas de comunicacéo;
b) Escalagdo de problemas para as areas;
c) Atuacdo em chamados de problemas e incidentes abertos no Help Desk;
d) Atualizacdo dos chamados;
e) Apoio e esclarecimento de causa raiz do problema;
f) Detalhamento da solucdo adotada;
g) Documentacédo de evidéncias;
h) Correcgdes de falhas (bugs) de software;

i) Realizar substituicdo de equipamentos ou componentes de hardware que componham

a solucdo, caso necessario;

J) Executar as demais atualizagdes de software necessarias ao bom funcionamento da

solucéo.

ACORDO DE NIVEL DE SERVICO (ANS)

3.1.12. Para efeito de avaliagdo dos niveis de servigcos prestados nos "servigos de
manutencgdo, suporte técnico e atualizacdo de versdo", considerar-se-a a contagem do tempo de
atendimento a partir da abertura do chamado, independentemente de esta ter sido realizada fora do
horario comercial;
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3.1.13. Devem ser cumpridos 0s prazos maximos para resposta aos acionamentos, de acordo
com o nivel de severidade de cada chamado, conforme abaixo:

Prazo para iniciar o Tempo maximo de
Classificacao Descricao Atendimento Resposta
(em horas) (em horas)
Problema técnico que impeca a
Urgente utilizacdo da solucéo em sua 1 2
totalidade.
Problema técnico que impeca
Alta completamente a utiliza¢do de 1 8
uma funcionalidade.
Problema técnico que impeca a
Média ut_ilizac_;éo parcjal _de uma 2 24
funcionalidade, ndo impedindo
por completo seu uso.
Problema técnico que gere pouco
Baixa ou baixo impacto na utilizacdo da 4 48
solucdo.
x Consulta tecnica, davidas em
Informacéo : 4 48
geral, monitoramento
3.1.14. Para fins de atestacdo de fatura, a contratada devera fornecer mensalmente, relatérios
sobre a prestacdo dos servigos, preferencialmente em formato PDF, constando as seguintes
informacoes:

a) informagdes sobre os servigos realizados, incluindo-se chamados abertos e fechados,
enfatizando aqueles resolvidos no periodo.

b) todos os chamados ocorridos no periodo, data e hora de abertura do chamado, data e
hora de inicio do atendimento, data e hora de fechamento do chamado, nome da
pessoa que abriu 0 chamado, nome da pessoa que efetuou o atendimento, descri¢do
do problema e descrigdo da solugdo.

c) dados da reabertura de chamados, quando for o caso, que foram fechados sem serem
devidamente resolvidos e que, por esse motivo, necessitaram ser reabertos;

d) cada solicitacdo de suporte remoto, contendo data e hora da solicitagdo de suporte
técnico, do inicio e do término do atendimento, identificagdo do problema,
providéncias adotadas e demais informacGes pertinentes.

3.2.  ITEM 05 - Renovacéo de 01 unidade da licenca de subscri¢do da Solucéo de Gestao de
identidades e acesso do fabricante Thales, conforme “partnumber” indicado no quadro
de itens da contratacéo.

3.2.1. A solucdo deverd ser dimensionada para 1100 (mil e cem) usuérios;

3.2.2. Garantir 99.999% de disponibilidade para acesso remoto;
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3.2.3. Garantir visibilidade e gerenciamento de todos 0s servigos e usuarios do MFA;
3.2.4. A solugdo de MFA deve suportar diversos fatores de autenticagao, tais como:
3.24.1. SoftToken;
3.24.2. Hard Token
3.24.3. MobileApp;
3.24.4. SMS;
3.2.4.5. SmartCard,;
3.2.4.6. PIV;
3.24.7. FIDO;
3.2.4.8. CertificadosDigitais;
3.2.4.9. Push;

3.2.5. Deve conter politicas granulares para esses tokens, de acordo com a necessidade e
adequacao de cada negocio;

3.2.6. Deve suportar mais de um tipo de token para o usuario;

3.2.7. A Solugio de MFA de suportar diversos sistemas operacionais e identificar dentro da
ferramenta:

3.2.7.1. Windows7/8/10;
3.2.7.2. MACOS.

3.2.8. A Solugao deve também suportar dispositivos moveis:
3.2.8.1. Android (Diversas versoes);
3.2.8.2. 10S;

3.2.9. A Solugio deve ser capaz de identificar o dispositivo pelo sistema operacional e criar
politicas deacordo com a necessidade do negocio baseada em cada SO, incluso sistemas
operacionais de dispositivos moveis;

3.2.10. A Solugao devera suportar Auto registro. Uma pagina na qual o proprio usuario podera
solicitar um token, avisar que perdeu, solicitar um outro tipo de token, caso tenha

esquecido ou perdido o token original;

3.2.11. A solugao devera suportar Geolocalizagao, e criar politicas de acordo com esse perfil;
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Gerenciar do Risco através de politicas de contexto, tais como tipo de rede, tipo de
sistema operacional, tipo de dispositivo e geolocalizagao;

A solugao devera verificar o tipo de conexao, anonimizada ou nao e ser possivel criar
perfis de acordo;

A solugio deve suportar integragao com LDAP e AD;

A solugio de prover relatorios de auditoria e poder exportar os dados;

Deve suportar integragao com SIEM;

A solugio deve ser capaz de criar politicas de acordo com cada perfil, grupo de usuarios;
A solugiao deve ser capaz de criar politicas de acordo com cada aplicagao;

A solugido deve ter a op¢ao de verificar se ja ¢ um dispositivo conhecido;

A solugao devera permitir Single Sign on;

Mesmo com o Single Sign on, devera ser possivel criar politicas de verificagdo em cada
aplicacao;

A Solugdo deve conter um dashboard informando os acessos por aplicagdo (Acessos
validos e nega- dos);

A solugao deve conter um dashboard informando os acessos por politicas (Acessos
Validos e negados);

A solugao deve prover informagdes a respeito de qual IP esta sendo feita a autenticagao,
e qual método utilizado para o duplo fator de autenticagao;

A Solugao deve prover para o usuario final, um portal, consolidando todas a aplicagoes
nas quais ele tem acesso;

Suportar integragoes via Radius;
Suportar integragoes via SAML 2.0;

A solugao devera suportar as 27 (vinte e sete) bases de usuarios de aplicagoes legadas,
que se utilizam de sistemas de autenticagao diferentes, sejam elas:

3.2.28.1. SQL;
3.2.28.2. LDAP
3.2.28.3. AD

3.2.28.4. ODBC
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3.2.28.5. Lotus
3.2.28.6. Novell
3.2.28.7. Outros via mapeamento de campos

3.2.29. A solucao devera se adequar as aplicagdes legadas, utilizando-se de meios proprios,
mesmo que isso incorra no desenvolvimento e adaptacao;

3.2.30. A solugao devera suportar meios para integragao com as aplicagoes legadas, fornecendo
um conjunto de bibliotecas (APl e SDK);

3.2.31. A solugao deve oferecer integragdo com as aplicagdes legadas minimamente com as
funcionalidades de duplo fator de autenticacdo (MF2) e rastreabilidade (data e hora de
entrada e saida);

3.2.32. Os servicos de instalagéo e ativacdo deverdo estar contemplados.

ITEM 6 - Renovacao de 01 unidade da licenca de solucédo de prevencéo de vazamento de
dados, conforme “partnumber” indicado no quadro de itens da contratac¢ao.

3.3.1. A solucdo devera ser dimensionada para 1100 (mil e cem) usuérios;

3.3.2. Devera ser capaz de detectar e identificar dados acessados pelo usuario em transito ou
dentro da rede e ser armazenado localmente ou em um compartilhamento de rede;

3.3.3. Devera ser gerenciada por uma console separadamente das estagdes de trabalho;

3.34. Devera fornecer acdes capazes de relatar um incidente, bloquear o acesso do usuario
aos dados e colocar e-mails em quarentena que contenham dados confidenciais;

3.3.5. Devera, por meio de agentes instalados, permitir o controle dos dados em uso, como
acOes do usudrio relacionadas a copia de informagfes, impressdo de arquivos classificados e
captura de tela (Print Screen);

3.3.6. O agente devera utilizar regras para proteger dados confidenciais contra vazamentos
nos seguintes vetores:

3.3.6.1. Software de clipboarding (copiar e colar);
3.3.6.2. Aplicagdes em nuvem;

3.3.6.3. E-mail;

3.3.6.4. Compartilhamento de rede;

3.3.6.5. Impressao;

3.3.6.6. Captura de tela;
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3.3.6.7. Aplicativos e navegadores especificos;
3.3.7. Postagens na Web.
3.3.8. Devera ser capaz de restringir as regras de protecdo de dados a grupos de usuarios do

servico de diretorios;

3.3.9. Deveréa ser capaz de restringir as regras de protecdo de dados a grupos de maquinas
ou equipamentos que fazem parte da mesma faixa de enderecos IP com agentes instalados;

3.3.10. Devera ser capaz de restringir as regras de protecdo de dados com base no
funcionamento do sistema operacional, minimamente: Windows 7 e superior, Windows Server
2008 R2 e superior;

3.3.11. Devera ser capaz de replicar conteldo sensivel que tenha violado uma regra de
protecdo de dados em sua totalidade.

3.3.12. Deveréa permitir a execucdo de politicas independentemente da conexdo do usuario;

3.3.13. Devera utilizar técnicas e dicionarios de reconhecimento de padrdes de texto
predefinidos;

3.3.14. As politicas deverdo abranger Classificagdo, Rastreamento, Monitoramento e
Protecdo;
3.3.15. Devera permitir a configuracdo de classificacbes da informacdo, pelo menos:

Confidencial, Restrita e Publica;

3.3.16. Devera permitir para cada classificacdo, que as informacbes a serem protegidas
possam ser definidas. Os métodos de defini¢do devem incluir:

3.3.16.1. Padrdes Avancados (Exemplo: Regex);
3.3.16.2. Dicionarios;

3.3.16.3. Arquivos TrueType;

3.3.16.4. Origem ou Destino;

3.3.16.5. Grupos de aplicativos.

3.3.17. Devera permitir que grupos de aplicacdo sejam adicionados & solugdo como critério
de classificacdo de dados;

3.3.18. Deveréa possuir método de identificacdo e rastreamento de conteldo;

3.3.19. Deverd permitir que classificacbes sejam baseadas em pelo menos as seguintes
informacdes de contexto do arquivo:

3.3.19.1. Aplicacdo web da qual o arquivo se originou;

BBITAL PREGAO ELETRONICO N°90001/2026 (Minuta Padronizada - Decreto n° 1.939-R/2007) 31

2026-F3QTON - E-DOCS - DOCUMENTO ORIGINAL 06/01/2026 10:34 PAGINA 31 /99



' DETRAN | ES

Av. Fernandd'F'errari,' 10780,' Edificio América Centro 'Emprersarial, Torre Sul
Mata da Praia - Vitoria / ES - CEP: 29066-920 Tel.: (27) 3145-6393

3.3.19.2. Compartilhamento de rede da qual foi copiada;
3.3.19.3. Arquivos baixados de servigos de nuvem.

3.3.20. Deverd ser capaz de varrer todos o0s arquivos armazenados em um
determinado repositdrio para proteger conteudo classificado;

3.3.21. Devera permitir a classificacdo manual dos arquivos, adicionando etiquetas (Tags) e
permitindo seu rastreamento;

3.3.22. Devera ter a capacidade de criar regras para identificar contetdo sensivel e tomar uma
acao especifica;

3.3.23. Devera permitir a criacdo de regras para controlar a distribuicdo ndo autorizada de
dados classificados;

3.3.24. Devera conter mecanismos de protecdo que impecam a desinstalacdo do agente
localmente;
3.3.25. Deverd permitir que o agente seja executado no modo de seguranga no sistema

operacional Windows;

3.3.26. Devera ter classificacdes definidas por padrdo, por exemplo: EAR, HIPAA, PCI, PHI,
SOX etc.

3.3.27. Devera ter a capacidade de identificar informacfes confidenciais com base em
padrdes avancados (expressdo regular);

3.3.28. Devera permitir o uso de propriedades de documentos do Microsoft Office para
classifica-lo;
3.3.29. Devera permitir a definicdo de classificacdo com base na origem ou destino,

suportando pelo menos:
3.3.29.1. Aplicacéo;
3.3.29.2. Grupo de Usuarios;
3.3.29.3. Compartilhamento de rede.
3.3.29.4. Devera possuir modelos definidos por fabricante;

3.3.30. Deverd, além dos modelos ja incluidos na solugdo, criar livremente padrdes e
dicionarios avangados para identificar informac@es confidenciais nas estacdes de trabalho;

3.3.3L Devera permitir a inclusdo de documentos que ndo devem ser detectados pela solugao
(Whitelist);
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3.3.32. Deverd ser capaz de procurar informacGes confidenciais armazenadas
localmente e na nuvem;

3.3.33. Devera identificar o local onde os dados confidenciais sdo armazenados;

3.3.34. Devera permitir a visualizacdo de todos os dados indicados na varredura através da
console intuitivo;

3.3.35. Devera suportar classificacdo de conteudo, tais como:
3.3.35.1. Cloud Store;
3.3.35.2. Documentos do Microsoft Office;
3.3.35.3. Arquivos da Adobe;

3.3.35.4. Arquivos compactados;

3.3.36. Devera permitir o agendamento de tarefas periddicas para a varredura do repositdrio;
3.3.37. Deveréa permitir que o administrador configure varreduras distintas;
3.3.38. A varredura de inventario devera fornecer uma visdo geral dos tipos de arquivos em

cada repositorio, executando apenas:
3.3.38.1. Coleta de metadados;

3.3.38.2. Classificacdo dos metadados em diferentes tipos de conteddo e analise de
atributos, como tamanho do arquivo, localizacdo de armazenamento e extenséo.

3.3.38.3. A varredura de classificacdo devera permitir entender quais tipos de dados
existem em repositorios;

3.3.39. Devera comparar o contetdo analisado com classificacbes estabelecidas, por
exemplo, padrdes de texto ou dicionarios;

3.3.40. A varredura de remediacdo deverd permitir encontrar dados que violem uma
determinada politica de sensibilidade de dados estabelecida;

3.3.41. Devera ter a capacidade de realizar a descoberta em agentes distribuidos em estacBes
de trabalho, permitindo a descoberta de contetdo em:

3.341.1. Sistema de arquivos local em estagOes de trabalho com sistema operacional
Windows;

3.3.41.2. Servidor de arquivos;

3.3.41.3. A solucgéo através do agente deverd permitir que a deteccdo de um arquivo
sensivel seja automaticamente classificada pela solucéo.
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3.3.41.4. Os servicos de instalacdo e ativacdo deverdo estar contemplados.

3.4. ITEM 7 - Renovacdo do Servico de suporte técnico, manutencdo e garantia para 01
licenca de soluciio de gestio de senhas, conforme “partnumber” indicado no quadro de itens
da contratagéo.

3.4.1. Os servigos deverdo considerar a disponibilizacdo, por meio da Internet, de uma
aplicacdo WEB para registro dos chamados de suporte técnico através de login e senha fornecida
para 0s usuarios autorizados da contratante, em regime de 24x7x365 (vinte e quatro horas por dia
durante todos os dias do ano, inclusive sabados, domingos e feriados);

3.4.2. Os "servigos de manutencdo, suporte técnico e atualizacdo de versdao" disponivel no
regime24x7 pelo periodo de 12 meses;

3.4.3. Os servicos serdo mensurados de acordo com o nimero de licencas contratadas para
seu respectivo item.

3.4.4. A contratante podera efetuar um nimero ilimitado de chamados para suporte técnico
(on-line e on-site), sem custo adicional ao Contratante, durante a vigéncia do contrato, para suprir
suas necessidades com relacao aos servicos contratados;

3.4.5. Entende-se por manutencdo todos os procedimentos destinados ao reestabelecimento
operacional da solugdo com todas as suas funcionalidades, motivados pela ocorréncia de
incidentes na solucdo e/ou problemas recorrentes na solucdo, ajustes, reparos e correcoes
necessarias.

3.4.6. A manutencdo sera destinada a remover os defeitos apresentados pelos componentes
de software de todo o objeto do contrato, compreendendo também a atualizacdo de versdes que se
fizerem necessarias;

3.4.7. A manutencéo sera realizada sempre que a solugdo apresentar falha que impeca o seu
funcionamento regular e requeira uma intervencdo técnica especializada e mesmo a substitui¢do
de seus componentes;

3.4.8. Durante a manutencdo, a contratada deverd analisar a solucdo, sua atual condicdo de
funcionamento, seus logs de sistema e sugerir mudancas para uma melhor pratica de utilizacdo da
ferramenta. A equipe técnica do contratante decidira sobre a aplicacdo ou ndao das recomendacdes;

3.4.9. Cada pessoa cadastrada no sistema como usuario devera receber identificacdo e senha
que permitam acesso seguro tanto ao sistema, como ao recurso de abertura de chamadas de
suporte técnico, de maneira a evitar que pessoas nao autorizadas possam acionar o servico;

3.4.10. Também fardo parte do escopo dos servigos de manutencdo, suporte técnico e
atualizagdo de versdo™:

a) Troubleshooting problemas de comunicagéo;

b) Escalacdo de problemas para as areas;
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f)
9)
h)

i)

)

ACORDO DE NIVEL DE SERVICO (ANS)

3.1.1.

3.1.2.

Atuacdo em chamados de problemas e incidentes abertos no Help Desk;

Atualizagdo dos chamados;

Apoio e esclarecimento de causa raiz do problema;

Detalhamento da solugédo adotada;

Documentacéo de evidéncias;

Correc0es de falhas (bugs) de software;

Realizar substituicdo de equipamentos ou componentes de hardware que componham
a solucdo, caso necessario;

Executar as demais atualizacGes de software necessarias ao bom funcionamento da
solucéo.

Para efeito de avaliagdo dos niveis de servicos prestados nos "servicos de
manutencdo, suporte técnico e atualizacdo de versdo", considerar-se-a a contagem do tempo de
atendimento a partir da abertura do chamado, independentemente desta ter sido realizada fora do
horario comercial;

Devem ser cumpridos 0s prazos maximos para resposta aos acionamentos, de acordo
com o nivel de severidade de cada chamado, conforme abaixo:
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Classificacao Descricéo Prazo para iniciar o Tempo maximo de
Atendimento (em Resposta (em horas)
horas)
Urgente Problema técnico que impec¢a a 2
utilizacdo da solugdo em sua
totalidade.
Alta Problema técnico que impeca 8
completamente a utilizacdo de
uma funcionalidade.
Média Problema técnico que impeca a 24
utilizagdo  parcial de uma
funcionalidade, nédo impedindo
por completo seu uso.
Baixa Problema técnico que gere pouco 48
ou baixo impacto na utilizacdo da
solucdo.
Informacéo Consulta técnica, davidas em 48
geral, monitoramento

3.4.11. Para fins de atestacdo de fatura, a contratada devera fornecer mensalmente, relatorios sobre a
prestacdo dos servigos, preferencialmente em formato PDF, constando as seguintes informagdes:
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a) informagdes sobre os servigos realizados, incluindo-se chamados abertos e fechados,
enfatizando aqueles resolvidos no periodo.

b) todos os chamados ocorridos no periodo, data e hora de abertura do chamado, data e hora de
inicio do atendimento, data e hora de fechamento do chamado, nome da pessoa que abriu 0
chamado, nome da pessoa que efetuou o atendimento, descricdo do problema e descri¢do da
solucéo.

c) dados da reabertura de chamados, quando for o caso, que foram fechados sem serem
devidamente resolvidos e que, por esse motivo, necessitaram ser reabertos;

d) cada solicitacdo de suporte remoto, contendo data e hora da solicitacdo de suporte técnico, do
inicio e do término do atendimento, identificacdo do problema, providéncias adotadas e
demais informac0es pertinentes.

3.5. ITEM 8 - Servico de licenciamento de 02 licencas da solucdo de gestdo de chaves na
nuvem, conforme “partnumber” indicado no quadro de itens da contratacao.

3.5.1. Este agente deve prover o controle de chave pelo préprio cliente permitindo a separacéo,
criacdo, propriedade, controle e revogacdo das chaves de criptografia sem a dependéncia
do provedor. Devera reduzir a complexidade do gerenciamento de chaves, dando ao
préprio cliente controle de ciclo de vida de chaves de criptografia com gerenciamento
centralizado, visibilidade e rastreabilidade;

3.5.2. Devera cumprir com os regulamentos de protecdo de dados e armazenamento de chaves
rigorosos podendo chegar aos padrdes e requisitos da certificacio FIPS 140-2 Nivel 2, ou
certificacdo equivalente;

3.5.3. Prover eficiéncia com gerenciamento de chave centralizado em ambientes de nuvem hibrida;

3.5.4. Fornecer acesso a cada provedor de nuvem a partir de uma Unica janela do navegador,
incluindo varias contas ou assinaturas;

3.5.5. Rotacionar de forma automatica as chaves para cumprir com regulamentagdes que exigem
este servico de rotacdo de chave;

3.5.6. Fornecer mecanismos simples, via login federado, para conceder acesso aos dados. Com isso,
ser compativel com logins de servigos em nuvem que sdo autenticados e autorizados pelo provedor
de servicos, isto €, nenhum banco de dados de login nem configuracdo AD ou LDAP é necessario;

3.5.7. Fornecer meios para solicitar a criacdo de chaves nos provedores de nuvem e fornecer
gerenciamento completo do ciclo de vida das mesmas;

3.5.8. Controlar e gerenciar centralizadamente varias nuvens, laaS e SaaS (Multicloud);

3.5.9. Prover registro (log), rastreabilidade e relatorios de conformidade totalmente independente do
provedor de nuvem;

e —
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3.5.10. O agente deve suportar, pelo menos, os provedores de nuvem que seguem: Microsoft Azure,
Microsoft Office365, Microsoft Azure Stack, Amazon Web Services, Salesforce.com e Compute
Engine (Google);

3.5.11. A subscri¢do dos “Agentes para Gestdo de Chaves na Nuvem” abrangera também o suporte
técnico e atualizacdo de versdo em moldes semelhantes aos dos servicos ja indicados neste termo de

referéncia.

3.6. ITEM 09 - Servico de operacéo assistida para plataforma integrada de seguranca da

informacéo
3.6.1. O Servico de monitoramento de indicadores e operacdo assistida para plataforma
integrada de seguranca da informacédo servira para que a contratada, através de equipe
prépria especializada nas tecnologias contratadas, execute servicos inerentes as rotinas
técnicas operacionais. Esses servicos serdo divididos em duas categorias: proativos e

reativos;
3.6.2. Servicos proativos — sdo aqueles executados sem que a Contratante precise acionar a

Contratada, sdo rotinas operacionais que visam garantir o funcionamento,
disponibilidade e desempenho das tecnologias contratadas. Tais rotinas devem
contemplar minimamente:

3.6.2.1. Verificacdo periddica da disponibilidade das tecnologias contratadas;

3.6.2.2. Verificacdo periddica do desempenho das solucdes;

3.6.2.3. Verificacdo periddica de atualizacBes e correcbes disponibilizadas pelo(s)
fabricante(s);

3.6.2.4. Execugdo periodica de copia de seguranga (backup) das configuracdes das
tecnologias onde esse tipo de atividade se aplicar;

3.6.2.5. Execugdo periddica de procedimentos de recuperacdo de desastres nas
tecnologias onde esse tipo de atividade se aplicar;

3.6.2.6. Verificacdo de alertas e mensagens de erro apresentadas pelas tecnologias
contratadas;

3.6.2.7.  Monitoramento do ambiente baseados em deteccdo e notificacdo de
comportamentos suspeitos;

3.6.2.8. Refinamentos e melhorias no ambiente;
3.6.2.9. Confeccdo de relatorios mensais (satde e principais eventos);

3.6.2.10. Comunicar a Contratante sempre que alertas indicarem incidentes de
seguranca;
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3.6.3. Servigos reativos — sdo aqueles demandados pela Contratante e devem contemplar
minimamente:

3.6.4.

3.6.5.

3.6.6.

3.6.7.

3.6.8.

3.6.9.

3.6.10.

3.6.3.1.  Provisionamento de usuarios, regras, privilégios etc.;

3.6.3.2. Resolucdo de problemas de comunicag¢do com os agentes;
3.6.3.3. Analise, validacéo e aprovacao de politicas, quando necessario;
3.6.3.4. Provisionamento de novos agentes quando necessario;

3.6.3.5. Criacdo, alteracdo e configuracdo de politicas;

3.6.3.6.  Apoio aos para identificacdo de causas-raiz de incidentes;

3.6.3.7.  Prover suporte técnico para qualquer questdo técnica relativa as tecnologias
contratadas;

3.6.3.8. Aplicar atualizacbes e correcfes desde que previamente aprovado pela
Contratante;

A operag&o assistida devera ser demandada através de ordem de servico;

Quando demandado, o horério de execucdo do servico de operacdo assistida sera
baseado no regime 24x7, devendo a contratada estar disponivel 24h por dia;

O servico de operacdo assistida poderd ser executado remotamente ou, quando
solicitado, presencialmente;

Todos os servigcos, proativos e reativos, devem ser registrados através de chamados
técnicos devidamente gerenciados através de plataforma adequada provida pela
Contratada;

A Contratada devera prover a plataforma de gerenciamento de chamados técnicos sem
nenhum custo adicional para a Contratante;

A plataforma de gerenciamento de chamados técnicos dever ser acessivel através de um
navegador da Internet (Browser) comum e ndo devera exigir a instalagdo de nenhum tipo
de instalagéo de software adicional;

A Contratante devera ter acesso a plataforma de gestdo de chamados de forma a permitir
as seguintes atividades:

3.6.10.1. Proceder com a abertura de chamados;
3.6.10.2. Verificar o andamento dos chamados abertos;
3.6.10.3. Verificar os chamados encerrados;

3.6.10.4. Obter indicadores referentes aos chamados;
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3.6.11. Adicionalmente aos profissionais responsaveis pela execucdo dos servicos técnicos
proativos e reativos, a Contratada devera prover um profissional técnico responsavel
pela operacdo. Esse profissional terd as seguintes atribuicées:

3.6.11.1.

3.6.11.2.

3.6.11.3.

3.6.11.4.

3.6.11.5.

Seré o ponto focal de questdes técnicas entre o Contratante e a Contratada;

Apoiara a Contratante na tomada de decisdo estratégica em relagdo as
tecnologias contratadas;

Apresentard a Contratada as melhores praticas e recomendacBes técnicas
referentes as tecnologias contratadas;

Se reunird periodicamente com a Contratante a fim de apresentar andlises
técnicas dos eventos ocorridos e recomendacgdes a fim de melhorar 0s niveis
de seguranca e gestéo das tecnologias contratadas;

Apoiara a Contratante em reunides e decisdes com terceiros desde que

relacionadas as tecnologias contratadas.

3.6.12. Devera ser parte dos servigos a disponibilizacdo de um painel central de indicadores de
seguranca considerando todas as solucdes objeto desta contratacdo, contendo no minimo as seguintes
métricas:

4.

4.1.

3.6.12.1.

3.6.12.2.

Indicador de consumo de recursos computacionais dos servidores (fisicos ou
virtuais) que fazem parte de plataforma integrada de seguranca.

Indicador de operacfes permitidas e bloqueadas em acesso a diretdrios

protegidos.

3.6.12.3.
3.6.12.4.

3.6.12.5.
usuario.

3.6.12.6.

3.6.12.7.

3.6.12.8.

Indicador de diretorios protegidos mais acessados, com a quantidade de a¢oes.
Quantidade de arquivos Unicos acessados em um dado periodo.

Operacdes de acesso a diretorios protegidos bloqueadas e permitidas por

Operacdes de acesso a diretdrios protegidos por host.

Indicador de operagdes de tokenizagdo e detokenizagéo de registros de banco
de dados.

RequisicOes de operacOes de tokenizacdo e detokenizacdo de registros de
banco de dados por usuario.

REQUISITOS DA CONTRATACAO

Requisitos de Instalacéo e configuragao para a renovacgao das licencas de subscricao
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4.1.1. Os servigos de instalacdo e configuracdo das licengcas de subscricdo que serdo
renovadas deverdo ser contemplados, juntamente com o valor da licenca e devera compreender,
no minimo:

4.1.1.1. a implantacdo completa do projeto, ou seja, deverdo contemplar todos os
custos necessarios a ativacdo e implementacao das licencas;

41.1.2. execucdo da integracdo de todos os produtos da solucdo, de modo a ndo
prejudicar as atividades mantidas nos locais, podendo ser exigida a realizacdo de algumas
fases em horérios noturnos e fins de semana para que seja cumprido o cronograma de
entrega da Contratante;

41.1.3. providenciar o planejamento de testes, fornecendo um “Plano de
Homologagdo e Testes” contendo todo o processo de homologacdo dos produtos e
detalhamento dos testes que serdo executados para validar a solugcdo implementada;

4.1.1.4. execucao de uma série de testes funcionais basicos para verificar o perfeito
funcionamento do ambiente, seguindo os procedimentos definidos no ‘“Plano de
Homologagdo e Testes”, sendo tais testes a serem obrigatoriamente executados nos
componentes de hardware e software envolvidos no projeto;

4.1.1.5. elaboragdo da “Documentag¢do e Finalizacdo do Projeto”, que consiste na
consolidacdo de toda a documentacdo gerada no projeto, seja esta técnica e ou gerencial.

4.1.2. Durante os servicos de renovacdo da solugdo, a Contratada devera realizar, entre
outras atividades: instalagdo dos softwares que compde a solugdo ofertada, acompanhamento de
migracdes de regras e politicas, elaboracdo e execugdo de scripts, analise de performance,
resolucdo de problemas e implementacdo de seguranga de modo a garantir a boa execugdo da
licenca.

4.1.3. Cabera a Contratada a disponibilizacdo de todos o0s recursos necessarios, tais como
hardwares, softwares, recursos humanos necessarios a instalacdo da solugéo.

Requisitos de Suporte técnico e manutencdo das licengas

4.1.4. Devido as caracteristicas da solucdo, ha necessidade de realizacdo de manutencGes
(corretivas/preventivas/adaptativa/evolutiva), visando a manutenc¢ado da disponibilidade da solucéo
e ao aperfeicoamento de suas funcionalidades.

4.1.5. As licengas de uso no formato de subscrigdo que serdo renovadas deverdo contemplar
a manutencdo e garantia, atualizacdo e suporte técnico das licencas durante toda a vigéncia
contratual, a partir da data de emissdo do Termo de Recebimento Definitivo referente a
implantacdo e operacionalizacdo da solugdo no ambiente tecnoldgico dessa administragdo, e
devera contemplar obrigatoriamente no minimo:

415.1. Atualizacdo das versdes dos softwares fornecidos, se novas versdes forem
disponibilizadas;
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4.15.2. Atualizagdo dos softwares fornecidos se houver langamento de novos
softwares em substituicdo aos fornecidos, ou mesmo ndo sendo uma substituicao, se ficar
caracterizada uma descontinuidade dos softwares fornecidos.

4.1.5.3. Os servigos de suporte técnico e manutengdo para as licengas permanentes ja
instaladas deverdo respeitar a especificacao técnica que serd indicada em cada item.

Requisitos Temporais

4.1.6. Os servicos deverdo ser prestados pelo prazo de 12 meses a contar da ativagdo das
licencas e renovacao dos servi¢os no parque computacional.

4.1.7. Os servicos renovacdo das licencas de subscricdo, bem como os servicos de
manutencgdo e suporte deverdo ocorrer em um prazo de até 10 dias ap6s o recebimento da Ordem
de Servigo.

4.1.8. A reunido inicial de alinhamento com a Contratada, devera ocorrer em no maximo 5
(cinco) dias corridos, a partir da assinatura do instrumento contratual.

4.1.9. Entende-se por fornecimento do objeto a execugdo completa dos servigos e tarefas
previstas.
4.1.10. Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando nao

expressados de forma contraria, excluir-se-a o dia do inicio e incluir-se-a o do vencimento.

4.1.11. Todos os prazos citados, quando ndo expresso de forma contréaria, serdo considerados
em dias corridos. Ressaltando que serdo contados os dias a partir da hora em que ocorrer o
incidente até a mesma hora do Gltimo dia, conforme os prazos.

4.1.12. Devera observar o cronograma fisico financeiro a ser indicado no termo de referéncia.
Requisitos Legais

4.1.13. O presente processo de contratacdo esta aderente a Constituicdo Federal, & Lei n°
14.133/2021, bem como a:

4.1.14. Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais —
LGPD);

Requisitos de Seguranca e Privacidade

4.1.15. A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados,
informacdes, artefatos, contidos em quaisquer documentos e em quaisquer midias de que venha a
ter conhecimento durante a execugéo dos trabalhos, ndo podendo, sob qualquer pretexto divulgar,
reproduzir ou utilizar, sob as penas da lei, independentemente da classificacdo de sigilo conferida
a tais documentos.

4.1.16. A CONTRATADA néo podera divulgar quaisquer informacdes a que tenha acesso
em virtude dos trabalhos a serem executados ou de que tenha tomado conhecimento em
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decorréncia da execucdo do objeto, sem autorizagdo, por escrito, sob pena de aplicacdo das
san¢Oes cabiveis, além do pagamento de indenizacdo por perdas e danos.

4.1.17. Cada profissional da CONTRATADA deverd assinar termo de responsabilidade e
sigilo, comprometendo-se a ndo divulgar nenhum assunto tratado nas dependéncias da
CONTRATANTE ou a servico deste, salvo se expressamente autorizado.

4.1.18. Cada profissional da CONTRATADA devera assinar termo de compromisso
declarando total obediéncia as normas de seguranca vigentes, ou que venham a ser implantadas, a
qualquer tempo.

Requisitos da Arquitetura Tecnoldgica

4.1.19. As licencas de subscricdo deverdo ser disponibilizadas no formato de licenga de uso e
deverdo ser aderentes as especificacdes de compatibilidade e interoperabilidade aos sistemas e
aplicacdes relacionados na especificacdo técnica da solucdo, que serdo igualmente detalhadas no
termo de referéncia, 0 mesmo para 0s servi¢os de manutencdo e suporte técnico que deverdo
respeitar as especificacbes e partnumbers indicados, ja que o0s servicos serdo renovados para
licencas que j& estdo instaladas no parque computacional.

4.1.20. E vedado a Contratada adotar arquitetura, componentes ou tecnologias diferentes
daquelas definidas pela Contratante.

Requisitos de Experiéncia Profissional

4.1.21. Os servigos de assisténcia técnica, suporte, garantia, deverdo ser prestados por
técnicos devidamente capacitados nos produtos/solugdes em questdo, bem como com todos 0s
recursos ferramentais necessarios para a prestacdo dos servigos.

4.1.22. Os servicos de instalacdo, configuragdo, parametrizacao e implementagéo das licencas
que serdo renovadas, dada a complexidade e impacto no ambiente computacional e operacional
dessa administracdo, deverdo ser prestados por equipe técnica que possua as certificacdes
minimas indicadas no item que trata da qualificacdo técnico profissional.

Requisitos de experiéncia da empresa:

4.1.23. Além das exigéncias de habilitagdo juridica, regularidade fiscal e econdmico-
financeira, devido complexidade do objeto em questéo e a criticidade da paralisagcdo dos servicos
a serem prestados perante o atendimento a populacdo; a empresa devera apresentar os seguintes
documentos, necessarios para comprovar a devida qualificacdo técnica para prestacdo dos servicos
objeto deste estudo:

4.1.23.1. Comprovacdo de aptiddo para a prestagdo dos servigos em caracteristicas,
quantidades e prazos compativeis com o objeto desta licitagdo, ou com o item pertinente,
mediante a apresentacdo de atestado(s) fornecido(s) por pessoas juridicas de direito pablico
ou privado.
4.1.24. Entende-se como similar e compativel o(s) atestado(s) que demonstrem, no minimo, o
fornecimento/licenciamento de solucdo integrada de Seguranca da informacéo, contemplando:

e —
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4.1.24.1. fornecimento/licenciamento/servicos de suporte técnico e garantia para
Plataforma integrada de seguranca da informacéo;
4.1.25. O(s) atestado(s) devera(do) conter o nome das empresas declarantes, a identificacdo
do nome e a assinatura do responsavel, bem como o numero de telefone para contato.

4.1.26. Poderdo ser exigidos, por meio de diligéncia, demais documentos comprobatorios do
efetivo fornecimento.

4.1.27. Os servicos a serem prestados pela CONTRATADA sdo essenciais para manter em
continuo funcionamento toda a plataforma computacional que sustenta as atividades e 0s servi¢os
publicos do Estado, sendo os atestados acima citados 0 meio mais adequado de se garantir que a
empresa detentora de tal contrato possua experiéncia prévia suficiente para sustentar a
infraestrutura e prestar 0s servigos necessarios.

4.1.28. Os atestados sdo necessarios para garantir que a empresa tenha infraestrutura e
capacidade suficiente para atender a um volume consideravelmente expressivo de servigos,
compativeis com a prestacao prevista neste processo.

4.1.29. Os atestados deverdo referir-se a servicos prestados no ambito de sua atividade
econdmica principal ou secundéria especificadas no contrato social vigente;

4.1.30. A licitante devera apresentar, juntamente com seus documentos de habilitacéo,
declaracdo emitida pelos fabricantes abaixo indicados, declarando ser um distribuidor/revendedor
autorizado a executar o objeto da presente contratagao:

a) Fabricante Thales;
b) Fabricante Safetica;
C) Fabricante Senha Segura.

Requisitos de Metodologia de Trabalho

4.1.31. A execucdo dos servicos esta condicionada ao recebimento pelo Contratado de Ordem
de Servigo (OS) emitida pela Contratante.

4.1.32. A OS indicara o servicgo, a quantidade e a localidade na qual os deverdo ser prestados.
4.1.33. O Contratado deve fornecer meios para contato e registro de ocorréncias conforme
indicado na se¢do Requisitos de manutencéo.

4.1.34. A execucdo do servigo dever ser acompanhada pelo Contratado, que dara ciéncia de

eventuais acontecimentos a Contratante.
Da Exigéncia de Amostras

4.2.  N&o se aplica a exigéncia de amostras, uma vez que a solucdo ja se encontra instalada no
parque computacional.

Da Subcontratacéo

4.3. Nao ¢é admitida a subcontratacdo do objeto contratual, haja vista as justificativas em relacdo a
indissociabilidade dos itens que integram a solugéo e os riscos associados a segurancga da informagéo.
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Da Garantia de Execucao

4.4. A contratacdo conta com garantia da contratacdo, nos moldes do art. 96 da Lei n°
14.133/2021, em valor correspondente a 5% (cinco por cento) do valor total do contrato.

45. O contratado apresentara, no prazo maximo de 10 dias, prorrogaveis por igual periodo, a
critério do contratante, contado da vigéncia do contrato, comprovante de prestacdo de garantia,
quando optar por caucdo em dinheiro ou titulos da divida publica ou, ainda, pela fianga bancaria, em
valor correspondente a 5% (cinco por cento) (preencher) do valor inicial/total/anual do contrato.

4.6. Em caso opcdo pelo seguro-garantia, a parte adjudicataria devera apresenta-la, no maximo,
até a data de assinatura do contrato.

4.7. Caso utilizada a modalidade de seguro-garantia, a apdlice devera ter validade durante a
vigéncia do contrato e por 30 dias apds o término da vigéncia contratual, permanecendo em vigor
mesmo que o contratado ndo pague o prémio nas datas convencionadas.

4.8. A apdlice do seguro garantia devera acompanhar as modificacOes referentes a vigéncia do
contrato principal mediante a emissdo do respectivo endosso pela seguradora.

4.9.  Sera permitida a substituicdo da apolice de seguro-garantia na data de renovacdo ou de
aniversario, desde que mantidas as condicGes e coberturas da apolice vigente e nenhum periodo fique
descoberto, ressalvado o disposto no item 10.9 deste contrato.

4.10. Na hipotese de suspensdo do contrato por ordem ou inadimplemento da Administracdo, o
contratado ficara desobrigado de renovar a garantia ou de endossar a apolice de seguro até a ordem
de reinicio da execuc¢do ou o adimplemento pela Administracgao.

4.11. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

4.11.1. prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento
das demais obrigacdes nele previstas;

4.11.2. multas moratdrias e punitivas aplicadas pela Administracdo a contratada; e

4.11.3. obrigagdes trabalhistas e previdenciérias de qualquer natureza e para com o0 FGTS,
ndo adimplidas pelo contratado, quando couber.

4.12. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados
no item acima, observada a legislacdo que rege a matéria.

4.13. A garantia em dinheiro devera ser efetuada em favor do contratante, em conta especifica,
aberta pela contratante, com corre¢do monetaria.

4.14. Caso a opcdo seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a
forma escritural, mediante registro em sistema centralizado de liquidacdo e de custodia
autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econémicos,
conforme definido pelo Ministério da Economia.
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4.15. No caso de garantia na modalidade de fianca bancaria, devera ser emitida por banco ou
instituicdo financeira devidamente autorizada a operar no Pais pelo Banco Central do Brasil,
e deverd constar expressa rentncia do fiador aos beneficios do artigo 827 do Codigo Civil.

4.16. No caso de alteracdo do valor do contrato, ou prorrogacdo de sua vigéncia, a garantia devera
ser ajustada ou renovada, seguindo 0s mesmos parametros utilizados quando da contratagéo.

4.17. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer
obrigacdo, o Contratado obriga-se a fazer a respectiva reposi¢cdo no prazo méaximo de 10
(dez) dias Uteis, contados da data em que for notificada.

4.18. O Contratante executara a garantia na forma prevista na legislacao que rege a matéria.

4.18.1. O emitente da garantia ofertada pelo contratado devera ser notificado pelo contratante
quanto ao inicio de processo administrativo para apuracdo de descumprimento de clausulas
contratuais (art. 137, § 4°, da Lei n.° 14.133/2021).

4.18.2. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da
apolice, sua caracterizacdo e comunicacao poderdo ocorrer fora desta vigéncia, ndo caracterizando
fato que justifique a negativa do sinistro, desde que respeitados os prazos prescricionais aplicados
ao contrato de seguro, nos termos do art. 20 da Circular Susep n° 662, de 11 de abril de 2022.

4.19. Extinguir-se-4 a garantia com a restituicdo da apdlice, carta fianga ou autorizagdo para a
liberacdo de importancias depositadas em dinheiro a titulo de garantia, acompanhada de
declaracdo do contratante, mediante termo circunstanciado, de que o contratado cumpriu
todas as clausulas do contrato;

4.20. A garantia somente sera liberada ou restituida ap6s a fiel execucdo do contrato ou apds a sua
extingdo por culpa exclusiva da Administragdo e, quando em dinheiro, serd atualizada
monetariamente.

4.21. O garantidor ndo é parte para figurar em processo administrativo instaurado pelo contratante
com 0 objetivo de apurar prejuizos e/ou aplicar san¢fes a contratada.

4.21.1. O contratado autoriza o contratante a reter, a qualquer tempo, a garantia, na forma
prevista neste Contrato.

Requisitos Profissionais

4.21.2. Para enquadramento e aceitabilidade dos profissionais disponibilizados pela
CONTRATADA, para os servicos de assisténcia técnica, suporte, garantia, deverao estes servigos
serem prestados por técnicos devidamente capacitados nos produtos/solucées em questdo, bem
como com todos os recursos ferramentais necessarios para a prestagdo dos servicos.

4.21.3. Os servicos de instalagdo, configuragdo, parametrizacao e implementagéo das licengas
que serdo renovadas, dada a complexidade e impacto no ambiente computacional e operacional
dessa administracdo, deverdo ser prestados por equipe técnica que possua as certificagdes
minimas indicadas no item que trata da qualificag&o técnico profissional.

e —
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5. MODELO DE EXECUC;AO DO OBJETO
Condicdes de execugao
5.1. A execucdo do objeto seguira a seguinte dinamica:

5.1.1. O prazo para entrega dos servicos contratados serdo de até 20 dias corridos contados a
partir da data de emissdo da ordem de servigco, em remessa Unica. A data inicial para efeito de
contagem do pagamento mensal serd o inicio da prestagdo do servico.

5.1.2. Os servicos deverdo ser prestados pelo prazo de 12 meses a contar da ativacdo das
licencas e renovacao dos servicos no parque computacional.

5.1.3. Os servigos de renovacdo das licencas de subscricdo, bem como os servigos de
manutencdo e suporte deverdo ocorrer em um prazo de até 20 dias apds o recebimento da Ordem
de Servigo.

5.14. A reunido inicial de alinhamento com a Contratada, deverd ocorrer em no maximo 5
(cinco) dias corridos, a partir da assinatura do instrumento contratual e devera seguir o seguinte
cronograma fisico-financeiro:

MES 112|3| 4 |5|6|7]|.60

1. PLANEJAMENTO E PROJETO

1.1 Levantamento preliminar de informacdes

1.2 Reunido de implementacdo

2. EXECUCAO DOS SERVICOS E ATIVACAO DE LICENCAS
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Renovacdo do Servigo de suporte técnico, manutencdo e garantia para
02 unidades da solugdo de gerenciamento de chaves criptograficas.

Renovacdo do Servigo de suporte técnico, manutencdo e garantia para
05 unidades da licenca de criptografia de protecdo de dados em
Aplicacdo Web

Renovacdo do Servico de suporte técnico, manutencdo e garantia para
07 unidades da licenca de criptografia de protecdo de dados de
servidores de arquivo (file server)
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Renovacdo do Servico de suporte técnico, manutencdo e garantia para
01 unidade da licenca de criptografia para compartilhamento seguro da
base de dados

Renovacdo de 01 unidade da licenca de subscricdo da Solucdo de
Gestéo de identidades e acesso

Renovacdo de 01 unidade da licenga de solucdo de prevencdo de
vazamento de dados

Renovacdo do Servico de suporte técnico, manutengdo e garantia para
01 licenca de solucao de gestdo de senhas

Servico de licenciamento de 02 licengas da solucdo de gestdo de chaves
na nuvem

Servico de monitoramento de indicadores e operacdo assistida para
plataforma integrada de seguranga da informacao

5.1.5. Entende-se por fornecimento do objeto a execucdo completa dos servigos e tarefas
previstas.

5.1.6. Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando nao
expressados de forma contraria, excluir-se-a o dia do inicio e incluir-se-a o do vencimento.

5.1.7. Todos os prazos citados, quando ndo expresso de forma contraria, serdo considerados

em dias corridos. Ressaltando que serdo contados os dias a partir da hora em que ocorrer o
incidente até a mesma hora do Gltimo dia, conforme os prazos.

5.1.8. Os servigos de instalacdo e configuracdo das licencas de subscricdo que serdo
renovadas deverdo ser contemplados, juntamente com o valor da licenga e devera compreender,
no minimo:

5.1.9. a implantagdo completa do projeto, ou seja, deverdo contemplar todos o0s custos
necessarios a ativacao e implementacdo das licencas;

5.1.10. execucdo da integracao de todos os produtos da solucdo, de modo a ndo prejudicar as
atividades mantidas nos locais, podendo ser exigida a realizacdo de algumas fases em horarios
noturnos e fins de semana para que seja cumprido o cronograma de entrega da Contratante;

5.1.11. providenciar o planejamento de testes, fornecendo um “Plano de Homologacdo e
Testes” contendo todo o processo de homologacdo dos produtos e detalhamento dos testes que
serdo executados para validar a solugdo implementada;

5.1.12. execucao de uma série de testes funcionais basicos para verificar o perfeito
funcionamento do ambiente, seguindo os procedimentos definidos no “Plano de Homologagao e
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Testes”, sendo tais testes a serem obrigatoriamente executados nos componentes de hardware e
software envolvidos no projeto;

Local e horéario da prestacao dos servigos

5.2.  Os servicos serdo prestados no seguinte endereco da sede da contratante, na Av. Fernando
Ferrari, 1.080, Torre Sul, Ed. América Centro Empresarial, Bairro Mata da Praia, Vitoria/ES, CEP
29.066-380.

5.3.  Os servicos serdo prestados no seguinte horario: comercial de segunda a sexta-feira, das 8n00
as 17h00 horas, ou podendo ser combinado de comum acordo com a CONTRATANTE.

Materiais a serem disponibilizados

5.4. N&o se aplica a necessidade de materiais, uma vez que se trata de servigos atrelados a
licencas de software.

Informacoes relevantes para o dimensionamento da proposta

55. Para o correto dimensionamento da proposta as empresas devem considerar 0s
modelos/partnumbers das solucGes ja instaladas e seus servicos, nas quantidades indicadas
em cada item.

Especificacdo da garantia do servicgo (art. 40, 81°, inciso 111, da Lei n® 14.133, de 2021)

5.6. O prazo de garantia contratual dos servigos serd de, no minimo 12 (doze) meses, contado a
partir do primeiro dia Util subsequente a data do recebimento definitivo do objeto.

5.7.  Procedimentos de transicdo e finalizacdo do contrato:

5.7.1. A contratada devera entregar ao DETRAN|ES:
5.7.2. Toda documentacdo gerada durante a prestagdo dos servicos e base de dados inseridas
nas licengas contratadas;
5.7.3. Manuais e procedimentos atualizados.
5.7.4. Transferéncia de conhecimento:
57.4.1. A partir do 3° més antes do término de vigéncia do contrato, devera realizar a

transferéncia de conhecimento para a equipe técnica tanto do contratante quanto para a
eventual nova contratada.

5.7.4.2. Na forma presencial ou remota com conteudo referente a processos,
ferramentas, configuragdes e senhas.

5.7.5. Transicao:

5.75.1. Colaborar ativamente na transicéo para sucessora.
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5.7.5.2. Fornecer informacdes necessarias para continuidade.
5.7.5.3. Manter equipe disponivel durante periodo de transicao.
5.7.54. Garantir que ndo haja interrupcao dos servigos.

5.8.  Seguranca da Informacéo e Confidencialidade

Da Seguranca da Informacdo, das Comunicacdes, da Privacidade e Protecdo de Dados

6.

5.8.1. A CONTRATADA deverd se comprometer a seguir a Politica de Seguran¢a da
Informacdo, das Comunicagfes, da Privacidade e Protecdo de Dados do Estado do ES e as
orientacOes formuladas pela Contratante.

5.8.2. Em relagdo ao sigilo das comunicacdes e dos dados coletados e processados na
prestacdo do servico, a CONTRATADA devera observar os ditames estabelecido pela Lei n°
13.709, del4 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais - LGPD), considerando

as definigdes contidas no ANEXO 11l — Termo de ObrigacGes da Privacidade e Protecdo de Dados
Pessoais.
5.8.3. Abster-se de revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar

conhecimento, inclusive para fins comerciais ou que violem direitos protegidos pela Lei n°
13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais - LGPD), a terceiros,
bem como nédo permitir que qualquer empregado envolvido direta ou indiretamente na execugdo
dos servicos, em qualquer nivel hierarquico de sua estrutura organizacional e sob quaisquer
alegacOes, faca uso dessas informacgdes, que se restringem estritamente ao necessario
cumprimento do contrato.

DA CONFIDENCIALIDADE

5.8.4. Todas as informacdes obtidas ou extraidas pela CONTRATADA quando da execu¢édo
dos servigos deverdo ser tratadas como confidenciais, sendo vedada qualquer divulgagdo a
terceiros, devendo a CONTRATADA zelar por si e por seus socios, empregados e colaboradores,
pela manutencdo do sigilo absoluto sobre os dados, informagfes, documentos, especificacoes
técnicas e comerciais de que eventualmente tenham conhecimento ou acesso em razdo dos
servicos executados.

5.8.5. A CONTRATADA, ap0s a assinatura do contrato, por meio de seu representante,
assinard TERMO DE CONFIDENCIALIDADE DA INFORMACAO (ANEXO Il) em que se
responsabilizard pela manutencédo de sigilo e confidencialidade das informacgdes a que possa ter
acesso em decorréncia da contratacao.

5.8.6. Além do termo citado, a CONTRATADA devera apresentar para cada funcionario
que vier a executar atividades referentes ao objeto da contratacgdo, TERMO DE CIENCIA
(ANEXO VIII) em que seus profissionais declaram estar cientes das responsabilidades pela
manutengao de sigilo e confidencialidade.

MODELO DE GESTAO DO CONTRATO
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O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas
e as normas da Lei n°® 14.133/2021, e cada parte responderad pelas consequéncias de sua
inexecucéo total ou parcial.

As comunicacgdes entre 0 6rgdo ou entidade e a contratada devem ser realizadas por escrito
sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletronica para
esse fim.

O ¢6rgdo ou entidade podera convocar representante da empresa para adogdo de providéncias
que devam ser cumpridas de imediato.

Apos a assinatura do contrato ou instrumento equivalente, o 6rgdo ou entidade podera
convocar o representante da empresa contratada para reunido inicial para apresentacdo do
plano de fiscalizagdo, que conterd informacfes acerca das obrigacOes contratuais, dos
mecanismos de fiscalizacdo, das estratégias para execucdo do objeto, do plano complementar
de execucdo da contratada, quando houver, do método de afericdo dos resultados e das
san¢Oes aplicaveis, dentre outros.

Além do disposto acima, a gestdo e fiscaliza¢do contratual obedecera as seguintes rotinas:

6.5.1. A CONTRATADA devera submeter um cronograma de implantacdo e operacdo dos
servigos de Service Desk para a aprovacdo da CONTRATANTE. Todas as entregas e a execucao
do servico deverdo seguir este cronograma, atendendo rigorosamente aos padrdes de qualidade,
compatibilidade técnica, metodologias e processos da CONTRATANTE. Isso é fundamental para
que a solucdo esteja perfeitamente alinhada as necessidades e ao ambiente tecnoldgico da
organizacéo.

6.5.2. Os servigos deverdo ser executados pela CONTRATADA, atendendo a todos os
requisitos de seguranca da informacao estabelecidos pelo CONTRATANTE.

6.5.3. A CONTRATADA deve documentar detalhadamente todos os procedimentos de
instalacdo, configuracdo, operagdo e manutencdo da solugdo, entregando essa documentacdo a
CONTRATANTE no formato definido. Além disso, durante a fase de implantacédo e ao longo do
contrato, a CONTRATADA devera realizar a transferéncia de conhecimento para a equipe técnica
da CONTRATANTE, abrangendo toda a estrutura metodoldgica e os processos utilizados na
prestacdo dos servigos. 1sso capacitara a equipe interna para um suporte mais eficiente e uma
melhor interacéo.

6.5.4. A execucdo dos servicos inerentes devera ser realizada por profissionais devidamente
identificados e com experiéncia comprovada através de certificados.

6.5.5. A execucdo dos servigos, especialmente a implantacdo e as intervencgdes de maior
complexidade, devera ser realizada por profissionais devidamente identificados e com experiéncia
comprovada, preferencialmente por meio de certificacdes dos fabricantes das solugdes ou das
melhores praticas. Por sua vez, a CONTRATANTE garantirA um ambiente adequado para a
instalacdo de solucbes e 0 acesso necessario aos colaboradores da CONTRATADA para a
execucdo de suas atividades.
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6.5.6. A execucdo do contrato deverd ser acompanhada e fiscalizada pelo(s) gestor(es) e
fiscal(is) do contrato, ou pelos respectivos substitutos, na forma do Decreto Estadual n°® 5.545-
R/2021 e demais condigdes previstas para a contratagao.

6.6. CRITERIOS DE AVALIACAO

6.6.1. A contratacdo consiste na renovacao dos servigos de suporte técnico e renovacdo das
licencas das solucBes que integram a plataforma integrada de seguranca da informacéo, sendo
assim, a avaliagdo dos servicos prestados, sera feita considerando:

6.7.  Acordo de Nivel de Servigco (ANS) com base no SLA definido na especificagdo técnica dos
servigos de suporte e manutencao

6.8.  Numero de licencas ativas referente ao licenciamento por subscricéo

7. CRITERIOS DE MEDICAO E DE PAGAMENTO
Do Recebimento

7.1.  Os servicos serdo recebidos provisoriamente, de forma sumaria, no ato da entrega,
juntamente com a nota fiscal ou instrumento de cobranca equivalente, pelo fiscal ou comissdo
designada, consignando em relatério informacdes sobre a simples conferéncia da conformidade do
que foi contratado, em especial do quantitativo, marca e modelo e demais informag@es constantes na
nota fiscal.

7.2.  Os servigos poderdo ser rejeitados, no todo ou em parte, inclusive antes do recebimento
provisorio, quando em desacordo com as especificagdes constantes no Termo de Referéncia e na
proposta, devendo ser substituidos no prazo de 10 (dez) dias, a contar da notificacdo por escrito da
contratada, as suas custas, sem prejuizo da aplicacao das penalidades.

7.3.  Caso haja irregularidades que impegcam o recebimento provisério, o fiscal, conforme o caso,
devera solicitar ao contratado, por escrito, as respectivas correcdes.

7.4.  Apls o recebimento provisorio, o fiscal dever4d manifestar-se sobre o cumprimento das
exigéncias de carater técnico da conformidade do material recebido com as exigéncias contratuais,
visando subsidiar o gestor do contrato no recebimento definitivo, no prazo de 20 (vinte) dias.

7.5. O recebimento definitivo ocorrera no prazo de 15 (quinze) dias Uteis, a contar da
manifestacdo do fiscal prevista no item 7.2.2, apos a verificagdo da qualidade e quantidade do
material e consequente aceitacdo mediante termo detalhado.

7.6.  Caso haja irregularidades que impecam o recebimento definitivo, o gestor, conforme o caso,
devera solicitar ao contratado, por escrito, as respectivas corre¢des no prazo de 15 (quinze) dias Gteis.

7.7. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma
justificada, por igual periodo, quando houver necessidade de diligéncias para a afericdo do
atendimento das exigéncias contratuais.
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7.8.  No caso de controvérsia sobre a execucdo do objeto, quanto a dimensdo, qualidade e
quantidade, devera ser observado o teor do art. 143 da Lei n° 14.133/2021, comunicando-se a
empresa para emissdo de Nota Fiscal no que pertine a parcela incontroversa da execucdo do objeto,
para efeito de liquidacdo e pagamento.

7.9. O prazo para a solucdo, pelo contratado, de inconsisténcias na execucdo do objeto ou de
saneamento da nota fiscal ou de instrumento de cobranca equivalente, verificadas pela Administragdo
durante a analise prévia a liquidacdo de despesa, ndo sera computado para os fins do recebimento
definitivo.

7.10. O recebimento provisorio ou definitivo ndo excluird a responsabilidade civil pela solidez e
pela seguranca dos servicos nem a responsabilidade ético-profissional pela perfeita execucdo do
contrato.

7.11. O recebimento provisorio podera ser dispensado nos casos em que a fiscalizagdo consiga
emitir sumariamente o termo de recebimento definitivo pela simplicidade ou quantidade recebida do
objeto.

7.12. O pagamento sera realizado mensalmente, a partir do més subsequente a ativacao das licencgas
e inicio dos servicos de suporte técnico e manutencao.

Nota Fiscal
7.13. Para fins de exame da Nota Fiscal, o fiscal devera verificar se a nota fiscal ou instrumento de
cobrancga equivalente apresentado expressa 0s elementos necessarios e essenciais do documento, tais

como:

7.13.1. 0 prazo de validade;

7.13.2. a data da emisséo;

7.13.3. os dados do contrato e do 6rgao contratante;
7.13.4. o0 periodo respectivo de execugdo do contrato;
7.13.5. o valor a pagar; e

7.13.6. eventual destaque do valor de retencdes tributarias cabiveis.

7.14. Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranga equivalente, ou
circunstancia que impeca a liquidacdo da despesa, esta ficara sobrestada até que o contratado
providencie as medidas saneadoras, reiniciando-se 0 prazo ap0s a comprovacao da regularizacdo da
situacdo, sem 6nus ao contratante;

7.15. A nota fiscal ou instrumento de cobranca equivalente deverd ser obrigatoriamente
acompanhado da comprovagéo da regularidade fiscal.

7.16. O Contratado devera apresentar nota fiscal/fatura que registre o valor dos bens/servicos, o
valor liquido da nota e o valor dos impostos sujeitos a retencao na fonte, inclusive o ISSQN (quando
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for o caso) e o destaque do Imposto de Renda na Fonte (conforme disposto na IN/RFB 1.234/2012,
ou a que vier a substitui-la, e no Decreto Estadual 5.460-R/2023), os quais seréo retidos e recolhidos
diretamente pela Administragdo contratante.

Do Prazo de Pagamento

7.17. O pagamento sera efetuado no prazo maximo de até dez dias uteis, contados do recebimento
da nota fiscal, nos termos do art. 31 do Decreto Estadual n® 5545-R/2023.

7.18. Ao enviar a solicitagdo de pagamento, o gestor do contrato deve especificar a data de
vencimento da obrigagé&o.

7.19. Decorrido o prazo indicado no item anterior, incidird multa financeira nos seguintes termos:

100 360

Onde:

VM = Valor da Multa Financeira.

VF = Valor da Nota Fiscal referente ao més em atraso.
ND = Numero de dias em atraso.

7.20. Incumbirdo a Contratada a iniciativa e o encargo do calculo minucioso da fatura devida, a ser
revisto e aprovado pela Contratante, juntando-se o céalculo da fatura.

7.21. A liquidacédo das despesas obedecera rigorosamente ao estabelecido na Lei 4.320/1964, assim
como na Lei Estadual 2.583/1971.

7.22. Se houver alguma incorre¢do na Nota Fiscal/Fatura, a mesma serd devolvida a Contratada
para corre¢do, ficando estabelecido que o prazo para pagamento serd contado a partir da data de
apresentacdo na nova Nota Fiscal/Fatura, sem qualquer 6nus ou correcéo a ser paga pela Contratante.
Da Forma de Pagamento

7.23. O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia e
conta corrente indicados pelo contratado.

7.24. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria
para pagamento.

7.25. Quando do pagamento, sera efetuada a retencéo tributaria prevista na legislacao aplicavel.
7.26. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo
retidos na fonte, quando da realizagdo do pagamento, 0s percentuais estabelecidos na legislacéo

vigente.

7.27. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar
n® 123/2006, ndo sofrera a retengdo tributéria quanto aos impostos e contribuicdes abrangidos por
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aquele regime. No entanto, o pagamento ficara condicionado a apresentacdo de comprovacao, por
meio de documento oficial, de que faz jus ao tratamento tributéario favorecido previsto na referida Lei
Complementar.

8. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E FORMA DE
FORNECIMENTO

Forma de Selecéo e Critério de Julgamento da Proposta

8.1. O fornecedor serd selecionado por meio da realizacdo de procedimento de Licitacdo, na
modalidade Pregdo, sob a forma Eletrénica, com adocao do critério de julgamento pelo menor preco
global por lote (lote Gnico).

8.2.  Ajustificativa para adogdo do referido critério por:

8.2.1. Esse tipo de servigos, sdo considerados servicos comuns. Isso significa que seus
padrdes de desempenho e qualidade podem ser objetivamente definidos e mensurados no Termo
de Referéncia. Deixando claro as atividades a serem realizadas, as qualificacGes técnicas dos
profissionais e também da empresa a ser contratada.

8.2.2. Ao focar no menor preco, a Administracdo busca evitar a contratacdo de servicos por
valores acima do necessario e compativeis com o mercado, garantindo a boa gestdo dos recursos
publicos.

8.2.3. A fase de pesquisa de precos que antecede a licitacdo, prevista na propria Lei n°

14.133/2021, ja estabelece um valor de referéncia para o servico, garantindo que o menor prego
ofertado seja condizente com o0 mercado e com a capacidade de execucdo do servico.

Da Forma de Fornecimento

8.3. O fornecimento do objeto sera continuado.

8.4.  Ajustificativa para adogdo da referida forma baseia-se por:
8.4.1. Tratar-se de servigos de suporte técnico e licenciamento mensal (subscrigdo) de
solucbes de software j& implementadas no parque computacional, que garantem a mitigacao de
riscos associados a ataques cibernéticos e seguranca da informacéo, assim, devem ser prestados de

forma ininterrupta e por um periodo prolongado, geralmente com a necessidade de manutencéo de
equipe e recursos dedicados.

8.4.2. Estes servigos ndo se encerram apds uma Unica entrega ou uma série de entregas
pontuais, como seria 0 caso de um fornecimento integral ou parcelado de bens ou servigos
especificos.

Das Exigéncias de Habilitacédo

8.5.  JUSTIFICATIVA DOS REQUISITOS DA QUALIFICACAO TECNICA E DOS
REQUISTIOS DE QUALIFICACAO ECONOMICO-FINANCEIRA
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8.5.1. A definicdo de requisitos de qualificacdo técnica e econdmico-financeira para a
contratacdo de servicos € um pilar fundamental para assegurar a exceléncia, a seguranca e a
continuidade das operaces. Tais exigéncias ndo sdo meras formalidades burocraticas; elas
representam a salvaguarda dos interesses da CONTRATANTE e a mitigagao de riscos inerentes a
qualquer prestacdo de servigo, especialmente em areas estratégicas como a Tecnologia da
Informacé&o (TI).

8.5.2. Justificativa dos Requisitos de Qualificacdo Técnica

8.5.3. Os requisitos de qualificacdo técnica visam garantir que a empresa contratada possua
a capacidade e a experiéncia necessarias para executar o escopo do servico com a qualidade e a
eficiéncia esperadas. Em um ambiente dinamico e complexo como a TI, a expertise dos
profissionais e a comprovacgédo de sucesso em projetos similares sdo cruciais.

8.5.4. Servicos de TI envolvem a gestdo de dados sensiveis, a manutencédo de infraestruturas
criticas. A falta de qualificacdo técnica pode levar a interrupgcdes no servico, falhas de seguranca,
perda de dados ou ineficiéncias que impactam diretamente a produtividade e a reputacdo da
CONTRATANTE. A exigéncia de perfis qualificados e experientes atua como uma barreira
protetora contra esses riscos.

8.5.5. Os requisitos de qualificacdo técnica refletem as melhores praticas do mercado e os
padrdes de exceléncia para a prestagdo de servicos de TI. Ao alinhar as exigéncias a essas
diretrizes, a CONTRATANTE garante que estd contratando um parceiro capaz de se adaptar as
inovacdes tecnoldgicas e as crescentes demandas do setor.

8.5.6. A exigéncia de declaracdo do fabricante encontra amparo legal com fundamento no
art. 41 da lei 14.133, na medida em que é imprescindivel para o projeto que a licitante seja uma
revenda/distribuidora autorizada a comercializar e prestar os servi¢os objeto da contratacdo, sob
pena de comprometer os servicos de suporte técnico e disponibilidade das licengas.

8.5.7. Justificativa dos Requisitos de Qualificacdo Econdmico-Financeira

8.5.8. Os requisitos de qualificacdo econémico-financeira sdo essenciais para verificar a
solidez e a salde financeira da empresa CONTRATADA. Uma empresa financeiramente estavel
tem maior capacidade de cumprir suas obrigacOes contratuais, investir em recursos humanos e
tecnoldgicos, e suportar eventuais imprevistos sem comprometer a continuidade do servico.

8.5.9. Uma empresa com boa salde financeira tem a capacidade de investir em
equipamentos, licencas de software, treinamento de pessoal e outros recursos necessarios para a
execucdo dos servicos, garantindo a qualidade e a pontualidade das entregas.

8.5.10. A instabilidade financeira da CONTRATADA pode levar a atrasos, paralisages ou
até mesmo a interrupcao total dos servigos. 1sso geraria transtornos significativos, necessidade de
nova licitacdo e potenciais prejuizos para a CONTRATANTE. Os indicadores econdmico-
financeiros fornecem uma analise da capacidade da empresa de se manter operacional durante
todo o periodo do contrato.

8.5.11. Ao analisar a situacdo econdmico-financeira da CONTRATADA, a
CONTRATANTE se protege contra o risco de inadimpléncia, seja no cumprimento de obrigagdes
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trabalhistas, fiscais ou com fornecedores, o que poderia gerar passivos indiretos ou interrupgoes
Nno Servico.

8.5.12. A exigéncia desses documentos financeiros promove a transparéncia no processo de
contratagdo e demonstra a seriedade da CONTRATANTE em selecionar parceiros confiaveis e
com capacidade comprovada para honrar seus compromissos.

8.5.13. Em suma, a aplicacdo rigorosa dos requisitos de qualificacdo técnica e econdmico-
financeira € uma medida estratégica indispensével. Ela garante que a CONTRATANTE
estabeleca parcerias com empresas competentes, confiaveis e sustentaveis, protegendo seus
interesses e assegurando 0 sucesso e a perenidade dos servigos contratados.

8.6.  Para fins de habilitacdo, devera o licitante comprovar 0s seguintes requisitos:
HABILITACAO JURIDICA

8.6.1. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de
lei, tenha validade para fins de identificacdo em todo o territorio nacional;

8.6.2. Empreséario individual: inscrigdo no Registro Publico de Empresas Mercantis, a
cargo da Junta Comercial da respectiva sede;

8.6.3. Microempreendedor Individual (MEI): Certificado da Condicdo de
Microempreendedor Individual - CCMEI, cuja aceitacdo ficard condicionada a verificacdo da
autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

8.6.4. Sociedade empresaria, sociedade limitada unipessoal ou sociedade identificada como
empresa individual de responsabilidade limitada: inscricdo do ato constitutivo, estatuto ou
contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede, acompanhada de documento comprobatério de seus administradores;

8.6.5. Sociedade empresaria estrangeira: portaria de autorizagdo de funcionamento no
Brasil, publicada no Diario Oficial da Unido e arquivada na Junta Comercial da unidade
federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual serd considerada
como sua sede, conforme Instrucdo Normativa DREI/ME n.° 77, de 18 de marco de 2020.

8.6.6. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas
Juridicas do local de sua sede, acompanhada de documento comprobatério de seus
administradores;

8.6.7. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscri¢do do ato
constitutivo da filial, sucursal ou agéncia da sociedade simples ou empreséria, respectivamente,
no Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde
opera, com averbagdo no Registro onde tem sede a matriz;

8.6.8. Sociedade cooperativa: ata de fundacdo e estatuto social, com a ata da assembleia
qgue o aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das
Pessoas Juridicas da respectiva sede, além do registro de que trata o art. 107 da Lei n® 5.764, de 16
de dezembro 1971.
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8.6.9. Agricultor familiar: Declaragdo de Aptiddo ao Pronaf — DAP ou DAP-P vélida, ou,
ainda, outros documentos definidos pela Secretaria Especial de Agricultura Familiar e do
Desenvolvimento Agrario, nos termos do art. 4°, §2° do Decreto n° 10.880, de 2 de dezembro de
2021.

8.6.10. Produtor Rural: matricula no Cadastro Especifico do INSS — CEI, que comprove a
qualificacdo como produtor rural pessoa fisica, nos termos da Instru¢cdo Normativa RFB n. 971, de
13 de novembro de 2009 (arts. 17 a 19 e 165).

8.6.11. Os documentos apresentados deverdo estar acompanhados de todas as alteragdes ou
da consolidacéo respectiva.

HABILITACAO FISCAL, SOCIAL E TRABALHISTA

8.6.12. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas (CNPJ) ou no Cadastro
de Pessoas Fisicas (CPF), conforme o caso;

8.6.13. Prova de inscri¢cdo no cadastro de contribuintes estadual e/ou municipal relativo ao
domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto
contratual;

8.6.14. Caso o fornecedor seja considerado isento dos tributos estaduais ou municipais

relacionados ao objeto contratual, devera comprovar tal condicdo mediante a apresentacdo de
declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

8.6.15. O fornecedor enquadrado como microempreendedor individual que pretenda auferir
os beneficios do tratamento diferenciado previstos na Lei Complementar 123/2006 estara
dispensado da prova de inscri¢do nos cadastros de contribuintes estadual e municipal.

8.6.16. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de
certiddo negativa ou positiva com efeito de negativa, expedida conjuntamente pela Receita
Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente aos
créditos tributérios federais e a Divida Ativa da Unido por elas administrados, inclusive aqueles
relativos a Seguridade Social,

8.6.17. Prova de regularidade com a Fazenda Estadual (onde for sediada a empresa e a do
Estado do Espirito Santo, quando a sede nao for deste Estado);

8.6.18. Prova de regularidade com a Fazenda Publica Municipal da sede da licitante;

8.6.19. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS),
mediante certiddo expedida pela Caixa Econémica Federal;

8.6.20. Prova de regularidade perante a Justica do Trabalho, mediante a apresentacdo de
certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidagao
das Leis do Trabalho;
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8.6.21. Caso o0 objeto contratual venha a ser cumprido por filial da licitante, os documentos
exigidos neste item também deverdo ser apresentados pela filial executora do contrato, sem
prejuizo para a exigéncia de apresentacdo dos documentos relativos a sua matriz.

8.6.22. Nos casos de microempresas, empresas de pequeno porte ou equiparadas, nao se
exige comprovacao de regularidade fiscal para fins de habilitacdo, mas somente para formalizacao
da contratacao, observadas as seguintes regras:

8.6.22.1. A licitante devera apresentar, a época da habilitacdo, todos os documentos
exigidos para efeito de comprovacéao de regularidade fiscal, mesmo que apresentem alguma
restricao.

8.6.22.2. Havendo alguma restricdo na comprovacdo da regularidade fiscal ou

trabalhista, é assegurado o prazo de 5 (cinco) dias Uteis, cujo termo inicial correspondera ao
momento em que o proponente for declarado vencedor do certame, para a regularizacdo da
documentacdo, pagamento ou parcelamento do débito, e emissdo de eventuais certides
negativas ou positivas com efeito de certidao negativa.

8.6.22.3. O prazo a que se refere o item anterior podera, a critério da Administracéo
Publica, ser prorrogado por igual periodo.

8.6.22.4. Em caso de atraso por parte do 6rgdo competente para emissdo de certiddes
comprobatdrias de regularidade fiscal, ou trabalhista, a licitante poderd apresentar a
Administragdo outro documento que comprove a extingdo ou suspensdo do crédito
tributario, respectivamente, nos termos dos arts. 156 e 151 do Cédigo Tributario Nacional,
acompanhado de prova do protocolo do pedido de certiddo.

8.6.22.5. Na hipotese descrita no inciso anterior, a licitante terd o prazo de 10 (dez)
dias, contado da apresentagdo dos documentos a que se refere o paragrafo anterior, para
apresentar a certiddo comprobatdria de regularidade fiscal ou trabalhista.

8.6.22.6. O prazo a que se refere o item anterior poderd, a critério da Administracéo
Publica, ser prorrogado por igual periodo, uma Unica vez, se demonstrado pela licitante a
impossibilidade de o 6rgdo competente emitir a certidao.

8.6.22.7. A formalizacdo da contratacdo fica condicionada a regularizacdo da
documentacdo comprobatoria de regularidade fiscal e trabalhista, nos termos dos incisos
anteriores, sob pena de decadéncia do direito a contratagdo, sem prejuizo da aplicacdo das
sanc0es legais, sendo facultado a Administracdo convocar as licitantes remanescentes e com
elas contratar, observada a ordem de classificagéo, ou revogar a licitagao.

HABILITACAO TECNICA

8.7. Comprovagéo de aptiddo para execucdo de servigco de complexidade equivalente ou superior
com 0 objeto desta contratagdo, ou com o item pertinente, por meio da apresentacdo de certidfes ou
atestados, emitidos por pessoas juridicas de direito publico ou privado, ou regularmente emitidos
pelo conselho profissional competente, quando for o caso.

e —
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8.8.  Para fins da comprovacdo de que trata este subitem, os atestados deverdo dizer respeito a
contratos executados com as seguintes caracteristicas minimas:

8.8.1. Comprovacdo de prestacdo de servicos de fornecimento/licenciamento/servicos de
suporte técnico e garantia para Plataforma integrada de seguranca da informacdo, para pessoa
juridica de direito publico ou privado.

8.8.2. Periodo minimo de execucado: 12 (doze) meses ininterruptos

8.9.  Os atestados de capacidade técnica podem ser apresentados em nome da matriz ou da filial da
empresa licitante.

8.10. O licitante disponibilizara todas as informacGes necessarias a comprovacdo da legitimidade
dos atestados, apresentando, quando solicitado pela Administracdo, cépia do contrato que deu
suporte a contratacdo, enderec¢o atual da contratante e local em que foram prestados 0s servigos, entre
outros documentos.

8.11. Declaracéo de que o licitante tomou conhecimento de todas as informagdes e das condigdes
locais para o cumprimento das obriga¢des objeto da licitacdo;

8.12. A declaracdo acima podera ser substituida por declaragdo formal assinada pelo responsavel
técnico do licitante acerca do conhecimento pleno das condicdes e peculiaridades da contratacao.

8.13. A licitante devera apresentar, juntamente com seus documentos de habilitacdo, declaracao
emitida pelos fabricantes abaixo indicados, declarando ser um distribuidor/revendedor autorizado a
executar o objeto da presente contratacao:

a) Fabricante Thales
b) Fabricante Safetica
c) Fabricante Senha Segura

HABILITACAO ECONOMICO-FINANCEIRA

8.14. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do
licitante, caso se trate de sociedade simples ou de pessoa fisica, desde que admitida a sua
participacao na licitag&o;

8.15. Certiddo negativa de faléncia expedida pelo distribuidor da sede do licitante, para as demais
pessoas juridicas;

8.16. Caso a licitante se encontre em processo de recuperacdo judicial ou extrajudicial, devera
apresentar certiddo emitida pela instancia judicial competente certificando que a interessada
estd apta econdmica e financeiramente a participar da licitacdo, além de cumprir todos os
demais requisitos de habilitacdo exigidos por este Edital.

8.17. Balango Patrimonial (BP) e Demonstracdo de Resultado de Exercicio (DRE) dos 2 (dois)
Gltimos exercicios sociais, comprovando:

EDITAL PREGAO ELETRONICO N°90001/2026 (Minuta Padronizada - Decreto n° 1.939-R/2007) 59

2026-F3QTON - E-DOCS - DOCUMENTO ORIGINAL 06/01/2026 10:34 PAGINA 59 /99



—

' DETRAN | ES

Av. Fernandd'Ferrari,' 10780,' Edificio América Centro 'Emprersarial, Torre Sul
Mata da Praia - Vitoria / ES - CEP: 29066-920 Tel.: (27) 3145-6393

8.18. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a

1 (um):
e ATIVO CIRCULANTE (AC) + REALIZAVEL A LONGO PRAZO (RLP)
~ PASSIVO CIRCULANTE (PC)+ PASSIVO NAO CIRCULANTE (PNC)
ATIVO TOTAL (AT)
I5G =

PASSIVO CIRCULANTE (PC)+ PASSIVO NAO CIRCULANTE (PNC)

e — ATIVO CIRCULANTE (AC)
~ PASSIVO CIRCULANTE (PC)

8.19. Quando qualquer dos indices for igual ou inferior a 1 (um), podera o licitante atender ao
requisito de habilitacdo demonstrando patriménio liquido ndo inferior a 10% (dez por cento) do valor
estimado da contratacao.

8.20. Os documentos referidos acima (BP e DRE) serdo os ja exigiveis na forma da lei, com base
no limite definido pela Receita Federal do Brasil para transmissdo da Escrituracdo Contabil Digital
(ECD) ao SPED ou, se a empresa ndo estiver obrigada ao SPED, observando a data de exigibilidade
do art. 1.078, I, do Cddigo Civil.

8.21. Declaragdo assinada por profissional habilitado da area contabil, apresentada pelo
licitante, demonstrando o atendimento dos indices e coeficientes para cada exercicio a que se referem
as demonstracdes contabeis, bem como demonstrando o patrimdnio liquido minimo exigido no
altimo exercicio.

8.22. As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as
exigéncias da habilitagdo e poderdo substituir os demonstrativos contabeis pelo balanco de abertura.

8.23. Os documentos referidos acima limitar-se-ao ao Gltimo exercicio no caso de a pessoa juridica
ter sido constituida h&4 menos de 2 (dois) anos.

9. DA RESPONSABILIDADE DAS PARTES

DA CONTRATADA

9.1.  Constituem obrigacdes da Contratada, além das demais previstas no Edital e seus Anexos ou
deles decorrentes:

9.1.1. Né&o subcontratar, subempreitar, ceder ou transferir, total ou parcialmente o objeto do
Contrato.
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9.1.2. Qualquer ato que implique a substituicdo do Contratado por outra pessoa juridica,
como a fusdo, cisdo ou incorporagdo, somente sera admitido mediante expresso e previo
consentimento da DETRAN-ES, mediante a formalizacdo de Termo Aditivo, desde que:

9.1.2.1. seja mantida a condicdo de microempresa ou empresa de pequeno porte
(quando for o caso);

9.1.2.2. sejam observados pela nova pessoa juridica todos os requisitos de habilitagcdo
exigidos na licitacdo;

9.1.2.3. sejam mantidas as demais clausulas e condigdes do contrato; e ndo haja
qualquer prejuizo a boa execucéo das obrigacdes pactuadas.

9.1.3. Entregar os objetos ofertados, no prazo proposto e em conformidade com as
especificacOes exigidas no Edital e seus Anexos.

9.14. Somente divulgar informacdes acerca dos objetos do contrato, que envolva 0 nome da
contratante, mediante sua prévia e expressa autorizagao.

9.15. Manter, durante a execucdo do contrato, em compatibilidade com as obrigacGes
assumidas, todas as condi¢des de habilitacdo e qualificacdo exigidas na licitacdo.

9.1.6. Instruir o fornecimento dos objetos do contrato com as notas fiscais correspondentes,
juntando copia da solicitacdo de entrega e do comprovante do respectivo recebimento.

9.1.7. Cumprir todas as leis e posturas federais, estaduais e municipais pertinentes e
responsabilizar-se por todos os prejuizos decorrentes de infracdes a que houver dado causa.

9.18. Assumir com exclusividade todos os impostos e taxas que forem devidos em
decorréncia do objeto do contrato, bem como as contribui¢des devidas a Previdéncia Social,
encargos trabalhistas, prémios de seguro e de acidentes de trabalho e quaisquer outras despesas
que se fizerem necessarias ao cumprimento do objeto pactuado, inclusive quanto ao transporte
interno dos bens.

9.1.9. Aceitar nas mesmas condigdes contratuais, 0s acréscimos ou supressdes que se
fizerem, no objeto, até 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

9.1.10. Responder perante a Contratante e terceiros por eventuais prejuizos e danos
decorrentes de sua demora ou de sua omisséo, sob a sua responsabilidade ou por erro da execugédo
deste contrato.

9.1.11. Responsabilizar-se por quaisquer 6nus decorrentes de omissGes ou erros na
elaboracdo de estimativa de custos e que redundem em aumento de despesas para a Contratante.

9.1.12. Responsabilizar-se pelo 6nus resultante de quaisquer acgdes, demandas, custos e
despesas decorrentes de danos causados por culpa ou dolo de seus empregados, prepostos e/ou
contratados, bem como se obrigar por quaisquer responsabilidades decorrentes de ac¢Ges judiciais
que lhe venham a ser atribuida por forga de lei, relacionadas com o cumprimento do Contrato.
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9.1.13. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os arts.
12, 13 e 17 a 27, do Codigo de Defesa do Consumidor (Lei n° 8.078, de 1990). 15.15 Indicar
preposto para representa-la durante a execucao do contrato.

9.1.14. Atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizacdo do
Contrato, inerentes a execucao do objeto contratual;

9.1.15. Manter a produtividade ou a capacidade minima de fornecimento da solucdo de TIC
durante a execucdo do contrato.

DA CONTRATANTE
9.2.  Constituem obrigacbes da Contratante, além das demais previstas no Edital e seus Anexos ou
deles decorrentes:
9.2.1. Cumprir os compromissos financeiros assumidos com a Contratada;
9.2.2. Fornecer e colocar a disposi¢do da Contratada todos os elementos e informacgdes que

9.3.

se fizerem necessarios a execugdo do objeto;
9.2.3. Proporcionar condi¢des para a boa consecuc¢édo do objeto do Contrato;

9.2.4. Notificar, formal e tempestivamente, a Contratada sobre as irregularidades observadas
no cumprimento do Contrato;

9.2.5. Notificar a Contratada, por escrito e com antecedéncia, sobre multas, penalidades e
quaisquer débitos de sua responsabilidade;

9.2.6. Fiscalizar o Contrato através do setor competente da Contratante;

9.2.7. Acompanhar a entrega dos objetos ofertados efetuados pela Contratada, podendo
intervir durante a sua execucéo, para fins de ajustes ou suspensao.

9.2.8. Nomear Gestor e Fiscal do contrato para acompanhar e fiscalizar a execucdo dos
contratos;
9.2.9. Receber o objeto fornecido pela Contratada que esteja em conformidade com a

proposta aceita, conforme inspegdes realizadas;

9.2.10. Comunicar a Contratada todas e quaisquer ocorréncias relacionadas com o
fornecimento da solucdo de TIC;

9.2.11. Exigir que os direitos de propriedade intelectual e os direitos autorais da solucdo de
TIC sobre os diversos artefatos e produtos produzidos em decorréncia da relagdo contratual,
incluindo a documentacdo, o codigo-fonte de aplicacdes, os modelos de dados e as bases de
dados, pertencam a Administracdo Pablica Estadual.

Definir o controle da classificagcdo e a mensuragdo das ordens de servigo
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10. ESTIMATIVAS DO VALOR DA CONTRATAC;AO

10.1. O custo estimado mensal da contratacdo é de R$ 807.613,60 (oitocentos e sete mil, seiscentos
e treze reais, e sessenta centavos.) e custo anual estimado de R$ 9.961.363,20 (nove milhdes,
novecentos e sessenta e um mil, trezentos e sessenta e trés reais, e vinte centavos), conforme custos
apresentados no mapa comparativo de pregos.

11.  ADEQUACAO ORCAMENTARIA

11.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos
consignados no Orgamento.

11.2. A contratacdo sera atendida pela seguinte dotacéo:

11.2.1. Dotacédo - Itens 1, 2, 3,4, 7e 9:

a) Gestdo/Unidade: Acdo: 2187 - GESTAO E MODERNIZACAO DA
INFRAESTRUTURA E SERVICOS DE TECNOLOGIA DA INFORMACAO DO
DETRAN

b)  Fonte de Recursos: 1.5.01.000011 - RECURSOS PROVENIENTES DE TAXAS
ARRECADADAS PELO DETRAN

c) Programa de Trabalho: PROGRAMA DE TRABALHO:
10.45.202.06.126.0036.2187

d) Elemento de Despesa:3.3.90.40.35 - SERVICOS DE TECNOLOGIA DA
INFORMACAO E COMUNICACAO - PESSOA JURIDICA - Servicos Téc. Profissionais
de Tec. de Informacéo

e)  Plano Interno: PLANO ORCAMETARIO: 003024 - DETRAN 100% DIGITAL

11.2.2. Dotacdo dos Itens 5, 6 e 8:

a)  Gestdo/Unidade: Acdo: 2187 - GESTAO E MODERNlZAgAp DA
INFRAESTRUTURA E SERVICOS DE TECNOLOGIA DA INFORMACAO DO
DETRAN

b)  Fonte de Recursos: 1.5.01.000011 - RECURSOS PROVENIENTES DE TAXAS
ARRECADADAS PELO DETRAN

c) Programa de Trabalho: PROGRAMA DE TRABALHO:
10.45.202.06.126.0036.2187

d) Elemento de Despesa: 3.3.90.40.18 - SERVICOS DE TECNOLOGIA DA
INFORMACAO E COMUNICAGCAO - PESSOA JURIDICA - Licenca Temporaria de
Software

e)  Plano Interno: PLANO ORCAMETARIO: 003024 - DETRAN 100% DIGITAL

A dotacdo relativa aos exercicios financeiros subsequentes sera indicada apos aprovacao da Lei
Orcamentaria respectiva e liberacdo dos créditos correspondentes, mediante apostilamento.
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SANCOES ADMINISTRATIVAS

Comete infragdo administrativa, nos termos da Lei n® 14.133/2021, o contratado que:
a) der causa a inexecucdo parcial do contrato;

b) der causa a inexecuc¢do parcial do contrato que cause grave dano a Administracdo ou
ao funcionamento dos servigos publicos ou ao interesse coletivo;

C) der causa a inexecucao total do contrato;

d) ensejar o retardamento da execugcdo ou da entrega do objeto da contratacdo sem
motivo justificado;

e) apresentar documentagdo falsa ou prestar declaracdo falsa durante a execugdo do
contrato;

f) praticar ato fraudulento na execucgédo do contrato;

9) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

12.2 Serdo aplicadas ao contratado que incorrer nas infragfes acima descritas as seguintes sancdes:

a) Adverténcia, quando o contratado der causa a inexecuc¢do parcial do contrato, sempre
que ndo se justificar a imposicdo de penalidade mais grave (art. 156, 82° da Lei n°
14.133/2021);

b) Impedimento de licitar e contratar, quando praticadas as condutas descritas nas
alineas “b”, “c” e “d” do subitem acima deste Contrato, sempre que ndo se justificar a
imposicdo de penalidade mais grave (art. 156, 8 4°, da Lei n® 14.133/2021);

C) Declaragdo de inidoneidade para licitar e contratar, quando praticadas as condutas
descritas nas alineas “e”, “f”, “g” e “h” do subitem acima deste Contrato, bem como nas
alineas “b”, “c” e “d”, que justifiguem a imposic¢do de penalidade mais grave (art. 156, §5°,
da Lei n® 14.133/2021);

d) Multa:

1. Moratoria de 0,5% (cinco décimos por cento) por dia de atraso injustificado sobre o
valor da parcela inadimplida, até o limite de 10 (dez) dias;

2. Moratéria de 0,2% (cinco décimos por cento) por dia de atraso injustificado sobre o
valor total do contrato, até o maximo de 10% (dez por cento), pela inobservancia do prazo
fixado para apresentacgdo, suplementacao ou reposicao da garantia.

2.1. O atraso superior a 25 (vinte e cinco) dias autoriza a Administracdo a promover a
extingdo do contrato por descumprimento ou cumprimento irregular de suas clausulas,
conforme dispde o inciso | do art. 137 da Lei n. 14.133/2021.

3. Compensatdria, para as infragdes descritas nas alineas “e” a “h” do subitem 11.1, de
0,5% (cinco décimos por cento) a 10% (dez por cento) do valor do Contrato.

4. Compensatdria, para a inexecucdo total do contrato prevista na alinea “c” do subitem
10.1, de 0,5% (cinco décimos por cento) a 10% (dez por cento) do valor do Contrato.
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5. Para infragdo descrita na alinea “b ou d” do subitem 12.1, a multa sera de 0,5% (cinco
décimos por cento) a 10% (dez por cento) do valor do Contrato.

6. Para a infragdo descrita na alinea “a” do subitem 12.1, a multa sera de 0,5% (cinco
décimos por cento) a 10% (dez por cento) do valor do Contrato, ressalvadas as seguintes

infracdes:
12.2.1 obrigacdo de reparacgdo integral do dano causado ao Contratante (art. 156, §9°, da Lei
n® 14.133/2021).
12.2.2 As sangoes previstas nas alineas “a”, “b” e “c” do item 12.2 ndo s&o cumulativas entre
si, mas poderao ser aplicadas cumulativamente com a multa (art. 156, 87°, da Lei n® 14.133/2021).
12.2.3 Antes da aplicacdo da multa serd facultada a defesa do interessado no prazo de 15
(quinze) dias Uteis, contado da data de sua intimacdo (art. 157, da Lei n® 14.133/2021).
12.2.4 Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do

pagamento eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a
diferenca sera descontada da garantia prestada ou serd cobrada judicialmente (art. 156, §8°, da Lei
n° 14.133/2021).

12.2.5 Previamente ao encaminhamento a cobranca judicial, a multa podera ser recolhida
administrativamente no prazo maximo de 30 (trinta) dias, a contar da data do recebimento da
comunicagéo enviada pela autoridade competente.

12.3 A aplicacdo das sancOes realizar-se-& em processo administrativo que assegure 0
contraditério e a ampla defesa ao Contratado, observando-se o procedimento previsto no caput e
paragrafos do art. 158 da Lei n°® 14.133/2021 para as penalidades de impedimento de licitar e
contratar e de declaragdo de inidoneidade para licitar ou contratar, assim como as seguintes regras:

12.3.1 Antes da aplicacdo de qualquer san¢do administrativa, o 6rgdo promotor do certame
devera notificar o licitante contratado, facultando-lhe a apresentacdo de defesa prévia;

12.3.2 A notificacdo devera ocorrer pessoalmente, eletronicamente, com confirmagdo de
recebimento, ou por correspondéncia com aviso de recebimento, indicando, no minimo: a conduta
do licitante contratado reputada como infratora, a motivacdo para aplicacdo da penalidade, a
sangdo que se pretende aplicar, o prazo e o local de entrega das razdes de defesa;

12.3.3 O prazo para apresentagdo de defesa prévia para a penalidade prevista na alinea “a”
do subitem 11.3 sera de 05 (cinco) dias Uteis e 15 (quinze) dias Uteis para as demais penalidades, a
contar da data da intimagéo;

12.3.4 O licitante contratado comunicara ao 6rgdo promotor do certame as mudancas de
endereco ocorridas no curso do processo licitatorio e da vigéncia do contrato, considerando-se
eficazes as notificagdes enviadas ao local anteriormente indicado, na auséncia da comunicagao;

12.3.5 Ofertada a defesa prévia ou expirado 0 prazo sem que ocorra a sua apresentacéo, o
orgdo promotor do certame proferira decisdo fundamentada e adotara as medidas legais cabiveis,
resguardado o direito de recurso do licitante que deverad ser exercido nos termos da Lei n°
14.133/2021;

12.3.6 Na aplicacao das sangdes serdo considerados (art. 156, §1°, da Lei n°® 14.133/2021):
a) a natureza e a gravidade da infragdo cometida;
b) as peculiaridades do caso concreto;
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C) as circunstancias agravantes ou atenuantes;
d) 0s danos que dela provierem para o Contratante;

e) a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientacdes dos 6rgéos de controle.

12.4  Os atos previstos como infragdes administrativas na Lei n® 14.133/2021, ou em outras leis de
licitacBes e contratos da Administracdo Publica que também sejam tipificados como atos lesivos na
Lei n® 12.846/2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito
procedimental e autoridade competente definidos na referida Lei (art. 159).

12.5 A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com
abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste
Contrato ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das sangdes aplicadas
a pessoa juridica serdo estendidos aos seus administradores e scios com poderes de administracdo, a
pessoa juridica sucessora ou a empresa do mesmo ramo com relacdo de coligacdo ou controle, de
fato ou de direito, com o Contratado, observados, em todos 0s casos, 0 contraditério, a ampla defesa
e a obrigatoriedade de andlise juridica prévia (art. 160, da Lei n°® 14.133/2021).

126 O Contratante devera, no prazo maximo de 15 (quinze) dias Uteis, contado da data de
aplicacdo da sancdo, informar e manter atualizados os dados relativos as sancfes por ela aplicadas,
para fins de publicidade no Cadastro Nacional de Empresas Inidéneas e Suspensas (Ceis) e no
Cadastro Nacional de Empresas Punidas (Cnep), instituidos no &mbito do Poder Executivo Federal.
(Art. 161, da Lei n° 14.133, de 2021).

12.7  As sanc¢Oes de impedimento de licitar e contratar e declaragéo de inidoneidade para licitar ou
contratar sdo passiveis de reabilitacdo na forma do art. 163 da Lei n® 14.133/21.

12.8  Os montantes relativos as multas moratéria e compensatoria aplicadas pela Administragcdo
poderdo ser cobrados judicialmente ou descontados dos valores devidos ao licitante contratado,
relativos as parcelas efetivamente executadas do contrato;

12.9 Nas hipdteses em que os fatos ensejadores da aplicagdo das multas acarretarem também a
rescisdo do contrato, os valores referentes as penalidades poderdo ainda ser descontados da garantia
prestada pela contratada;

12.10 Em qualquer caso, se apds o desconto dos valores relativos as multas restar valor residual em
desfavor do licitante contratado, é obrigatdria a cobranca judicial da diferenca.

12.11 Sem prejuizo da aplicacdo das sanc¢Ges acima descritas, a pratica de quaisquer atos lesivos a
administracao publica na licitagdo ou na execugdo do contrato, nos termos da Lei 12.846/2013, seré
objeto de imediata apuracdo observando-se o0 devido processo legal estabelecido no marco
regulatdrio estadual anticorrupcéo.

e —
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13 DOS RESPONSAVEIS PELA ELABORACAO DO TERMO DE REFERENCIA

Vitéria, 13 de novembro de 2025

Luiz Antonio Uchoa da Silva
Gerente de Tecnologia da Informagédo — GTI

Willian da Conceicgéo Silveira
Subgerente de Infraestrutura e Seguranca de Tl — SGIS
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ANEXO | DO TERMO DE REFERENCIA — MODELO TERMO DE
CONFIDENCIALIDADE DA INFORMAGAO

TERMO DE CONFIDENCIALIDADE DA INFORMAC;AO
Processo Administrativo n° Contrato n° /

DEPARTAMENTO ESTADUAL DE TRANSITO DO ESPIRITO SANTO-DETRAN/ES, com sede
na Av. Fernando Ferrari, 1.080, Torre Sul, Ed. América Centro Empresarial, Bairro Mata da Praia,
Vitdria/ES, CEP 29.066-380, inscrito no CNPJ sob o n° 28.162.105.0001-66, doravante denominado

DETRANI/ES e a Empresa , estabelecida a :
CEP: , inscrita no CNPJ sob o n° , doravante denominada simplesmente
CONTRATADA, representada neste ato pelo Sr. , (cargo) , (nacionalidade)
, (estado civil) , (profissao) , portador da Cédula de Identidade n°

: e do CPF n° : residente e  domiciliado  em

, €, sempre que em conjunto referidas como PARTES
para efeitos deste TERMO DE CONFIDENCIALIDADE DA INFORMAGCAO, doravante
denominado simplesmente TERMO, e, CONSIDERANDO que, em razdo do atendimento a
exigéncia do Contrato n° /___, celebrado pelas PARTES, doravante denominado CONTRATO,
cujo objeto ¢ a contratacdo de empresa especializada para prestacdo de servicos de suporte técnico de
TI nos niveis N1, N2 e Nivel Especializado N3, visando a manutencao e otimizagdo dos sistemas e
infraestrutura tecnolégica do DETRAN-ES, por um periodo de 12 (doze) meses, mediante condi¢fes
estabelecidas pelo DEPARTAMENTO ESTADUAL DE TRANSITO DO ESPIRITO SANTO-
DETRAN/ES, CONSIDERANDO que o presente TERMO vem para regular o uso dos dados, regras
de negoécio, documentos, informagdes, sejam elas escritas ou verbais ou de qualquer outro modo
apresentada, tangivel ou intangivel, entre outras, doravante denominadas simplesmente de
INFORMAGCOES, que a CONTRATADA tiver acesso em virtude da execucéo contratual;

CONSIDERANDO a necessidade de manter sigilo e confidencialidade, sob pena de responsabilidade
civil, penal e administrativa, sobre todo e qualquer assunto de interesse da DEPARTAMENTO
ESTADUAL DE TRANSITO DO ESPIRITO SANTO-DETRAN/ES de que a CONTRATADA
tomar conhecimento em razdo da execucdo do CONTRATO, respeitando todos os critérios
estabelecidos aplicaveis as INFORMACOES;

O DEPARTAMENTO ESTADUAL DE TRANSITO DO ESPIRITO SANTO-DETRAN/ES
estabelece o presente TERMO mediante as clausulas e condigdes a seguir:

CLAUSULA PRIMEIRA - DO OBJETO

O objeto deste TERMO é prover a necessaria e adequada PROTECAO AS INFORMACOES do
DETRANV/ES, principalmente aquelas classificadas como CONFIDENCIAIS, em razéo da execugéo
do CONTRATO celebrado entre as PARTES.

CLAUSULA SEGUNDA - DAS INFORMACOES CONFIDENCIAIS

Paragrafo Primeiro: As estipulagdes e obrigaces constantes do presente instrumento serdo aplicadas
a todas e quaisquer INFORMAGCOES reveladas pelo DETRAN/ES.
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Paragrafo Segundo: A CONTRATADA se obriga a manter o mais absoluto sigilo e
confidencialidade com relacdo a todas e quaisquer INFORMAGCOES que venham a ser fornecidas
pelo DETRAN/ES, a partir da data de assinatura deste TERMO, devendo ser tratadas como
INFORMACOES CONFIDENCIAIS, salvo aquelas prévia e formalmente classificadas com
tratamento diferenciado pelo DETRAN/ES.

Pardgrafo Terceiro: A CONTRATADA se obriga a ndo revelar, reproduzir, utilizar ou dar
conhecimento, em hipotese alguma, a terceiros, bem como a ndo permitir que nenhum de seus
diretores, empregados e/ou prepostos faca uso das INFORMAGCOES do DETRAN/ES.

Paragrafo Quarto: O DETRAN/ES, com base nos principios instituidos na Seguranca da Informagdo,
zelara para que as INFORMAGCOES que receber e tiver conhecimento sejam tratadas conforme a
natureza de classificacdo informada pela CONTRATADA.

CLAUSULA TERCEIRA - DAS LIMITACOES DA CONFIDENCIALIDADE

Paragrafo Unico: As obrigacdes constantes deste TERMO ndo serdo aplicadas as INFORMACOES
que:

I. Sejam comprovadamente de dominio publico no momento da revelacdo ou apo6s a revelagéo,
exceto se isso ocorrer em decorréncia de ato ou omissdo das PARTES;

I1. Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

I1l. Sejam reveladas em razdo de requisicdo judicial ou outra determinacdo valida do Governo,
somente até a extensao de tais ordens, desde que as PARTES cumpram qualquer medida de prote¢do
pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando
a esta, na medida do possivel, tempo habil para pleitear medidas de protecdo que julgar cabiveis.

CLAUSULA QUARTA - DAS OBRIGACOES ADICIONAIS

Paragrafo Primeiro: A CONTRATADA se compromete a utilizar as INFORMAGCOES reveladas
exclusivamente para os propositos da execucdo do CONTRATO.

Paragrafo Segundo: A CONTRATADA se compromete a ndo efetuar qualquer copia das
INFORMAGCOES sem o consentimento previo e expresso do DETRAN/ES.

I. O consentimento mencionado no Paragrafo segundo, entretanto, sera dispensado para copias,
reproducgdes ou duplicacdes para uso interno das PARTES.

Paragrafo Terceiro: A CONTRATADA se compromete a cientificar seus diretores, empregados e/ou
prepostos da existéncia deste TERMO e da natureza confidencial das INFORMAGCOES do
DETRAN/ES.

Paragrafo Quarto: A CONTRATADA deve tomar todas as medidas necessarias a protegdo das
INFORMAGCOES do DETRAN/ES, bem como evitar e prevenir a revelagéo a terceiros, exceto se
devidamente autorizado por escrito pela Instituicdo.

BDITAL PREGAO ELETRONICO N°90001/2026 (Minuta Padronizada - Decreto n° 1.939-R/2007) 69

2026-F3QTON - E-DOCS - DOCUMENTO ORIGINAL 06/01/2026 10:34 PAGINA 69 / 99



—

' DETRAN | ES

Av. Fernando'Ferrari,' 10780,' Edificio América Centro 'Emprersarial, Torre Sul
Mata da Praia - Vitoria / ES - CEP: 29066-920 Tel.: (27) 3145-6393

Paragrafo Quinto: Cada PARTE permanecera como Unica proprietaria de todas e quaisquer
INFORMACOES eventualmente reveladas a outra parte em funcdo da execu¢do do CONTRATO.

Pardgrafo Sexto: O presente TERMO ndo implica a concessdo, pela parte reveladora a parte
receptora, de nenhuma licenca ou qualquer outro direito, explicito ou implicito, em relacdo a
qualquer direito de patente, direito de edi¢cdo ou qualquer outro direito relativo a propriedade
intelectual.

I. Os produtos gerados na execucdo do CONTRATO, bem como as INFORMAGCOES repassadas a
CONTRATADA, é Unica e exclusiva propriedade intelectual do DETRAN/ES.

Paragrafo Sétimo: A CONTRATADA firmard acordos por escrito com seus empregados e
consultores ligados direta ou indiretamente ao CONTRATO, cujos termos sejam suficientes a
garantir o cumprimento de todas as disposi¢des do presente instrumento.

Paragrafo Oitavo: A CONTRATADA obriga-se a ndo tomar qualquer medida com vistas a obter,
para si ou para terceiros, os direitos de propriedade intelectual relativos aos produtos gerados e as
INFORMAGCOES que venham a ser reveladas durante a execu¢do do CONTRATO.

CLAUSULA QUINTA - DO RETORNO DE INFORMAGCOES

Paragrafo Unico: Todas as INFORMAGCOES reveladas pelas PARTES permanecem como
propriedade exclusiva da parte reveladora, devendo a esta retornar imediatamente assim que por ela
requerido, bem como todas e quaisquer copias eventualmente existentes.

I. A CONTRATADA deverd devolver, integros e integralmente, todos os documentos a ela
fornecida, inclusive as copias porventura necessarias, na data estipulada pelo DETRAN/ES para
entrega, ou quando ndo mais for necessaria a manutencdo das Informacdes Confidenciais,
comprometendo-se a ndo reter quaisquer reproducdes (incluindo reproducdes magnéticas), copias ou
segundas vias.

Il. A CONTRATADA devera destruir quaisquer documentos por ela produzidos que contenham
Informagbes Confidenciais do DETRAN/ES, quando ndo mais for necessaria a manutengdo dessas
Informagdes Confidenciais, comprometendo-se a nao reter quaisquer reproducdes (incluindo
reproducGes magnéticas), copias ou segundas vias, sob pena de incorrer nas penalidades previstas
neste Termo.

CLAUSULA SEXTA - DA VIGENCIA

Paragrafo Unico: O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em
vigor desde a data de sua assinatura até 5 (cinco) anos ap6s o término do Contrato.

CLAUSULA SETIMA - DAS PENALIDADES

Paragrafo Unico: A quebra do sigilo e/ou da confidencialidade das informag@es, devidamente
comprovada, possibilitara a imediata aplicacdo de penalidades previstas conforme disposicOes
contratuais e legislacdes em vigor que tratam desse assunto, podendo até culminar na RESCISAO
DO CONTRATO firmado entre as PARTES. Neste caso, a CONTRATADA, estara sujeita, por a¢ao
ou omissdo, ao pagamento ou recomposicdo de todas as perdas e danos sofridos pelo DETRAN/ES,
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inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais seréo
apuradas em regular processo administrativo ou judicial, sem prejuizo das demais sancdes legais
cabiveis, conforme Art. 156 da Lei n® 14.133/2021.

CLAUSULA OITAVA - DAS DISPOSICOES GERAIS

Paragrafo Primeiro: Este TERMO constitui vinculo indissociavel ao CONTRATO, que é parte
independente e regulatoria deste instrumento.

Paragrafo Segundo: O presente TERMO constitui acordo entre as PARTES, relativamente ao
tratamento de INFORMAGCOES, principalmente as CONFIDENCIAIS, aplicando-se a todos e
quaisquer acordos futuros, declaragdes, entendimentos e negociacbes escritas ou verbais,
empreendidas pelas PARTE Sem acdes feitas direta ou indiretamente.

Paragrafo Terceiro: Surgindo divergéncias quanto a interpretacdo do pactuado neste TERMO ou
quanto a execucao das obrigacdes dele decorrentes, ou constatando-se nele a existéncia de lacunas,
solucionardo as PARTES tais divergéncias, de acordo com os principios da legalidade, da equidade,
da razoabilidade, da economicidade, da boa-fé, e, as preencherdo com estipulacdes que deverdo
corresponder e resguardar as INFORMACOES do DETRAN/ES.

Paragrafo Quarto: O disposto no presente TERMO prevalecerd sempre em caso de duvida, salvo
expressa determinagdo em contrario, sobre eventuais disposicdes constantes de outros instrumentos
legais conexos relativos a CONFIDENCIALIDADE DE INFORMACOES.

Paragrafo Quinto: A omissdo ou tolerdncia das PARTES, em exigir o estrito cumprimento das
condicOes estabelecidas neste instrumento, ndo constituird novacdo ou renuncia, nem afetara os
direitos, que poder&o ser exercidos a qualquer tempo.

CLAUSULA NONA - DO FORO

Paragrafo Unico: Fica eleito o foro da comarca de Vitoria/ES, para dirimir quaisquer ddvidas
oriundas do presente TERMO, com renuncia expressa a qualquer outro, por mais privilegiado que
seja. E, por assim estarem justas e estabelecidas as condi¢cdes, a CONTRATADA assina 0 presente
TERMODE CONFIDENCIALIDADE DA INFORMA(;AO, em 2 (duas) vias de igual teor e um s
efeito, na presenca de duas testemunhas.

Vitoria, de de 2026.
Nome do representante legal da empresa
Cargo:
CPF ne:
ANEXO Il DO TERMO DE REFERENCIA- TERMO DE OBRIGACOES DA

PRIVACIDADE E PROTECAO DE DADOS PESSOAIS

TERMO DE OBRIGACOES DA PRIVACIDADE E PROTECAO DE DADOS PESSOAIS
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1. Do Objetivo

1.1. Este Termo tem como intuito estabelecer as regras relativas a protecdo de dados pessoais no

tocante ao Contrato oriundo desta licitagao.
2. Das Definicoes

2.1. Para os fins a que se destina esse Termo consideram-se:

a) AGENTES DE TRATAMENTO: controladores e operadores;

b) CONTROLADOR: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisOes referentes ao tratamento de dados pessoais;

c) CONTROLADOR CONJUNTO: pessoa natural ou juridica, de direito publico ou
privado, a quem competem, de maneira conjunta ou individualizada, as decisdes
referentes ao tratamento de dados pessoais;

d) OPERADOR: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

e) DADO PESSOAL.: informacao relacionada a pessoa natural identificada ou identificavel;

f) DADO PESSOAL SENSIVEL: dado pessoal sobre origem racial ou étnica, convicgdo
religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso,
filosofico ou politico, dado referente a salde ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;

g) TITULAR: pessoa natural a quem se refere os dados pessoais que sdo objeto de
tratamento;

h) TRATAMENTO: toda operacdo realizada com dados pessoais, como as que se referem a
coleta, producgdo, recepcdo, classificacdo, utilizagdo, acesso, reproducdo, transmissdo,
distribuicdo, processamento, arquivamento, armazenamento, eliminagdo, avaliacdo ou
controle da informacéo, modificacdo, comunicacdo, transferéncia, difusdo ou extracao.

3. Dos Agentes de Tratamento

3.1. Na presente contratacdo, a CONTRATANTE assume o papel de CONTROLADOR, nos
termos do artigo 5° VI da Lei n® 13.709/2018, e a CONTRATADA assume o papel de
OPERADOR, nos termos do artigo 5°, VII da Lei n® 13.709/2018.

3.2. O OPERADOR tratara os dados pessoais e dados pessoais sensiveis compartilhados pelo
CONTROLADOR exclusivamente para cumprimento do objeto do presente contrato, que
tem, por fim a persecucdo do interesse publico e o atendimento da finalidade publica do
CONTROLADOR, com o objetivo de executar as competéncias legais ou cumprir as
atribuicdes legais do servico publico (art. 23, Lei n° 13.709/2018).

3.3. O tratamento de dados pessoais descrito neste anexo tem como base legal o cumprimento de
obrigagdes legais e/ou regulatorias, consoante artigo 7°, inciso Il, e 11, inciso Il, alinea* a”
da Lei n°® 13.709/2018.

4. Do Tratamento de Dados Pessoais

4.1. A CONTRATADA, reconhece que, em razdo do objeto deste contrato, realiza o tratamento
de dados pessoais e declara que, no contexto do desempenho de suas obrigagdes contratuais,
cumprira as Leis e Regulamentos de Protecdo de Dados, inclusive as que vierem a ser
publicadas ou entrarem em vigor durante a vigéncia do presente contrato.

4.2. A CONTRATADA deverd guardar sigilo sobre os dados pessoais compartilhados pela
CONTRATANTE e s6 podera fazer uso dos dados exclusivamente para fins de
cumprimento do objeto deste contrato, sendo-lhe vedado, a qualquer tempo, o

PDITAL PREGAO ELETRONICO N°90001/2026 (Minuta Padronizada - Decreto n° 1.939-R/2007) 72

2026-F3QTON - E-DOCS - DOCUMENTO ORIGINAL 06/01/2026 10:34 PAGINA 72/ 99



' DETRAN | ES

Av. Fernando'Ferrari, 10780,' Edificio América Centro 'Emprersarial, Torre Sul
Mata da Praia - Vitoria / ES - CEP: 29066-920 Tel.: (27) 3145-6393

compartilhamento desses dados sem a expressa autorizagdo da CONTRATANTE, ou o
tratamento dos dados de forma incompativel com as finalidades e prazos acordados.

4.3. A CONTRATADA assegurard que o tratamento dos dados pessoais vinculados a relacdo
estabelecida com a CONTRATANTE ficara restritos aos colaboradores, representantes e/ou
prepostos que realmente precisam trata-los, com o objetivo Unico de alcangar as finalidades
dispostas neste anexo, bem como que tais colaboradores tenham conhecimento das suas
obrigac0es legais, especialmente do dever de confidencialidade.

4.4. A CONTRATADA devera notificar a CONTRATANTE, por meio eletrdnico, em ate 24
(vinte e quatro) horas, sobre qualquer incidente detectado no ambito de suas atividades,
relativo a operacdes de tratamento de dados pessoais.

45. A CONTRATADA se compromete a adotar as medidas de seguranca técnicas e
administrativas necessarias a resguardar os dados pessoais que lhe serdo confiados, levando
em conta as diretrizes de 6rgdos reguladores, padrdes técnicos e boas praticas existentes.

4.6. A CONTRATANTE terd o direito de acompanhar, monitorar, auditar e fiscalizar a
conformidade da CONTRATADA, diante das obrigacdes de operador, para a protecdo de
dados pessoais referentes a execugdo deste contrato.

4.7. As PARTES ficam obrigadas a indicar o Encarregado pela protecdo de dados pessoais para
comunicacdo sobre os assuntos pertinentes a Lei n. 13.709/2018, suas alteracbes e
regulamentacdes posteriores.

4.8. A CONTRATADA dard conhecimento formal a seus empregados e colaboradores das
obrigacOes e condigdes acordadas neste Termo. As diretrizes aqui estipuladas deverédo ser
aplicadas a toda e qualquer atividade que envolva a presente contratacao.

4.9. A CONTRATADA devera zelar pelo sigilo de quaisquer informaces referentes a estrutura,
sistemas, usuarios, contribuintes, topologia, e ao modo de funcionamento e tratamento das
informacdes da CONTRATANTE, durante e apés fim do contrato, salvo se houver
autorizagdo expressa da CONTRATANTE para divulgagéo.

4.10. A CONTRATADA se compromete a realizar, de maneira continua, 0 monitoramento
das medidas de seguranca a fim de manter a protecdo dos dados adequada e efetiva.
4.11. Em caso de transferéncia internacional de dados, independentemente de regulagdo por

parte da ANPD, a CONTRATADA devera assegurar a ado¢do dos mecanismos pertinentes
com o intuito de garantir o mesmo nivel de protecédo que a legislagéo brasileira em termos de
privacidade e protecdo de dados, consoante artigo 33 da LGPD.

4.12. Quando solicitado, a CONTRATADA fornecera a CONTRATANTE, no prazo de até
2 (dois) dias Uteis, a contar da solicitacdo, todas as informacfes necessarias para atender as
obrigagdes legais impostas a CONTRATANTE, inclusive, para comprovar a conformidade
as disposicoes da LGPD por parte da CONTRATADA.

5. Dos Sub-operadores

5.1. A CONTRATANTE concorda que a CONTRATADA, nos termos da legislagdo, e para
cumpriras finalidades relacionadas a prestacdo do servi¢co objeto do contrato, contrate
terceiros, denominados sub-operadores, para auxilia-lo(a) a realizar o tratamento dos dados
pessoais, desde que a CONTRATADA se certifique, bem como registre mediante contrato
escrito, que o sub-operador esta em conformidade com a LGPD e que adota todas as
medidas de seguranca cabiveis para garantir a protecdo dos dados, sob pena de se
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responsabilizar perante a CONTRATANTE por eventuais falhas ou danos causados pelo
sub-operador.
6. Da Exclusdo dos Dados Pessoais Fornecidos pela CONTRATANTE

6.1. A CONTRATADA concorda que, diante do término da vigéncia ou da rescisdo do contrato,
apos, caso seja necessario, a CONTRATANTE obter a copia dos dados pessoais,
prontamente dardo por encerrado o tratamento dos dados e, em no méximo 30 (trinta) dias, a
CONTRATADA eliminara os dados pessoais e todas as cOpias porventura existentes, seja
em formato fisico ou digital.

6.2. O encerramento do tratamento dos dados pessoais somente ndo ocorrerd quando necessaria a
manutencdo dos dados para cumprimento de obrigacdo legal ou outra hipotese autorizativa
da LGPD, devendo a CONTRATADA informar a CONTRATANTE a base legal que
justifica a retencéo dos dados, bem como as medidas de seguranca adotadas.

7. Das Responsabilidades

7.1. Eventuais responsabilidades serdo apuradas conforme estabelecido neste documento, bem
como em consonancia com o disposto no Capitulo VI, Secéo 111, da LGPD.

7.2. Fica expressamente vedado todo e qualquer tratamento de dados pessoais realizado por
qualquer uma das partes que extrapole as disposicdes previstas neste anexo e/ou nas Leis e
Regulamentos de Protecdo de Dados, obrigando-se a parte que realizar o tratamento nédo
autorizado a indenizar a outra por todo e qualquer dano ou prejuizo eventualmente causado.

e —
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ANEXO |1 DO EDITAL — REQUISITOS DE HABILITACAO

Para fins de habilitagdo, deverd o licitante comprovar os seguintes requisitos:

1- HABILITACAO JURIDICA

Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forga de lei,
tenha validade para fins de identificacdo em todo o territério nacional;

Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da
Junta Comercial da respectiva sede;

Microempreendedor Individual (MEI): Certificado da Condi¢do de Microempreendedor
Individual - CCMEI, cuja aceitagdo ficara condicionada a verificacdo da autenticidade no
sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

Sociedade empresaria, sociedade limitada unipessoal ou sociedade identificada como
empresa individual de responsabilidade limitada: inscricdo do ato constitutivo, estatuto ou
contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede, acompanhada de documento comprobatoério de seus administradores;

Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil,
publicada no Diario Oficial da Unido e arquivada na Junta Comercial da unidade
federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera
considerada como sua sede, conforme Instru¢cdo Normativa DREI/ME n.° 77, de 18 de

marco de 2020.

Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do
local de sua sede, acompanhada de documento comprobatorio de seus administradores;

Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato
constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria,
respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de
Empresas Mercantis onde opera, com averbacdo no Registro onde tem sede a matriz;

Sociedade cooperativa: ata de fundacgéo e estatuto social, com a ata da assembleia que o
aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das
Pessoas Juridicas da respectiva sede, alem do registro de que trata o art. 107 da Lei n°
5.764, de 16 de dezembro 1971.

Agricultor familiar: Declaracdo de Aptidédo ao Pronaf — DAP ou DAP-P vélida, ou, ainda,
outros documentos definidos pela Secretaria Especial de Agricultura Familiar e do
Desenvolvimento Agrario, nos termos do art. 4° 82° do Decreto n° 10.880, de 2 de
dezembro de 2021.

Produtor Rural: matricula no Cadastro Especifico do INSS — CEI, que comprove a
qualificacdo como produtor rural pessoa fisica, nos termos da Instrucdo Normativa RFB n.
971, de 13 de novembro de 2009 (arts. 17 a 19 e 165).
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Os documentos apresentados deverdo estar acompanhados de todas as alteraces ou da
consolidagéo respectiva.

2- HABILITACAO FISCAL, SOCIAL E TRABALHISTA

Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas (CNPJ) ou no Cadastro de
Pessoas Fisicas (CPF), conforme o caso;

Prova de inscricdo no cadastro de contribuintes estadual e/ou municipal relativo ao
domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e compativel com o
objeto contratual;

Caso o fornecedor seja considerado isento dos tributos estaduais ou municipais
relacionados ao objeto contratual, devera comprovar tal condi¢do mediante a apresentagao
de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na
forma da lei.

O fornecedor enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar 123/2006 estara
dispensado da prova de inscri¢do nos cadastros de contribuintes estadual e municipal.

Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de
certiddo negativa ou positiva com efeito de negativa, expedida conjuntamente pela Receita
Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN),
referente aos créditos tributarios federais e a Divida Ativa da Unido por elas
administrados, inclusive aqueles relativos a Seguridade Social;

Prova de regularidade com a Fazenda Estadual (onde for sediada a empresa e a do Estado
do Espirito Santo, quando a sede néo for deste Estado);

Prova de regularidade com a Fazenda Publica Municipal da sede da licitante;

Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS), mediante
certiddo expedida pela Caixa Econdmica Federal;

Prova de regularidade perante a Justica do Trabalho, mediante a apresentacéo de certiddo
negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacéo
das Leis do Trabalho;

Caso o objeto contratual venha a ser cumprido por filial da licitante, os documentos
exigidos neste item também deverdo ser apresentados pela filial executora do contrato, sem
prejuizo para a exigéncia de apresentacdo dos documentos relativos a sua matriz.

Nos casos de microempresas, empresas de pequeno porte ou equiparadas, ndo se exige
comprovacdo de regularidade fiscal para fins de habilitagdo, mas somente para
formalizacéo da contratagdo, observadas as seguintes regras:

A licitante devera apresentar, a eépoca da habilitacdo, todos os documentos exigidos para efeito
de comprovacéao de regularidade fiscal, mesmo que apresentem alguma restricéo.

PBITAL PREGAO ELETRONICO N°90001/2026 (Minuta Padronizada - Decreto n° 1.939-R/2007) 76

2026-F3QTON - E-DOCS - DOCUMENTO ORIGINAL 06/01/2026 10:34 PAGINA 76 /99



—

' DETRAN | ES

Av. Fernando'Ferrari,' 10780,' Edificio América Centro 'Emprersarial, Torre Sul
Mata da Praia - Vitoria / ES - CEP: 29066-920 Tel.: (27) 3145-6393

Havendo alguma restricdo na comprovacao da regularidade fiscal ou trabalhista, é assegurado
0 prazo de 5 (cinco) dias Uteis, cujo termo inicial correspondera ao momento em que o
proponente for declarado vencedor do certame, para a regularizacdo da documentacao,
pagamento ou parcelamento do débito, e emissdo de eventuais certiddes negativas ou positivas
com efeito de certiddo negativa.

O prazo a que se refere o item anterior poderd, a critério da Administracdo Publica, ser
prorrogado por igual periodo.

Em caso de atraso por parte do 6rgdo competente para emissdo de certiddes comprobatdrias de
regularidade fiscal, ou trabalhista, a licitante poderd apresentar a Administracdo outro
documento que comprove a extingdo ou suspensdo do crédito tributario, respectivamente, nos
termos dos arts. 156 e 151 do Cdodigo Tributario Nacional, acompanhado de prova do protocolo
do pedido de certidéo.

Na hipotese descrita no inciso anterior, a licitante terd o prazo de 10 (dez) dias, contado da
apresentacdo dos documentos a que se refere o paragrafo anterior, para apresentar a certidao
comprobatdria de regularidade fiscal ou trabalhista.

O prazo a que se refere o item anterior poderd, a critério da Administracdo Publica, ser
prorrogado por igual periodo, uma Unica vez, se demonstrado pela licitante a impossibilidade
de o0 6rgédo competente emitir a certid&o.

A formalizacdo da contratagdo fica condicionada a regularizagdo da documentacéo
comprobatdria de regularidade fiscal e trabalhista, nos termos dos incisos anteriores, sob pena
de decadéncia do direito a contratacdo, sem prejuizo da aplicacdo das sancdes legais, sendo
facultado & Administracdo convocar as licitantes remanescentes e com elas contratar,
observada a ordem de classificacéo, ou revogar a licitacéo.

3- HABILITACAO TECNICA

Comprovacgdo de aptiddo para execucdo de servigo de complexidade equivalente ou superior
com o objeto desta contratagdo, ou com o item pertinente, por meio da apresentacdo de
certidBes ou atestados, emitidos por pessoas juridicas de direito publico ou privado, ou
regularmente emitidos pelo conselho profissional competente, quando for o caso.

Para fins da comprovacédo de que trata este subitem, os atestados deverdo dizer respeito a
contratos executados com as seguintes caracteristicas minimas:

Comprovagdo de prestacdo de servicos de fornecimento/licenciamento/servi¢os de suporte
técnico e garantia para Plataforma integrada de seguranca da informacgdo, para pessoa
juridica de direito publico ou privado.

Periodo minimo de execucdo: 12 (doze) meses ininterruptos

Os atestados de capacidade técnica podem ser apresentados em nome da matriz ou da filial da
empresa licitante.
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O licitante disponibilizara todas as informac6es necessarias a comprovacao da legitimidade dos
atestados, apresentando, quando solicitado pela Administracdo, cépia do contrato que deu
suporte a contratacdo, endereco atual da contratante e local em que foram prestados os
servigos, entre outros documentos.

Declaracédo de que o licitante tomou conhecimento de todas as informacgdes e das condicoes
locais para o cumprimento das obrigacgdes objeto da licitacéo;

A declaracédo acima podera ser substituida por declaracdo formal assinada pelo responsavel
técnico do licitante acerca do conhecimento pleno das condigdes e peculiaridades da
contratacao.

A licitante devera apresentar, juntamente com seus documentos de habilitacdo, declaracéo
emitida pelos fabricantes abaixo indicados, declarando ser um distribuidor/revendedor
autorizado a executar o objeto da presente contratagao:

d) Fabricante Thales
e) Fabricante Safetica
f) Fabricante Senha Segura
4- HABILITACAO ECONOMICO-FINANCEIRA
Certidao negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do
licitante, caso se trate de sociedade simples ou de pessoa fisica, desde que admitida a sua
participacéo na licitacéo;

Certiddo negativa de faléncia expedida pelo distribuidor da sede do licitante, para as demais
pessoas juridicas;

Caso a licitante se encontre em processo de recuperagdo judicial ou extrajudicial, devera
apresentar certiddo emitida pela insténcia judicial competente certificando que a interessada
esta apta econdmica e financeiramente a participar da licitacdo, além de cumprir todos 0s
demais requisitos de habilitacio exigidos por este Edital.

Balango Patrimonial (BP) e Demonstracdo de Resultado de Exercicio (DRE) dos 2 (dois)
altimos exercicios sociais, comprovando:

indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1

(um):
. ATIVO CIRCULANTE (AC) + REALIZAVEL A LONGO PRAZO (RLP)
~ PASSIVO CIRCULANTE (PC) + PASSIVO NAO CIRCULANTE (PNC)
ATIVO TOTAL (AT)
I5G =

PASSIVO CIRCULANTE (PC)+ PASSIVO NAO CIRCULANTE (PNC)
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¢ — _ATIVO CIRCULANTE (AC)
~ PASSIVO CIRCULANTE (PC)

Quando qualquer dos indices for igual ou inferior a 1 (um), podera o licitante atender ao
requisito de habilitacdo demonstrando patriménio liquido néo inferior a 10% (dez por cento)
do valor estimado da contratacao.

Os documentos referidos acima (BP e DRE) serdo os ja exigiveis na forma da lei, com base no
limite definido pela Receita Federal do Brasil para transmissdo da Escrituracdo Contébil
Digital (ECD) ao SPED ou, se a empresa nao estiver obrigada ao SPED, observando a data de
exigibilidade do art. 1.078, I, do Cdédigo Civil.

Declaracgédo assinada por profissional habilitado da area contébil, apresentada pelo licitante,
demonstrando o atendimento dos indices e coeficientes para cada exercicio a que se referem as
demonstracgdes contabeis, bem como demonstrando o patriménio liquido minimo exigido no
altimo exercicio.

As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as exigéncias
da habilitacao e poderéo substituir os demonstrativos contabeis pelo balan¢o de abertura.

Os documentos referidos acima limitar-se-do ao ultimo exercicio no caso de a pessoa juridica
ter sido constituida hd menos de 2 (dois) anos.

e —
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ANEXO 111 -MODELOS DO EDITAL

ANEXO I11.A - MODELO DE PROPOSTA COMERCIAL

de de

PREGAON° /

Empresa: (Nome da Empresa)

A (Nome do Orgéo)

Prezados Senhores,
1 - CompBem nossa Proposta 0s seguintes anexos:

1.1 - Proposta Comercial Detalhada, com a indica¢do do prego unitario de cada item e do prego
global.

1.2 - Documentos exigidos para Habilitacao.
1.3 - Dados Complementares para Assinatura do Contrato.

2 - O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a contar da data de sua
apresentacao.

3 - Os precos ora propostos incluem todas as despesas diretas, indiretas, beneficios, tributos,
contribuicdes, seguros e licencas, além de compreender a integralidade dos custos de direitos
trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, normas infralegais, nas
convencdes coletivas e nos termos de ajuste de conduta vigentes, de modo a se constituirem & Gnica e
total contraprestagéo pelo fornecimento dos itens.

4 - Indicamos a seguinte modalidade de garantia do contrato, conforme art. 96 da Lei n® 14.133/2021:

Atenciosamente,

(Nome do representante e assinatura)
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ANEXO 111.B - DADOS COMPLEMENTARES PARA ASSINATURA DO INSTRUMENTO
CONTRATUAL

DADOS DO LICITANTE VENCEDOR

NOME DO RESPONSAVEL PELO LICITANTE VENCEDOR:

N° DE IDENTIDADE/ ORGAO EMISSOR DO RESPONSAVEL PELO LICITANTE
VENCEDOR:

CPF DO RESPONSAVEL PELO LICITANTE VENCEDOR:

NACIONALIDADE: ESTADO CIVIL:

CONDICAO JURIDICA DO REPRESENTANTE:

ENDERECO RESIDENCIAL COMPLETO DO RESPONSAVEL PELO LICITANTE
VENCEDOR:

INDICACAO DO PREPOSTO: (NOME COMPLETO, CPF e CARGO)

DADOS PARA CADASTRO DA PESSOA JURIDICA (CREDOR)

NOME COMPLETO DA PESSOA JURIDICA:

CNPJ DA PESSOA JURIDICA:

ENDERECO COMPLETO DA PESSOA JURIDICA: E-MAIL: TEL:
BANCO AGENCIA N° NUMERO DA CONTA:
(Local), de de

(Nome do representante e assinatura)

e —
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ANEXO “IV”—-MINUTA DE TERMO DE CONTRATO

Contraton®__/
Pregdon® _/
Processon®__/

ID CidadES n°

TERMO DE CONTRATO QUE ENTRE Sl
FAZEM O DEPARTAMENTO ESTADUAL DE
TRANSITO DO ESTADO DO ESPIRITO
SANTO E A EMPRESA
PARA A
PRESTACAO DE SERVICOS DE SUPORTE
TECNICO E ATUALIZACAO DE VERSOES
DAS  LICENCAS PERMANENTES DO
FABRICANTE THALES, BEM COMO A
RENOVACAO DAS LICENCAS DE
SUBSCRICAO DOS DEMAIS, QUE COMPOEM
A PLATAFORMA  INTEGRADA  DE
SEGURANCA DA INFORMACAO - LGPD-
INCLUINDO SERVICOS DE GARANTIA E
ATUALIZACAO DE VERSOES.

O DEPARATAMENTO ESTADUAL DE TRANSITO DO ESTADO DO ESPIRITO
SANTO - DETRANI/ES, adiante denominada CONTRATANTE, inscrita no CNPJ sob o n°
28.162.105/0001-66, com sede na Av. Fernando Ferrari, n°® 1180, Torre Sul, América Centro
Empresarial, Mata da Praia, Vitoria/ES, CEP: 29.066-380, representada legalmente pelo sua
Diretora Administrativa, Financeira e Gestdo de Pessoas Sra. JOCIANE OLIVEIRA
MARTINS, nomeado(a) pelo Decreto N° 934-S, de 13/04/2023, publicada no DIO de 14 de
Abril de 2023, portador da Matricula Funcional n°® 3003604 e a Empresa XXXXXXXXXXXXX,
doravante denominada CONTRATADA, com sede (enderego completo), inscrita no CNPJ
sob 0 n° (preencher) neste ato representado(a) por (nome e funcdo no
contratado), conforme atos constitutivos da empresa ou procuragdo apresentada nos autos,
ajustam o presente CONTRATO para contratacdo de empresa de manutengdo, suporte e
operacdo assistida referente as licengas Permanentes e de Subscri¢do da plataforma
integrada de Seguranca da Informacéo - LGPD, nos termos da Lei Federal n® 14.133/2021
e Decreto Estadual n® 5.545-R/2023, de acordo com 0s termos do processo acima
mencionado, parte integrante deste instrumento independente de transcri¢do, juntamente com
a Proposta apresentada pela CONTRATADA, ficando, porém, ressalvadas como nao
transcritas as condicGes nela estipuladas que contrariem as disposi¢Oes deste CONTRATO,
que se regera pelas Clausulas Seguintes.

CLAUSULA PRIMEIRA: DO OBJETO
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O objeto do presente instrumento € a contratacdo de empresa especializada para prestacao de servicos
de suporte técnico e atualizacdo de versdes das licencas permanentes do fabricante Thales, bem como
a renovacao das licencas de subscricdo dos demais fabricantes indicados no termo de referéncia, que
compdem a Plataforma integrada de Seguranca da Informacéo ja instalada no parque computacional,
incluindo servicos de garantia e atualizagcdo de versdes, com objetivo de atender as necessidades do
Departamento de Transito do Espirito Santo — DETRANIES, nas condigdes estabelecidas no Termo
de Referéncia, Anexo | do Edital.

Integram este Contrato, como partes indissocidveis e independentemente de transcrigdo, os seguintes
anexos:

a) O Termo de referéncia;

b) A Proposta Comercial da Contratada.

2- CLAUSULA SEGUNDA: DO PRECO

O valor mensal da contratacédo é de R$ ( ), perfazendo o valor total de R$

( ).

No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da
execucdo do objeto, inclusive tributos (impostos etc.), encargos sociais, trabalhistas, previdenciarios,
fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e outros necessarios ao
cumprimento integral do objeto da contratacao.

O valor acima é meramente estimativo, de forma que os pagamentos devidos ao contratado
dependerdo dos quantitativos efetivamente fornecidos.

Os precos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano, cujo termo inicial
sera_més_/_ano___ (preencher).

Apos o interregno de um ano, mediante pedido do contratado, os precos iniciais poderdo ser
reajustados, mediante a aplicacdo, pelo contratante, do indice INPC/IBGE (indice Nacional de
Precos ao Consumidor), exclusivamente para as obrigac¢des iniciadas e concluidas ap6s a ocorréncia
da anualidade, com base na seguinte formula:

Vv (I-IF)

3- VR onde:

4- VR = Valor do reajuste;

5- 'V = Valor atual do contrato ou da parcela a ser reajustada;

6- 1° = indice inicial - refere-se ao indice de custos ou de precos correspondente ao més-
base;

7- 1 = Indice relativo ao més de reajuste.

Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos
efeitos financeiros do Gltimo reajuste.
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No caso de atraso ou ndo divulgacdo do(s) indice (s) de reajustamento, o0 contratante pagara ao
contratado a importancia calculada pela dltima variacdo conhecida, liquidando a diferenca
correspondente tdo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

Nas afericbes finais, o(s) indice(s) utilizado(s) para reajuste serd(do), obrigatoriamente, o(s)
definitivo(s).

Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer
forma ndo possa(m) mais ser utilizado(s), sera(ado) adotado(s), em substituicdo, o(s) que vier(em) a
ser determinado(s) pela legislacdo entdo em vigor. Na auséncia de previsdo legal quanto ao indice
substituto, serd adotado o novo indice definido para a Administracdo Estadual na contratacdo de
servigos semelhantes.

O reajuste de precos sera formalizado por apostilamento.

Os reajustes ndo interferem no direito das partes de solicitar, a qualquer momento, a manutencéo do

equilibrio econémico dos contratos com base no disposto no art. 124, inciso I, alinea “d”, da Lei
14.133/2021.

O contratado devera complementar a garantia contratual anteriormente prestada, de modo que se
mantenha a proporg&o inicial em relacdo ao valor contratado.

O reequilibrio econdmico e financeiro, em qualquer de suas espécies, observara, conforme a natureza
do objeto contratual, as regras previstas nos arts. 45 a 53 do Decreto Estadual n°® 5545-R/2023 e na
Lei n° 14.133/2021, inclusive quanto a renuncia irretratavel por auséncia de requerimento formal
durante a vigéncia do contrato e antes de eventual prorrogacéo (art. 46 do Decreto).

3- CLAUSULA TERCEIRA: DAS CONDI(;GES DE PAGAMENTO
Do Recebimento

3.1. Os servicos serdo recebidos provisoriamente, de forma sumaria, no ato da entrega, juntamente
com a nota fiscal ou instrumento de cobranca equivalente, pelo fiscal ou comissdo designada,
consignando em relatério informacdes sobre a simples conferéncia da conformidade do que foi
contratado, em especial do quantitativo, marca e modelo e demais informagdes constantes na nota
fiscal.

3.2. Os servigos poderdo ser rejeitados, no todo ou em parte, inclusive antes do recebimento
provisorio, quando em desacordo com as especificacbes constantes no Termo de Referéncia e na
proposta, devendo ser substituidos no prazo de 10 (dez) dias, a contar da notificacdo por escrito da
contratada, as suas custas, sem prejuizo da aplicacao das penalidades.

3.3. Caso haja irregularidades que impecam o recebimento provisorio, o fiscal, conforme o caso,
devera solicitar ao contratado, por escrito, as respectivas corre¢des.
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3.4. Apl6s o recebimento provisorio, o fiscal deverd manifestar-se sobre o cumprimento das
exigéncias de carater técnico da conformidade do material recebido com as exigéncias contratuais,
visando subsidiar o gestor do contrato no recebimento definitivo, no prazo de 20 (vinte) dias.

3.5. O recebimento definitivo ocorrera no prazo de 15 (quinze) dias Uteis, a contar da manifestagédo
do fiscal prevista no item 7.2.2 do termo de referéncia, apos a verificacdo da qualidade e quantidade
do material e consequente aceitacdo mediante termo detalhado.

3.6. Caso haja irregularidades que impecam o recebimento definitivo, o gestor, conforme o caso,
devera solicitar ao contratado, por escrito, as respectivas corre¢des no prazo de 15 (quinze) dias Uteis.

3.7. O prazo para recebimento definitivo poderd ser excepcionalmente prorrogado, de forma
justificada, por igual periodo, quando houver necessidade de diligéncias para a afericdo do
atendimento das exigéncias contratuais.

3.8. No caso de controvérsia sobre a execucdo do objeto, quanto a dimenséo, qualidade e quantidade,
devera ser observado o teor do art. 143 da Lei n® 14.133/2021, comunicando-se a empresa para
emissdo de Nota Fiscal no que pertine a parcela incontroversa da execugdo do objeto, para efeito de
liquidacéo e pagamento.

3.9. O prazo para a solucdo, pelo contratado, de inconsisténcias na execugdo do objeto ou de
saneamento da nota fiscal ou de instrumento de cobranca equivalente, verificadas pela Administragéo
durante a analise prévia a liquidacdo de despesa, ndo sera computado para os fins do recebimento
definitivo.

3.10. O recebimento provisorio ou definitivo ndo excluira a responsabilidade civil pela solidez e pela
seguranca dos servicos nem a responsabilidade ético-profissional pela perfeita execucdo do contrato.

3.11. O recebimento provisério podera ser dispensado nos casos em que a fiscalizacdo consiga emitir
sumariamente o termo de recebimento definitivo pela simplicidade ou quantidade recebida do objeto.

3.12. O pagamento seré realizado mensalmente, a partir do més subsequente a ativacao das licencas e
inicio dos servigos de suporte técnico e manutencéo.

Nota Fiscal

3.13. Para fins de exame da Nota Fiscal, o fiscal devera verificar se a nota fiscal ou instrumento de
cobranca equivalente apresentado expressa 0s elementos necessarios e essenciais do documento, tais
como: 7.13.1. o prazo de validade; 7.13.2. a data da emiss&o;
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3.13.3. os dados do contrato e do 6rgdo contratante;

3.13.4. o periodo respectivo de execuc¢do do contrato;

3.13.5. o valor a pagar; e

3.13.6. eventual destaque do valor de retencdes tributarias cabiveis.

3.14. Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranga equivalente, ou
circunstancia que impeca a liquidacdo da despesa, esta ficara sobrestada até que o contratado
providencie as medidas saneadoras, reiniciando-se o prazo ap6s a comprovacdo da regularizacdo da
situacdo, sem Onus ao contratante;

3.15. A nota fiscal ou instrumento de cobranga equivalente devera ser obrigatoriamente
acompanhado da comprovacéo da regularidade fiscal.

3.16. O Contratado devera apresentar nota fiscal/fatura que registre o valor dos bens/servigos, o valor
liquido da nota e o valor dos impostos sujeitos a retencao na fonte, inclusive o ISSQN (quando for o
caso) e o destaque do Imposto de Renda na Fonte (conforme disposto na IN/RFB 1.234/2012, ou a
que vier a substitui-la, e no Decreto Estadual 5.460-R/2023), os quais serdo retidos e recolhidos
diretamente pela Administragdo contratante. Do Prazo de Pagamento.

3.17. O pagamento serd efetuado no prazo méximo de até dez dias Uteis, contados do recebimento da
nota fiscal, nos termos do art. 31 do Decreto Estadual n® 5545-R/2023.

3.18. Ao enviar a solicitacdo de pagamento, o gestor do contrato deve especificar a data de
vencimento da obrigagéo.

3.19. Decorrido o prazo indicado no item anterior, incidira multa financeira nos seguintes termos:

VM =VFX 12 X ND
- 100 ~ 360
Onde:
VM = Valor da Multa Financeira.
WF = Valor da Nota Fiscal referente ao més em atraso.
MND = Numero de dias em atraso.
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3.20. Incumbirdo a Contratada a iniciativa e o encargo do calculo minucioso da fatura devida, a ser
revisto e aprovado pela Contratante, juntando-se o calculo da fatura.

3.21. A liquidacdo das despesas obedecera rigorosamente ao estabelecido na Lei 4.320/1964, assim
como na Lei Estadual 2.583/1971.

3.22. Se houver alguma incorrecdo na Nota Fiscal/Fatura, a mesma sera devolvida & Contratada para
correcdo, ficando estabelecido que o prazo para pagamento serd contado a partir da data de
apresentacdo na nova Nota Fiscal/Fatura, sem qualquer dnus ou correcdo a ser paga pela Contratante.

Da Forma de Pagamento

3.23. O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia e
conta corrente indicados pelo contratado.

3.24. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para
pagamento.

3.25. Quando do pagamento, sera efetuada a retencdo tributaria prevista na legislacéo aplicavel.

3.26. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos
na fonte, quando da realizacdo do pagamento, os percentuais estabelecidos na legislacdo vigente.

3.27. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n°
123/2006, ndo sofrera a retencdo tributaria quanto aos impostos e contribui¢des abrangidos por
aquele regime. No entanto, o pagamento ficard condicionado a apresentacdo de comprovacgdo, por
meio de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei
Complementar.

4- CLAUSULA QUARTA: DO PRAZO DE VIGENCIA CONTRATUAL

O prazo de vigéncia da contratacdo € de 12 (doze) e tera inicio a partir do dia da assinatura do
contrato, podendo ser prorrogado por iguais e sucessivos periodos, conforme interesse da
Administracdo, ndo dispensando a publicacdo no Portal Nacional de Contrataces Publicas - PCNP,
prorrogavel por até 10 (dez) anos, na forma dos artigos 106 e 107 da Lei n°® 14.133/2021.

A gestdo do contrato, inclusive quanto a prorrogacdo, deve observar o que disposto no art. 22 do
Decreto Estadual n°® 5545-R/2023 e em orientacGes complementares da Administragdo Estadual.
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N&o obstante o prazo estipulado nesta Clausula, aplica-se a este Contrato as hipoteses de extingdo
previstas no art. 106, 111, da Lei 14.133/2021, mediante justificativa da medida excepcional e prévia
oitiva da Procuradoria-Geral do Estado, constituindo condicdes resolutivas do contrato:

i. a inexisténcia ou insuficiéncia de dotacdes orcamentarias nas respectivas Leis Or¢camentarias de
cada exercicio para atender as respectivas despesas, acarretando a extin¢do do contrato a partir de
sua ocorréncia; ou

ii. a auséncia de vantagem para a Administragdo na manutencdo do contrato, desde que o
Contratante comunique ao Contratado a opcdo pela extingdo do contrato com ao menos 2 (dois)
meses de antecedéncia em relacdo a proxima data de aniversario do contrato, acarretando a
extingdo do contrato a partir da referida data de aniversario contratual.

Ocorrendo a resolucdo do contrato, com base em uma das condi¢des resolutivas estipuladas acima, o
Contratado ndo tera direito a qualquer espécie de indenizacao.

CLAUSULA QUINTA: DA DOTACAO ORCAMENTARIA

As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos
consignados no Orgamento.

A contratacdo sera atendida pela seguinte dotagéo:

5.1-Fonte de Recursos: 1501000011 — Recursos das Taxas Arrecadadas pelo DETRAN-ES
5.2-Programa de Trabalho: 10.45.202.06.126.0036.2187

5.3-Elemento de Despesa: 3.3.90.40 - SERVICOS DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO — PESSOA JURIDICA

4.4.90.40 - SERVICOS DE TECNOLOGIA DA INFORMACAO E COMUNICACAO — PESSOA
JURIDICA,;

A dotacdo relativa aos exercicios financeiros subsequentes serd indicada apo6s aprovagdo da Lei
Orcamentaria respectiva e liberacdo dos créditos correspondentes, mediante apostilamento.

CLAUSULA SEXTA: DA GARANTIA DE EXECUCAO

A CONTRATADA prestara garantia de execucdo contratual no valor de R$ , na
modalidade de , correspondente a 5% (cinco por cento) do valor do contrato.

O prazo de garantia de execugdo contratual e demais condicbGes a ele referentes encontram-se
definidos no Termo de Referéncia, anexo a este Contrato.

Ocorrendo prorrogacdo de prazo ou aumento no valor contratual decorrente de acréscimos ou do
reequilibrio econdmico-financeiro, por ocasido da assinatura do Termo Aditivo, deverd a
CONTRATADA proceder a renovacdo e/ou ao reforco da garantia inicial, proporcionalmente ao
aumento de valor.
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A garantia devera ser apresentada no prazo maximo de 10 (dez) dias, inclusive nos casos de Termo
Aditivo.

A inobservancia do prazo fixado para apresentacdo ou renovacdo da garantia acarretard a
aplicacdo de multa de 0,2% (dois décimos por cento) do valor do contrato por dia de atraso, até o
méaximo de 5% (cinco por cento), o qual podera ser glosado de pagamentos devidos.

O atraso superior a 25 (vinte e cinco) dias autoriza a Administragdo a promover o blogueio dos
pagamentos devidos 8 CONTRATADA, até o limite de 5% (cinco por cento) do valor anual do
contrato, a titulo de garantia.

A CONTRATADA, a qualquer tempo, podera substituir o blogueio efetuado com base nesta
clausula por quaisquer das modalidades de garantia previstas em lei, sem prejuizo da manutengéo
da multa aplicada.

6- CLAUSULA SETIMA: DA ENTREGA E RECEBIMENTO

O regime de execucdo contratual, os modelos de gestdo e de execucdo, assim como 0S prazos e
condi¢cdes de conclusdo, entrega, observagdo e recebimento do objeto constam no item 5 “5.
MODELO DE EXECUCAO DO OBJETO” do Termo de Referéncia, anexo a este Contrato.

7- CLAUSULA OITAVA: DAS RESPONSABILIDADES DAS PARTES

Compete a Contratada:

Vi.

8.1.1 - Cumprir todas as obrigacg0es, as condic¢des e 0s prazos relativos a entrega do(s) produto(s)
adquirido(s) e/ou da execucdo do(s) servico(s) contratado(s), conforme definido no Termo de
Referéncia;

providenciar a imediata correcdo das deficiéncias apontadas pelo setor competente do
Contratante;

manter, durante toda a execugdo do Contrato, em compatibilidade com as obrigacfes assumidas,
todas as condicOes de habilitacdo e qualificacdo exigidas na licitagdo, conforme dispde o inciso
XVI do art. 92 da Lei Federal 14.133/2021;

garantir a execucgdo qualificada do contrato durante o periodo de garantia e/ou vigéncia, conforme
definido no Termo de Referéncia.

Visando ao regular cumprimento do contrato firmado com a Administracdo Publica, a
CONTRATADA, nos termos do Decreto n° 4.251-R, de 21 de maio de 2018, se obriga a efetivar a
contratacdo de méao-de-obra necessaria a execucdo da obra ou servigo advindos do sistema
penitenciario estadual, no percentual de 6% (seis por cento) da méo-de-obra total para a execucéo
do objeto contratual, nos termos da Lei complementar n°® 879/2017.

Constituem obrigagdes da Contratada, além das demais previstas no Edital e seus Anexos ou deles
decorrentes:
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XXI.
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Né&o subcontratar, subempreitar, ceder ou transferir, total ou parcialmente o objeto do Contrato.

Qualquer ato que implique a substituicdo do Contratado por outra pessoa juridica, como a fusao,
cisdo ou incorporacdo, somente serd admitido mediante expresso e prévio consentimento da
DETRAN-ES, mediante a formalizacao de Termo Aditivo, desde que:

. seja mantida a condicdo de microempresa ou empresa de pequeno porte (quando for o caso);

sejam observados pela nova pessoa juridica todos os requisitos de habilitacdo exigidos na
licitacdo;

sejam mantidas as demais clausulas e condi¢fes do contrato; e ndo haja qualquer prejuizo a boa
execucdo das obrigacdes pactuadas.

Entregar os objetos ofertados, no prazo proposto e em conformidade com as especificacdes
exigidas no Edital e seus Anexos.

Somente divulgar informacdes acerca dos objetos do contrato, que envolva 0 nome da contratante,
mediante sua prévia e expressa autorizagao.

Manter, durante a execucdo do contrato, em compatibilidade com as obrigacdes assumidas, todas
as condicdes de habilitacdo e qualificacdo exigidas na licitacao.

Instruir o fornecimento dos objetos do contrato com as notas fiscais correspondentes, juntando
cdpia da solicitacdo de entrega e do comprovante do respectivo recebimento.

Cumprir todas as leis e posturas federais, estaduais e municipais pertinentes e responsabilizar-se
por todos os prejuizos decorrentes de infracBes a que houver dado causa.

Assumir com exclusividade todos os impostos e taxas que forem devidos em decorréncia do
objeto do contrato, bem como as contribuicdes devidas a Previdéncia Social, encargos
trabalhistas, prémios de seguro e de acidentes de trabalho e quaisquer outras despesas que se
fizerem necessarias ao cumprimento do objeto pactuado, inclusive quanto ao transporte interno
dos bens.

Aceitar nas mesmas condicBes contratuais, 0s acréscimos ou supressdes que se fizerem, no objeto,
até 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

Responder perante a Contratante e terceiros por eventuais prejuizos e danos decorrentes de sua
demora ou de sua omisséo, sob a sua responsabilidade ou por erro da execucao deste contrato.

Responsabilizar-se por quaisquer 6nus decorrentes de omissdes ou erros na elaboracdo de
estimativa de custos e que redundem em aumento de despesas para a Contratante.

Responsabilizar-se pelo 6nus resultante de quaisquer acles, demandas, custos e despesas
decorrentes de danos causados por culpa ou dolo de seus empregados, prepostos e/ou contratados,
bem como se obrigar por quaisquer responsabilidades decorrentes de agOes judiciais que lhe
venham a ser atribuida por forca de lei, relacionadas com o cumprimento do Contrato.
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xXii. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os arts. 12, 13 e 17
a 27, do Cadigo de Defesa do Consumidor (Lei n° 8.078, de 1990). 15.15 Indicar preposto para
representa-la durante a execu¢do do contrato.

xxiii. Atender prontamente quaisquer orientacOes e exigéncias da Equipe de Fiscalizagdo do Contrato,
inerentes a execucao do objeto contratual;

XXIV.

Manter a produtividade ou a capacidade minima de fornecimento da solugdo de TIC durante a

execucgéo do contrato.

Compete a Contratante:

VI.

VII.

VIII.

Efetuar o pagamento do preco previsto nos termos deste contrato;

Definir o local para entrega dos produtos adquiridos e/ou da execugcdo dos servicos
contratados, conforme definido no Termo de Referéncia;

Designar servidor(es) responsavel(eis) pelo acompanhamento e fiscalizacdo da entrega dos
produtos adquiridos e/ou da execucdo do(s) servico(s) contratado(s), conforme definido no
Termo de Referéncia;

Emitir decisdo sobre eventuais solicitacdes ou reclamacdoes relacionadas a execucdo dos
contratos no prazo maximo de 1 (um) més, a contar da data do protocolo do requerimento,
admitida a prorrogacao motivada, por igual periodo.

Responder eventuais pedidos de reestabelecimento do equilibrio econémico-financeiro feitos
pelo contratado no prazo maximo de 1 (um) més, admitida a prorrogagdo motivada, por igual
periodo.

Notificar os emitentes das garantias quanto ao inicio de processo administrativo para
apuracdo de descumprimento de clausulas contratuais.

Da Protecdo de Dados Pessoais.

Protecdo de dados, coleta e tratamento. Sempre que tiverem acesso ou realizarem qualquer
tipo de tratamento de dados pessoais, as partes comprometem-se a envidar todos os esforcos
para resguardar e proteger a intimidade, vida privada, honra e imagem dos respectivos
titulares, observando as normas e politicas internas relacionadas a coleta, guarda, tratamento,
transmissdo e eliminacdo de dados pessoais, especialmente as previstas na Lei Federal n°
13.709/2018 (“Lei Geral de Protecdo de Dados Pessoais”), no Decreto Estadual n°® 4922-R,
de 09 de julho de 2021, e demais normas legais e regulamentares aplicaveis.

Caso o objeto envolva o tratamento de dados pessoais com fundamento no consentimento do
titular, a CONTRATADA devera observar, ao longo de toda a vigéncia do Contrato, todas as
obrigacdes legais e regulamentares especificas vinculadas a essa hipotese legal de tratamento.

Ao receber o requerimento de um titular de dados, na forma prevista nos artigos 16 e 18 da
Lei Federal n® 13.709/2018, a CONTRATADA devera:
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Notificar imediatamente a CONTRATANTE;
Auxilia-la, quando for o caso, na elaboracdo da resposta ao requerimento; e

Eliminar todos os dados pessoais tratados com base no consentimento em até 30 (trinta) dias
corridos, contados a partir do requerimento do titular.

As partes armazenardo dados pessoais apenas pelo periodo necessario ao cumprimento da
finalidade para a qual foram originalmente coletados e em conformidade com as hipoteses
legais que autorizam o tratamento.

s partes devem assegurar que 0 acesso a dados pessoais seja limitado aos empregados,
prepostos ou colaboradores e eventuais subcontratados que necessitem acessar os dados
pertinentes, na medida em que sejam estritamente necessarios para o cumprimento deste
Contrato e da legislacdo aplicavel, assegurando que todos esses individuos estejam sujeitos a
obrigacdes de sigilo e confidencialidade.

A CONTRATADA deve, engquanto operadora de dados pessoais, implementar medidas
técnicas e organizacionais apropriadas para 0 cumprimento das obrigacdes da
CONTRATANTE previstas na Lei Federal n® 13.709/2018.

Protecdo de dados e incidentes de seguranca. Considerando as caracteristicas especificas do
tratamento de dados pessoais e 0 estado atual da tecnologia, a CONTRATADA devera adotar
medidas de seguranca, técnicas e administrativas aptas a proteger os dados e informacGes de
acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda, alteracdo,
comunicacgdo ou qualquer forma de tratamento inadequado ou ilicito.

A CONTRATADA devera notificar a CONTRATANTE imediatamente sobre a ocorréncia
de incidentes de seguranca relacionados a dados pessoais, fornecendo informacdes
suficientes para que a CONTRATANTE cumpra quaisquer deveres de comunicag&o,
dirigidos a Autoridade Nacional de Protecdo de Dados e/ou aos titulares dos dados, acerca do
incidente de seguranca.

As partes deverdo adotar as medidas cabiveis para auxiliar na investigacdo e na mitigacao das
consequéncias de cada incidente de seguranca.

Transferéncia internacional. E vedada a transferéncia de dados pessoais pela
CONTRATADA para fora do territorio do Brasil sem o prévio consentimento, por escrito, da
CONTRATANTE, e demonstracdo da observancia da adequada protecdo desses dados,
cabendo a CONTRATADA a responsabilidade pelo cumprimento da legislacdo de protecdo
de dados ou de privacidade de outro(s) pais(es) que for aplicavel.

Responsabilidade. A CONTRATADA respondera por quaisquer danos, perdas ou prejuizos
causados a CONTRATANTE ou a terceiros decorrentes do descumprimento da Lei Federal
n° 13.709/2018, no Decreto Estadual n°® 4922-R, de 09 de julho de 2021 e outras normas
legais ou regulamentares relacionadas a este Contrato, ndo excluindo ou reduzindo essa
responsabilidade a fiscalizagdo da CONTRATANTE em seu acompanhamento.
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Eventual subcontratacdo, mesmo quando autorizada pela CONTRATANTE, ndo exime a
CONTRATADA das obrigacdes decorrentes deste Contrato, permanecendo integralmente
responsavel perante a CONTRATANTE mesmo na hipoOtese de descumprimento dessas
obrigac@es por subcontratada.

A CONTRATADA deve colocar a disposicdo da CONTRATANTE, quando solicitado, toda
informacdo necessaria para demonstrar o cumprimento do disposto nestas clausulas,
permitindo a realizagdo de auditorias e inspecdes, diretamente pela CONTRATANTE ou por
terceiros por ela indicados, com relacdo ao tratamento de dados pessoais.

A CONTRATADA deve auxiliar a CONTRATANTE na elaboracgdo de relatérios de impacto
a protecdo de dados pessoais, observado o disposto no artigo 38 da Lei Federal n°
13.709/2018, relativo ao objeto deste Contrato.

Se a CONTRATANTE constatar que dados pessoais foram utilizados pela CONTRATADA
para fins ilegais, ilicitos, contrarios & moralidade ou mesmo para fins diversos daqueles
necessarios ao cumprimento deste Contrato, a CONTRATADA serd notificada para
promover a cessacdo imediata desse uso, sem prejuizo da rescisdo do Contrato e de sua
responsabilizacdo pela integralidade dos danos causados.

Eliminacdo. Extinto o Contrato, independentemente do motivo, a CONTRATADA devera

em, até 10 (dez) dias Uteis, contados da data de seu encerramento, devolver todos os dados
pessoais a CONTRATANTE ou eliminad-los, inclusive eventuais copias, certificando a
CONTRATANTE, por escrito, do cumprimento desta obrigacéo.

CLAUSULA NONA: DOS ADITAMENTOS

O presente contrato poderad ser aditado, estritamente, nos termos previstos na Lei 14.133/2021,
mediante manifestacdo formal da Procuradoria-Geral do Estado ou em conformidade com norma
editada pela Procuradoria que dispense a analise juridica.

10-

CLAUSULA DECIMA: DAS SANCOES ADMINISTRATIVAS

Comete infragdo administrativa, nos termos da Lei 14.133/2021, o contratado que:

der causa a inexecucao parcial do contrato;

der causa a inexecucdo parcial do contrato que cause grave dano a Administragdo ou ao
funcionamento dos servicos publicos ou ao interesse coletivo;

der causa a inexecucdo total do contrato;

ensejar o0 retardamento da execucdo ou da entrega do objeto da contratacdo sem motivo
justificado;

apresentar documentacdo falsa ou prestar declaragéo falsa durante a execugéo do contrato;
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praticar ato fraudulento na execuc¢édo do contrato;
comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
praticar ato lesivo previsto no art. 5° da Lei 12.846/2013.
Serdo aplicadas ao contratado que incorrer nas infracdes acima descritas as seguintes sangdes:

i. Adverténcia, quando o contratado der causa a inexecuc¢do parcial do contrato, sempre que nao se
justificar a imposicao de penalidade mais grave (art. 156, 8 2°, da Lei 14.133/2021);

ii. Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e
“d” do subitem acima, sempre que nédo se justificar a imposicdo de penalidade mais grave (art.
156, § 4°, da Lei 14.133/2021);

ili. Declaracdo de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas
alineas “e”, “f’, “g” e “h” do subitem acima, bem como nas alineas “b”, “c” e “d”, que
justifiguem a imposicao de penalidade mais grave (art. 156, 8 5°, da Lei 14.133/2021);

iv. Multas (art. 156, I1, e § 3°, da Lei 14.133/2021), observados os seguintes parametros:

1. Multa moratéria de 0,5% (cinco décimos por cento) por dia Gtil de atraso injustificado sobre o
valor da parcela inadimplida, até o limite de 30 (trinta) dias;

2. Multa compensatdria de 0,5% (cinco décimos por cento) a 2% (dois por cento) incidente sobre
o valor do contrato, para a infragdo descrita na alinea “a” do subitem 10.1,

3. Multa compensatéria de 0,5% (cinco décimos por cento) a 20% (vinte por cento) incidente
sobre o valor do contrato, para as infragdes descritas nas alineas “b” a “h” do subitem 10.1.

V. O atraso superior a 30 (trinta) dias autoriza a Administracdo a promover a extin¢do unilateral do
contrato por descumprimento ou cumprimento irregular, convertendo a multa moratéria em multa
compensatoria (art. 162, paragrafo unico, da Lei 14.133/2021).

VI. Em caso de reincidéncia, o valor total das multas aplicadas ndo podera exceder o limite de 30%
(trinta por cento) sobre o valor total do Contrato.

VII. A aplicagdo das sancdes previstas neste Contrato ndo exclui, em hipotese alguma, a obrigacéo de
reparacdo integral do dano causado ao Contratante (art. 156, 8 9°, da Lei 14.133/2021).

VIII. A penalidade de multa pode ser aplicada cumulativamente com as demais san¢6es, na forma do
art. 156, § 7°, da Lei n® 14.133/2021.

IX. Na aplicacéo das sancOes serdo considerados (art. 156, 8 1°, da Lei 14.133/2021):
a natureza e a gravidade da infracdo cometida;

as peculiaridades do caso concreto;
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as circunstancias agravantes ou atenuantes;
0s danos que dela provierem para o Contratante;

a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes
dos drgéos de controle.

X. Antes da aplicacdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias
Gteis, contado da data de sua intimacéo (art. 157 da Lei 14.133/2021).

XI. A aplicagdo das sancdes realizar-se-a em processo administrativo que assegure o contraditorio e a
ampla defesa ao Contratado, observando-se o procedimento previsto no caput e paragrafos do art.
158 da Lei 14.133/2021 para as penalidades de impedimento de licitar e contratar e de declaracéo de
inidoneidade para licitar ou contratar, assim como as seguintes regras:

XII. Antes da aplicacdo de qualquer sancdo administrativa, a Administracdo deverd notificar o
contratado, facultando-lhe a apresentacdo de defesa prévia;

XIV. A notificacdo devera ocorrer pessoalmente, eletronicamente, com confirmacdo de
recebimento, ou por correspondéncia com aviso de recebimento, indicando, no minimo: a conduta
reputada como infratora, a motivacao para aplicacdo da penalidade, a sangdo que se pretende aplicar,
0 prazo e o local de entrega das razdes de defesa;

XV. O prazo para apresentacdo de defesa prévia para a penalidade de adverténcia sera de 05
(cinco) dias uteis e de 15 (quinze) dias Uteis para as demais penalidades, e serdo contados na forma
do art. 183 da Lei 14.133/2021;

XVI. O contratado comunicard ao 6rgao promotor do certame as mudancas de endereco ocorridas
no curso do processo licitatorio e da vigéncia do contrato, considerando-se eficazes as notificacdes
enviadas ao local anteriormente indicado, na auséncia da comunicagao;

XVII. Ofertada a defesa prévia ou expirado 0 prazo sem que ocorra a sua apresentacdo, a
Administracdo proferird decisdo fundamentada e adotard as medidas legais cabiveis, resguardado o
direito de recurso, que devera ser exercido nos termos da Lei 14.133/2021;

XVIII. Os atos previstos como infrages administrativas na Lei 14.133/2021, ou em outras leis de
licitacBes e contratos da Administracdo Publica que também sejam tipificados como atos lesivos na
Lei 12.846/2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito
procedimental e autoridade competente definidos na referida Lei (art. 159 da Lei 14.133/2021).

XIX. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com
abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste
Contrato ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das sangdes aplicadas
a pessoa juridica serdo estendidos aos seus administradores e socios com poderes de administracdo, a
pessoa juridica sucessora ou a empresa do mesmo ramo com relacdo de coligacdo ou controle, de
fato ou de direito, com o Contratado, observados, em todos 0s casos, o contraditorio, a ampla defesa
e a obrigatoriedade de analise juridica prévia (art. 160 da Lei 14.133/2021).
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XX. O Contratante deverd, no prazo maximo de 15 (quinze) dias uteis, contado da data de
aplicacédo da sancdo, informar e manter atualizados os dados relativos as sangdes por ela aplicadas,
para fins de publicidade no Cadastro Nacional de Empresas Iniddneas e Suspensas (Ceis) e no
Cadastro Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal
(art. 161 da Lei 14.133/2021).

XXI. As sancOes de impedimento de licitar e contratar e declaracdo de inidoneidade para licitar ou
contratar sdo passiveis de reabilitacdo, na forma do art. 163 da Lei 14.133/2021.

XXII. Os débitos relativos a multas moratdria e compensatoria e as indenizagGes cabiveis poderdo
ser descontados dos valores devidos pela Administragdo ao contratado e, se insuficientes, a diferenca
poderéa ser descontada da garantia prestada ou ser objeto de cobranca judicial (art. 156, § 8° da Leli
14.133/2021).

XXIII. Os débitos do contratado para com a Administracdo contratante poderdo ser compensados,
total ou parcialmente, com os créditos decorrentes de outros contratos administrativos que o
contratado possua com o Estado do Espirito Santo.

XIV. Sem prejuizo da aplicacdo das san¢fes acima descritas, a pratica de quaisquer atos lesivos a
administracdo publica na licitagdo ou na execugdo do contrato, nos termos da Lei 12.846/2013, seré
objeto de imediata apuracdo observando-se o devido processo legal estabelecido no marco
regulatorio estadual anticorrupcéo.

11- CLAUSULA DECIMA PRIMEIRA: DA SUPERVENIENTE IRREGULARIDADE
FISCAL, SOCIAL OU TRABALHISTA

Constatado que o Contratado ndo se encontra em situacdo de regularidade fiscal, social ou
trabalhista, 0 mesmo sera notificado para no prazo de 10 (dez) dias Uteis regularizar tal situacdo ou,
no mesmo prazo, apresentar defesa, observando-se o procedimento de aplicacéo de sangdes.

Transcorrido esse prazo, ainda que ndo comprovada a regularidade e que ndo seja aceita a defesa
apresentada, o pagamento sera efetuado, sem prejuizo da tramitagdo do procedimento de aplicagéo de
sangoes.

Em ndo sendo aceitas as justificativas apresentadas pelo Contratado, serd imposta multa de 2% (dois
por cento) sobre o saldo contratual ndo executado.

Depois de transcorridos 30 (trinta) dias Uteis da notificacdo da multa, se a empresa ndo regularizar a
pendéncia fiscal ou trabalhista, devera a Administracdo decidir sobre iniciar ou ndo procedimento de
rescisdo do contrato, podendo deixar de fazé-lo se reputar que a extin¢do antecipada do contrato
ocasionara expressivos prejuizos ao interesse publico.

Em se tratando de irregularidade fiscal decorrente de crédito estadual, o Contratante informara a

Procuradoria Fiscal da Procuradoria Geral do Estado sobre os créditos em favor da empresa, antes
mesmo da notificacdo a empresa.

12- CLAUSULA DECIMA SEGUNDA: DA RESCISAO
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A rescisdo do Contrato podera ocorrer nas hipoteses e condi¢Ges previstas nos arts. 137 a 139 da Lei
14.133/2021.

13- CLAUSULA DECIMA TERCEIRA: DOS RECURSOS

Os recursos, representacdo e pedido de reconsideracdo, somente serdo acolhidos nos termos do arts.
165 a 168 da Lei 14.133/2021.

14- CLAUSULA DECIMA QUARTA: DO ACOMPANHAMENTO E FISCALIZACAO

A execucdo do contrato serd acompanhada pelo gestor e pelo fiscal designados pela autoridade
competente do Orgdo ou entidade, os quais representardo a Administracdo e confirmardo o
recebimento do objeto contratado, observadas as disposicdes deste contrato. Sem esse recebimento,
ndo seré permitido qualquer pagamento.

15- CLAUSULA DECIMA QUINTA: DO REPRESENTANTE DA CONTRATADA

Representara a Contratada na execucdo do ajuste, como preposto, (preencher no momento de
assinatura do contrato, com nome completo, nacionalidade, profissdo e estado civil do representante
da empresa).

O representante da CONTRATADA devera realizar o cadastro no Sistema Corporativo de Gestdo de
Documentos Arquivisticos Digitais - EDOCS do Governo do Estado do Espirito Santo para envio e
recebimento de documentos oficiais.

16- CLAUSULA DECIMA SEXTA: DOS CASOS OMISSOS

Os casos omissos serdo decididos pelo contratante, segundo as disposi¢fes contidas na Lei
14.133/2021, e demais normas federais aplicaveis e, subsidiariamente, segundo as disposicOes
contidas na Lei n° 8.078/1990 — Codigo de Defesa do Consumidor — e normas e principios gerais dos
contratos.

Na auséncia de prazo previamente estabelecido para o cumprimento de determinacgGes emitidas pelo
Contratante, sera aplicado o prazo de 5 (cinco) dias Uteis, contados a partir da data de ciéncia formal
da determinacdo pela Contratada. Esse prazo poderd ser prorrogado, a critério exclusivo do
Contratante, mediante solicitacdo formal e devidamente justificada pela Contratada.

17- CLAUSULA DECIMA SETIMA: DO FORO

Fica eleito o foro de Vitdria, Comarca da Capital do Estado do Espirito Santo, para dirimir qualquer
duvida ou contestacdo oriunda direta ou indiretamente deste instrumento, renunciando-se
expressamente a qualquer outro, por mais privilegiado que seja.
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Antes de qualquer providéncia jurisdicional visando solucionar ddvida quanto a interpretacdo do
presente instrumento, as partes deverdo buscar solucdo administrativa, com a participacdo da
Procuradoria Geral do Estado, por intermédio de um ou mais meios de solucdo consensual de
conflitos previstos na Lei Complementar Estadual n® 1.011/2022.

18- E, por estarem justos e contratados, assinam o presente em trés vias de igual teor e forma, para igual
distribuicdo, para que produza seus efeitos legais.

Local, _ de de (preencher).

Nome da Contratante
Representante (nome completo)
Documento de ldentificagdo

Nome da Contratada
Representante (nome completo)
Documento de Identificacdo
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