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Departamento Estadual de Transito do Espirito Santo

‘ Av. Fernando Ferrari, 1080, Edificio América Centro Empresarial, Torre Sul ‘
ata da Praia - Vit6ria / ES - CEP: 29066-920
Tel.: (27) 3145-6341
EDITAL DE PREGAO ELETRONICO N°900 002/2024- SISTEMA COMPRASGOV 90002/2024
UASG: 928459

ID CONTRATACAO TCES 2024.500E0100022.01.0002

DEPARTAMENTO ESTADUAL DE TRANSITO DO ESTADO DO ESPIRITO SANTO, doravante
denominado DETRAN/ES, com sede na Av. Fernando Ferrari, 1080, Edificio América Centro
Empresarial, Torre Sul - Mata da Praia CEP: 29066-920 - Vitéria / ES, realizara licitacdo, na
modalidade PREGAO, na forma ELETRONICA, para Contratacdo de Solucdo Integrada de
Seguranca de Informagéo incluindo suporte técnico com garantia, instalagdo, configuracéo e
treinamento especializado - LGPD, conforme processo E-Docs n°® 2024-702G0, nos termos da Lei
Federal n° 14.133/2021, do Decreto Estadual n° 5.352-R/2023, e demais normas aplicaveis e, ainda,
de acordo com as condi¢Bes estabelecidas neste Edital.

Edital com participacdo Ampla.

1 - DO OBJETO E DISPOSICOES ESSENCIAIS

1.1 - O objeto da presente licitagdo € a contratagdo de empresa para o fornecimento de Solucéo
Integrada de Seguranca de Informacdo incluindo suporte técnico com garantia, instalacéo,
configuracao e treinamento especializado - LGPD, conforme especificagfes do Termo de Referéncia,
Anexo | deste Edital.

1.2 - A licitacdo sera realizada em grupo Unico, formados por itens, conforme tabela constante do
Anexo | deste Edital, devendo o licitante oferecer proposta para todos os itens que compdem o grupo.

1.3 - O(s) preco(s) maximo(s) admitido(s) para a presente licitacdo sdo os que constam no Anexo |
deste Edital.

1.4 - Data da sessdao publica: 07 de Janeiro de 2025.
1.5 - DATA E HORARIO DE ABERTURA DA SESSAO PUBLICA:
1.6 - Dia 07/01/2025 - Horario: 10HS

1.7 - Local: Portal de Compras do Governo Federal — https://www.gov.br/compras/pt-br

1.8 - Critério de Julgamento: MENOR PRECO GLOBAL DO LOTE.
1.9 - O modo de disputa sera 0o ABERTO/FECHADO.

1.10 - Esta licitacdo sera julgada sob o critério de menor preco global do grupo de itens. (A proposta
deverd ser presentada conforme item 17 do termo de referéncia).
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Item Descrigao Métrica | Unidade | CATSER SIGA erut?rTallggde Valor unitério Valor total
Solucéo de Licenca
1 |Atribuicdo e de | Sewico | o505 | 266619 12 R$ 195.600,00 | R$ 2.347.200,00
Classificacao subscrigdo | Mensal
de Risco mensal
Solugéo de .
Gestdo de Llcggga Servigco
2 |Acessoe subscricio Mensalg 27502 266620 12 R$ 285.940,00 | R$ 3.431.280,00
Seguranca a mensgl
Nuvem
Solucéo de Licenca
Gestdo € deg Servico
3 |Correlagdo de subscricio Mensalg 27502 266621 12 R$ 134.800,00 | R$ 1.617.600,00
Eventos de &
mensal
Seguranca
4 '(E‘s:]"‘f‘l'gﬁf‘:gzo Servico | Servico | 26972 | 266622 1 R$ 49.200,00 | R$ 49.200,00
5 Treinamento Servico Servico 3840 266623 1 R$ 20.000,00 R$ 20.000,00
6 2;’;;%%20 Senvigo |y, fnir;;go 26972 | 266624 12 R$ 115.000,00 | R$ 1.380.000,00
VALOR TOTAL GLOBAL R$ 8.845.280,00

**Havendo divergéncias entre as descricbes do SIGA, ComprasGOV — CATSER e o termo de
referéncia, prevalecera as descri¢cdes do termo de referéncia. (ANEXO 1)

1.11 - As despesas decorrentes da presente licitacdo correrdo a conta do orcamento préprio do
DETRAN/ES a cargo da conta da atividade no 2187 Elemento de Despesa no 339040 do orgamento
da (0) DETRAN/ES para o exercicio de 2024.

2- CONDICAO DE PARTICIPACAO

2.1 - Poderéo participar deste Pregéo os interessados que estiverem previamente credenciados no
Sistema de Cadastramento Unificado de Fornecedores - SICAF e no Sistema de Compras do
Governo Federal (www.gov.br/compras).

2.1.1 - Os interessados deverdo atender as condi¢des exigidas para cadastramento até o terceiro dia
atil anterior a data prevista para recebimento das propostas.

2.2 - O licitante responsabiliza-se exclusiva e formalmente pelas transacdes efetuadas em seu nome,
assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados
diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do
orgdo ou entidade promotora da licitagdo por eventuais danos decorrentes de uso indevido das
credenciais de acesso, ainda que por terceiros.
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2.3 - E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos
Sistemas relacionados no item anterior e manté-los atualizados junto aos 6rgaos responsaveis pela
informacédo, devendo proceder, imediatamente, a correcdo ou a alteragdo dos registros tdo logo
identifiqgue incorrecdo ou aqueles se tornem desatualizados.

2.4 - A ndo observancia do disposto no item anterior podera ensejar desclassificagdo no momento
da habilitagcéo.

2.5 - Nao poderéo disputar esta licitacao:
2.5.1 - Aquele que ndo atenda as condi¢des deste Edital e seu(s) anexo(s);
2.5.2 - Pessoas juridicas reunidas em consoércio;

2.5.3 - Autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica,
guando a licitagé@o versar sobre servigos ou fornecimento de bens a ele relacionados;

2.5.4 - Empresa, isoladamente ou em consorcio, responsavel pela elaboracdo do projeto basico ou
do projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador,
acionista ou detentor de mais de 5% (cinco por cento) do capital com direito a voto, responsavel
técnico ou subcontratado, quando a licitagdo versar sobre servicos ou fornecimento de bens a ela
necessarios;

2.5.5 - Pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de participar
da licitacdo em decorréncia de sancéo que lhe foi imposta;

2.5.6 - Aguele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira,
trabalhista ou civil com dirigente do 6rgdo ou entidade contratante ou com agente publico que
desempenhe funcéo na licitagdo ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles seja
cbnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;

2.5.7 - Empresas controladoras, controladas ou coligadas, nos termos da Lei n® 6.404/1976,
concorrendo entre si;

2.5.8 - Pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacao do edital, tenha sido
condenada judicialmente, com transito em julgado, por exploragéo de trabalho infantil, por submisséo
de trabalhadores a condi¢gBes analogas as de escravo ou por contratacdo de adolescentes nos casos
vedados pela legislacéo trabalhista;

2.5.9 - Nao podera participar, direta ou indiretamente, da licitacdo ou da execucdo do contrato
servidor publico estadual, independentemente de qual seja 0 6rgdo ou entidade contratante, devendo
ser observadas as situacdes que possam configurar conflito de interesses no exercicio ou apos o
exercicio do cargo ou emprego, nos termos da legislacdo que disciplina a matéria, conforme art. 9°,
§ 1°, da Lei n° 14.133/2021 e arts. 221, XIX, da Lei Complementar Estadual n® 46/1994 e 35 da
Constituigdo Estadual.
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2.6 - O impedimento decorrente de sancao administrativa serd também aplicado ao licitante que atue
em substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sangéo a
ela aplicada, inclusive a sua controladora, controlada ou coligada, desde que devidamente
comprovado o ilicito ou a utilizacao fraudulenta da personalidade juridica do licitante.

2.7 - Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econémico.

2.8 - O disposto nos itens acima nao impede a licitacdo ou a contratacdo de servi¢o que inclua como
encargo do contratado a elaboracdo do projeto basico e do projeto executivo, nas contratagfes
integradas, e do projeto executivo, nos demais regimes de execucao.

3 - DA APRESENTACAO DA PROPOSTA E DOCUMENTOS DE HABILITACAO

3.1 - Na presente licitacao, a fase de habilitacdo sucedera as fases de apresentacao de propostas e
lances e de julgamento.

3.2 - Os licitantes encaminharao, exclusivamente por meio do sistema eletrénico, a proposta com o
preco ou o percentual de desconto, conforme o critério de julgamento adotado neste Edital, até a
data e o horério estabelecidos para abertura da sesséo publica.

3.3 - No cadastramento da proposta inicial, o licitante declarara, em campo proprio do sistema, que:

3.3.1 - Esté ciente e concorda com as condigfes contidas no edital e seus anexos, bem como de que
a proposta apresentada compreende a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas
convengdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de sua
entrega em definitivo e que cumpre plenamente os requisitos de habilitagéo definidos no instrumento
convocatorio;

3.3.2 - Nao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega
menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢cao de aprendiz, nos termos do artigo
7°, XXXIll, da Constituicdo Federal;

3.3.3 - Nao possui empregados executando trabalho degradante ou forcado, observando o disposto
nos incisos Il e IV do art. 1° e no inciso Il do art. 5° da Constituicdo Federal;

3.3.4 - Cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado
da Previdéncia Social, previstas em lei e em outras normas especificas.

3.4 - O licitante organizado em cooperativa devera declarar, ainda, em campo proprio do sistema
eletrénico, que cumpre 0s requisitos estabelecidos no artigo 16 da Lei n® 14.133/2021.

3.5 - O fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade
cooperativa deverd declarar, ainda, em campo proprio do sistema eletrénico, que cumpre 0s
requisitos estabelecidos no artigo 3° da Lei Complementar n® 123, de 2006, estando apto a usufruir
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do tratamento favorecido estabelecido em seus arts. 42 a 49, observado o disposto nos 88 1° ao 3°
do art. 4°, da Lei n® 14.133, de 2021.

3.5.1 - No item exclusivo para participacdo de microempresas e empresas de pequeno porte, a
assinalagcao do campo “nao” impedira o prosseguimento no certame, para aquele item;

3.5.2 - Nos itens em que a participacdo ndo for exclusiva para microempresas e empresas de
pequeno porte, a assinalagdo do campo “ndo” apenas produzira o efeito de o licitante nao ter direito
ao tratamento favorecido previsto na Lei Complementar n° 123, de 2006, mesmo que microempresa,
empresa de pequeno porte ou sociedade cooperativa.

3.6 - A falsidade da declaragéo de que trata os itens acima sujeitara o licitante as sancgfes previstas
na Lei n® 14.133/2021, e neste Edital.

3.7 - Os licitantes poderéo retirar ou substituir a proposta ou, na hipétese de a fase de habilitagéo
anteceder as fases de apresentacdo de propostas e lances e de julgamento, os documentos de
habilitacdo anteriormente inseridos no sistema, até a abertura da sesséo publica.

3.8 - N&@o havera ordem de classificacdo na etapa de apresentacdo da proposta e dos documentos
de habilitacdo pelo licitante, o que ocorrera somente apds os procedimentos de abertura da sesséo
publica e da fase de envio de lances.

3.9 - Seréo disponibilizados para acesso publico os documentos que compdem a proposta dos
licitantes convocados para apresentacao de propostas, ap0s a fase de envio de lances.

3.10 - Desde que disponibilizada a funcionalidade no sistema, o licitante podera parametrizar o seu
valor final minimo ou o seu percentual de desconto maximo quando do cadastramento da proposta
e obedecera as seguintes regras:

3.10.1 - A aplicacéo do intervalo minimo de diferenca de valores ou de percentuais entre os lances,
gue incidira tanto em relacdo aos lances intermediarios quanto em relacdo ao lance que cobrir a
melhor oferta; e

3.10.2 - Os lances serao de envio automatico pelo sistema, respeitado o seu valor final minimo ou o
seu percentual de desconto maximo, caso estabelecido, e o intervalo de que trata o subitem acima.

3.10.3 - O valor final minimo ou o percentual de desconto final méximo parametrizado possuird
carater sigiloso para os demais fornecedores e para o 6rgdo ou entidade promotora da licitacao,
podendo ser disponibilizado estrita e permanentemente aos 6rgdos de controle externo e interno.

3.10.4 - Cabera ao licitante interessado em participar da licitacdo acompanhar as operacées no
sistema eletrénico durante o processo licitatério e se responsabilizar pelo 6nus decorrente da perda
de negodcios diante da inobservancia de mensagens emitidas pela Administracdo ou de sua
desconexéo.
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3.10.5-0 licitante deverd comunicar imediatamente ao provedor do sistema qualquer acontecimento
gue possa comprometer o sigilo ou a segurancga, para imediato bloqueio de acesso.

4 - DO PREENCHIMENTO DA PROPOSTA

4.1 -0 licitante deverd enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos
campos indicados.

4.2 -Todas as especificagfes do objeto contidas na proposta vinculam o licitante.

4.3 - O licitante ndo podera oferecer proposta em quantitativo inferior ao maximo previsto para
contratagao.

4.4 - Nos valores propostos estardo inclusos todos 0s custos operacionais, encargos
previdenciarios, trabalhistas, tributéarios, comerciais e quaisquer outros que incidam direta ou
indiretamente na execugao do objeto.

4.5 - Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo Ihe assistindo o direito de pleitear qualquer alteracéo, sob
alegacéo de erro, omissao ou qualquer outro pretexto.

4.6 - A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposicfes
nelas contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o
proponente o compromisso de executar o objeto licitado nos seus termos, bem como de fornecer
0s materiais, equipamentos, ferramentas e utensilios necessérios, em quantidades e qualidades
adequadas a perfeita execucao contratual, promovendo, quando requerido, sua substituicao.

4.7 - O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a contar da data de
sua apresentacgao.
5 DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULACAO DE

LANCES

5.1 - A abertura da presente licitacao dar-se-a automaticamente em sesséo publica, por meio de
sistema eletrdnico, na data, horério e local indicados neste Edital.

5.2 - O sistema disponibilizara campo proprio para troca de mensagens entre o Pregoeiro e 0s
licitantes.

5.3 - Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por
meio de sistema eletronico, sendo imediatamente informados do seu recebimento e do valor
consignado no registro.

5.4 - O lance devera ser ofertado pelo valor unitério do item.
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5.5 - Os licitantes poderao oferecer lances sucessivos, observando o horério fixado para abertura

da sesséo e as regras estabelecidas no Edital.

5.6 - O licitante somente podera oferecer lance de valor inferior ou percentual de desconto
superior ao ultimo por ele ofertado e registrado pelo sistema.

5.7 - O intervalo minimo de diferenca de valores ou percentuais entre os lances, que incidira tanto
em relacdo aos lances intermediarios quanto em relacao a proposta que cobrir a melhor oferta
deveréa seguir os Valores abaixo:

intervalo minimo de
. P . tidad o dif d | -
ltem Descrigao Métrica | Unidade | CATSER SIGA Quan_l a Valor unitario |er§nga © valores
e estimada, (aproximadamente 1%do
valor unitario)
Solucéo de Licenca
Atribuicdo e de Servigo
1 e ~ . 27502 266619 12 R$ 195.600,00 RS 1.900,00
Classificacdo de |subscrica| Mensal
Risco o mensal
Solugédo de .
= Licenca
Gestéo de de Senico
2 |Acessoe - ¢ 27502 266620 12 R$ 285.940,00 | RS 2.800,00
s subscricd| Mensal
Seguranga a
o mensal
Nuvem
Solu%ao de Licenca
Gestao de Senvigo
3 [Correlagéo de - ¢ 27502 266621 12 R$ 134.800,00 | RS 1.300,00
subscricd | Mensal
Eventos de
o mensal
Seguranca
4 |Inswlacdoe Senico | Semico | 26972 | 266622 1 R$ 49.200,00 | R$ 490,00
Configuracéo
5 |Treinamento Servico Servico 3840 266623 1 R$ 20.000,00 RS 200,00
Operacéo ) Senvigo
6 | assistida Senico | o o | 26972 266624 12 R$ 115.000,00 | RS 1.150,00

5.8 - O licitante podera, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze
segundos apoés o registro no sistema, na hipétese de lance inconsistente ou inexequivel.

5.9 - O procedimento seguira de acordo com o modo de disputa adotado.

5.10 - Caso seja adotado para o envio de lances no pregao eletronico o modo de disputa “aberto”,
os licitantes apresentardo lances publicos e sucessivos, com prorrogagoes.

5.10.1 - A etapa de lances da sessdo publica tera duragdo de dez minutos e, ap0s isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos dois
minutos do periodo de duragéo da sessao publica.

5.10.2 - A prorrogacdo automatica da etapa de lances, de que trata o subitem anterior, sera de
dois minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de
prorrogacao, inclusive no caso de lances intermediarios.
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5.10.3 - Ndo havendo novos lances ha forma estabelecida nos itens anteriores, a sessao publica
encerrar-se-4 automaticamente, e o sistema ordenaré e divulgara os lances conforme a ordem
final de classificacéo.

5.10.4 - Definida a melhor proposta, se a diferenca em relacdo a proposta classificada em
segundo lugar for de pelo menos 5% (cinco por cento), o Pregoeiro, auxiliado pela equipe de
apoio, podera admitir o reinicio da disputa aberta, para a definicdo das demais colocacdes.

5.10.5 - Apoés o reinicio previsto no item supra, os licitantes serdo convocados para apresentar
lances intermediérios.

5.11 - Caso seja adotado para o envio de lances no pregao eletrénico o modo de disputa “aberto
e fechado”, os licitantes apresentardo lances publicos e sucessivos, com lance final e fechado.

5.11.1 - A etapa de lances da sesséo publica tera duracao inicial de quinze minutos. Apos esse
prazo, o sistema encaminhard aviso de fechamento iminente dos lances, apés o que transcorrera
o periodo de até dez minutos, aleatoriamente determinado, findo o qual ser4 automaticamente
encerrada a recepgéo de lances.

5.11.2 - Encerrado o prazo previsto no subitem anterior, o sistema abrira oportunidade para que
o0 autor da oferta de valor mais baixo e os das ofertas com precos até 10% (dez por cento) superior
aguela possam ofertar um lance final e fechado em até cinco minutos, o qual sera sigiloso até o
encerramento deste prazo.

5.11.3 - No procedimento de que trata o subitem supra, o licitante podera optar por manter o seu
ultimo lance da etapa aberta, ou por ofertar melhor lance.

5.11.4 - N&o havendo pelo menos trés ofertas nas condi¢cdes definidas neste item, poderdo os
autores dos melhores lances subsequentes, na ordem de classificacdo, até o maximo de trés,
oferecer um lance final e fechado em até cinco minutos, o qual sera sigiloso até o encerramento
deste prazo.

5.11.5 - Ap6s o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara e divulgara
os lances segundo a ordem crescente de valores.

5.12 - Caso seja adotado para o envio de lances no pregéo eletrénico o modo de disputa “fechado e
aberto”, poderao participar da etapa aberta somente os licitantes que apresentarem a proposta de
menor preco/ maior percentual de desconto e os das propostas até 10% (dez por cento)
superiores/inferiores aquela, em que os licitantes apresentaréo lances publicos e sucessivos, até o
encerramento da sessao e eventuais prorrogacoes.

5.12.1 - Nao havendo pelo menos 3 (trés) propostas nas condic¢des definidas neste item, poderéo os
licitantes que apresentaram as trés melhores propostas, consideradas as empatadas, oferecer novos
lances sucessivos.
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5.12.2 - A etapa de lances da sessdo publica terd duracdo de dez minutos e, apds isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos dltimos dois minutos
do periodo de duracéo da sessao publica.

5.12.3 - A prorrogacdo automatica da etapa de lances, de que trata o subitem anterior, sera de dois
minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de
prorrogacao, inclusive no caso de lances intermedirios.

5.12.4 - Nao havendo novos lances na forma estabelecida nos itens anteriores, a sesséo publica
encerrar-se-a4 automaticamente, e o sistema ordenara e divulgara os lances conforme a ordem final
de classificacao.

5.12.5 - Definida a melhor proposta, se a diferenca em relacao a proposta classificada em segundo
lugar for de pelo menos 5% (cinco por cento), o Pregoeiro, auxiliado pela equipe de apoio, podera
admitir o reinicio da disputa aberta, para a definicdo das demais colocacdes.

5.12.6 - ApOs o reinicio previsto no subitem supra, os licitantes serdo convocados para apresentar
lances intermediérios.

5.13 - Apos o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara e
divulgara os lances segundo a ordem crescente de valores.

5.14 - Nao serao aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido
e registrado em primeiro lugar.

5.15 - Durante o transcurso da sessao publica, os licitantes serdo informados, em tempo real, do
valor do menor lance registrado, vedada a identificacéo do licitante.

5.16 - No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregéo, o
sistema eletrénico podera permanecer acessivel aos licitantes para a recepgéo dos lances.

5.17 - Quando a desconexdo do sistema eletrdnico para o Pregoeiro persistir por tempo superior a
dez minutos, a sessdo publica sera suspensa e reiniciada somente apds decorridas vinte e quatro
horas da comunicacdo do fato pelo Pregoeiro aos participantes, no sitio eletrénico utilizado para
divulgacgéo.

5.18 - Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

5.19 - Em relacdo a itens ndo exclusivos para participacdo de microempresas e empresas de
pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a verificacdo automatica, junto
a Receita Federal, do porte da entidade empresarial. O sistema identificara em coluna propria as
microempresas e empresas de pequeno porte participantes, procedendo a comparacdo com 0S
valores da primeira colocada, se esta for empresa de maior porte, assim como das demais
classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da Lei Complementar n® 123/2006.
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5.19.1 - Nessas condi¢des, as propostas de microempresas e empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance seréo
consideradas empatadas com a primeira colocada.

5.19.2 - A melhor classificada nos termos do subitem anterior tera o direito de encaminhar uma ultima
oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5
(cinco) minutos controlados pelo sistema, contados ap0s a comunica¢ao automatica para tanto.

5.19.3 - Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo
se manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e empresa
de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), ha ordem de
classificacdo, para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

5.19.4 - No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado
sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta.

5.20 - S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances
finais da fase fechada do modo de disputa aberto e fechado.

5.20.1 - Havendo eventual empate, o critério de desempate sera aquele previsto no art. 60 da Lei
14.133/2021.

5.21 - Encerrada a etapa de envio de lances da sessao publica, na hipétese da proposta do primeiro
colocado permanecer acima do pre¢co maximo ou inferior ao desconto definido para a contratacdo, o
Pregoeiro podera negociar condigdes mais vantajosas, apos definido o resultado do julgamento.

5.22 - A negociacgdo podera ser feita com os demais licitantes, segundo a ordem de classificacéo
inicialmente estabelecida, quando o primeiro colocado, mesmo ap0s a nhegociacdo, for
desclassificado em razdo de sua proposta permanecer acima do preco maximo definido pela
Administracao.

5.23 - A negociacao sera realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.

5.24 - O resultado da negociacdo serd divulgado a todos os licitantes e anexado aos autos do
processo licitatorio.

5.25 - O Pregoeiro solicitara ao licitante mais bem classificado que, no prazo de 2 (duas) horas, envie
a proposta, Anexo Il.A deste Edital, adequada ao ultimo lance ofertado apds a negociacéo realizada,
juntamente com os Dados Complementares, Anexo 11.B deste Edital, e acompanhada, se for o caso,
dos documentos complementares, quando necessarios a confirmacéo daqueles exigidos neste Edital
e ja apresentados.

5.26 - E facultado ao Pregoeiro prorrogar o prazo estabelecido, a partir de solicitagdo fundamentada
feita no chat pelo licitante, antes de findo o prazo.
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5.27 - Apé6s a negociacdo do preco, o Pregoeiro iniciara a fase de aceitacdo e julgamento da
proposta.

6 - DA FASE DE JULGAMENTO

6.1 - Encerrada a etapa de negociacdo, o Pregoeiro verificara se o licitante provisoriamente
classificado em primeiro lugar atende as condi¢des de participacdo no certame, conforme previsto
no art. 14 da Lei n° 14.133/2021, legislacdo correlata e neste Edital, especialmente quanto a
existéncia de sangdo que impeca a participacdo no certame ou a futura contratacdo, mediante a

consulta aos seguintes cadastros:
6.1.1 - SICAF,;
6.1.2 - Cadastro de Fornecedores do Estado do Espirito Santo — CRC/ES;

6.1.3 - Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS, mantido pela Controladoria-
Geral da Unido (https://www.portaltransparencia.gov.br/sancoes/ceis);

6.1.4 - Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral da Unido
(https://www. portaltransparencia.qgov.br/sancoes/cnep).

6.2 - A consulta aos cadastros sera realizada em nome da empresa licitante e também em nome de
seus soOcios majoritarios, por forca do art. 12 da Lei 8.429/1992, que prevé dentre as sancdes
impostas ao responséavel pela pratica de ato de improbidade administrativa, a proibicdo de contratar
com o Poder Publico, inclusive por intermédio de pessoa juridica da qual seja s6cio majoritario.

6.3 - Constatada a existéncia de san¢do que inviabilize a participacdo ou contratacdo, o Pregoeiro
reputard o licitante desclassificado, por falta de condi¢éo de participagao.

6.4 - Estara também desclassificada a proposta vencedora que:
6.4.1 - Contiver vicios insanaveis;
6.4.2 - Nao obedecer as especificacdes técnicas contidas no Termo de Referéncia,

6.4.3 - Apresentar precos inexequiveis ou permanecerem acima do pre¢co maximo definido para a
contratacao;

6.5 - N&o tiverem sua exequibilidade demonstrada, quando exigido pela Administracéo;

6.5.1 - Apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos,
desde que insanavel.
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6.6 - ApGs a verificacao das condi¢des dos itens antecedentes, os documentos de habilitacdo serdo
apreciados e, apés andlise, sera declarado vencedor o licitante classificado em primeiro lugar, caso
tenha atendido a todas as exigéncias do edital.

7- DA FASE DE HABILITACAO

8.1 - Os documentos previstos no Termo de Referéncia, Anexo | deste Edital, necessarios e
suficientes para demonstrar a capacidade do licitante de realizar o objeto da licitacao, seréo exigidos
para fins de habilitacdo, nos termos dos arts. 62 a 70 da Lei n°® 14.133/2021.

8.1.1 - A documentacdo exigida para fins de habilitacdo juridica, fiscal, social e trabalhista e
econdmico-financeira, podera ser substituida pelo registro cadastral no SICAF.

8.2 - Os documentos exigidos para fins de habilitacdo poderdo ser apresentados em original, por
cépia ou em formato digital.

8.3 - Seré verificado se o licitante apresentou declaracéo de que atende aos requisitos de habilitacéo,
e o declarante respondera pela veracidade das informacdes prestadas, na forma da lei (art. 63, |, da
Lei n°® 14.133/2021).

8.4 - Sera verificado se o licitante apresentou no sistema, sob pena de inabilitacédo, a declaracao de
gue cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da
Previdéncia Social, previstas em lei e em outras normas especificas.

8.5 - O licitante devera apresentar, sob pena de desclassificacéo, declaracdo de que suas propostas
econbmicas compreendem a integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convencdes
coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das
propostas.

8.5 - A habilitacao sera verificada por meio do Sicaf, nos documentos por ele abrangidos.

8.5.1 - Somente havera a necessidade de comprovacdo do preenchimento de requisitos mediante
apresentacdo dos documentos originais nao-digitais quando houver divida em relacéo a integridade
do documento digital ou quando a lei expressamente o exigir.

8.6 - E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no Sicaf e
manté-los atualizados junto aos 6rgdos responsaveis pela informacdo, devendo proceder,
imediatamente, a corre¢do ou a alteracdo dos registros tdo logo identifique incorrecédo ou aqueles se
tornem desatualizados.

8.6.1 - A ndo observancia do disposto no item anterior podera ensejar desclassificacdo no momento
da habilitagcéo.

EDITAL PREGAO ELETRONICO N° 002/2024 (Minuta Padronizada - Decreto n° 1.939-R/2007) 12

2024-62923B - E-DOCS - DOCUMENTO ORIGINAL 18/12/2024 13:55 PAGINA 12 /104



—

' DETRAN | ES
Departamento Estadual de Transito do Espirito Santo

Av. Fernando Ferrari, 1080, Edificio América Centro Empresarial, Torre Sul
ata da Praia - Vitéria / ES - CEP: 29066-920
Tel.: (27) 3145-6341
8.7 - Os documentos exigidos para habilitacdo que ndo estejam contemplados no Sicaf serdo
enviados por meio do sistema, em formato digital, no prazo de até 24 (vinte e quatro) horas, contado
da solicitacdo do Pregoeiro.

8.8 - Para fins de habilitacdo, a verificacdo pelo 6rgdo promotor do certame nos sitios oficiais de
orgaos e entidades emissoras de certidées constitui meio legal de prova.

8.9 - Se a proposta nao for aceitavel, ou se o licitante ndo atender as exigéncias de habilitacéo, ou
se recusar a assinar o contrato, o Pregoeiro examinar4 a oferta subsequente e a respectiva
documentacdo de habilitagéo, na ordem de classificacdo, e assim sucessivamente, até a apuracao
de uma que atenda as exigéncias do edital.

8.10- Nas hipéteses previstas no item anterior, 0 Pregoeiro podera negociar diretamente com o
proponente para que seja obtido melhor prego, tendo sempre como parametro a menor oferta
apresentada no certame.

9 - DOS RECURSOS

9.1 - A interposigéo de recurso referente ao julgamento das propostas, a habilitagdo ou inabilitacéo
de licitantes, a anulagédo ou revogacédo da licitacdo, observard o disposto no art. 165 da Lei n°
14.133/2021.

9.2 - O prazo recursal € de 3 (trés) dias uteis, contados da data de intimacdo ou de lavratura da ata.

9.3 - Quando o recurso apresentado impugnar o julgamento das propostas ou o0 ato de habilitacdo
ou inabilitacdo do licitante:

9.3.1 - aintencao de recorrer devera ser manifestada imediatamente, sob pena de precluséo;
9.3.2 - O prazo para a manifestacdo da intencdo de recorrer ndo sera inferior a 10 (dez) minutos.

9.3.3 - O prazo para apresentacdo das razdes recursais serd iniciado na data de intimacédo ou de
lavratura da ata de habilitacdo ou inabilitacao;

9.3.4 - Na hipétese de adocédo da inverséo de fases prevista no § 1° do art. 17 da Lei n® 14.133, de
2021, o prazo para apresentacdo das razdes recursais serd iniciado na data de intimacéo da ata de
julgamento.

9.4 - Os recursos deverdo ser encaminhados em campo préprio do sistema.

9.5 - O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisdo recorrida, a
qual podera reconsiderar sua decisdo no prazo de 3 (trés) dias uteis, ou, nesse mesmo prazo,
encaminhar recurso para a autoridade superior, a qual devera proferir sua decisdo no prazo de 10
(dez) dias uteis, contado do recebimento dos autos.
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9.6 - Os recursos interpostos fora do prazo ndo serdo conhecidos.

9.7 - O prazo para apresentacao de contrarrazdes ao recurso pelos demais licitantes sera de 3 (trés)
dias Uteis, contados da data da intimacdo pessoal ou da divulgacdo da interposicdo do recurso,
assegurada a vista imediata dos elementos indispensaveis a defesa de seus interesses.

9.8 - O recurso e o pedido de reconsideracéo terdo efeito suspensivo do ato ou da deciséo recorrida
até que sobrevenha decisédo final da autoridade competente.

9.9 - O acolhimento do recurso invalida tdo somente 0s atos insuscetiveis de aproveitamento.

9.10 - Os autos do processo permanecerdo com vista franqueada aos interessados no sistema de
processo eletrdnico E-Docs, no Acesso Cidadéo (https://acessocidadao.es.gov.br/).

10 - DA ADJUDICACAO E DA FORMALIZACAO DA CONTRATACAO

10.1- Decididos os recursos e constatada a regularidade dos atos praticados, a autoridade
competente homologara o procedimento licitatorio e adjudicara o objeto.

10.2- Ap6s a homologacao, o adjudicatario sera convocado para assinar o contrato ou receber o
instrumento equivalente no prazo de até 05 (cinco) dias Uteis.

10.2.1 - Considerando a adocéo do processo eletronico E-Docs, a assinatura serda realizada mediante
usuario e senha (assinatura eletrénica) no Acesso Cidadao (https://acessocidadao.es.gov.br/) ou
através de certificado digital, conforme acordado entre as partes.

10.2.2 - N&o poderéo ser utilizadas formas diferentes de assinatura em um mesmo documento.

10.2.3 No caso de assinatura eletrbnica, as partes deverdo providenciar uma conta verificada no
Acesso Cidaddo, conforme instru¢cdes contidas no endereco: https://compras.es.qov.br/conta-
verificada.

10.3- A Administracdo podera prorrogar o prazo fixado no item anterior, por igual periodo, nos termos
do art. 90, § 1° da Lei 14.133/2021, quando solicitado pelo licitante vencedor, durante o seu
transcurso, e desde que ocorra motivo justificado, aceito pelo ente promotor do certame.

10.4- Caso adotado o Sistema de Registro de Precos, observar-se-a o procedimento de convocacao
e assinatura previsto no topico especifico, bem assim o disposto nos itens antecedentes quando da
realizacdo das contratacdes decorrentes da Ata de Registro de Precos.

10.5- Para a formalizacédo da contratacao, sera exigida a comprovacéao das condi¢cdes de habilitacédo
consignadas neste Edital, as quais deverdo ser mantidas pelo licitante durante a vigéncia do contrato.

11-DAS INFRACOES ADMINISTRATIVAS E SANCOES
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11.1 - Comete infracdo administrativa, nos termos do art. 155 da Lei 14.133/2021, o licitante ou
adjudicatério que, com dolo ou culpa:

11.1.1 - Deixar de entregar a documentacdo exigida para o certame ou ndo entregar qualquer
documento que tenha sido solicitado pelo Pregoeiro durante o certame;

11.1.2- Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a proposta
em especial quando:

11.1.3- N&o enviar a proposta adequada ao ultimo lance ofertado ou ap6s a negociacéo;
11.1.4- Recusar-se a enviar o detalhamento da proposta quando exigivel;

11.1.5- Pedir para ser desclassificado quando encerrada a etapa competitiva; ou

11.1.6- Deixar de apresentar amostra;

11.1.7- Apresentar proposta ou amostra em desacordo com as especificagdes do edital;

11.1.8- N&o entregar a documentagcdo exigida para a contratacdo, quando convocado dentro do
prazo de validade de sua proposta, ou recusar-se, sem justificativa, a assinar o contrato ou a ata de
registro de prego, ou a aceitar ou retirar o instrumento equivalente no prazo estabelecido pela
Administracao;

11.1.9- Apresentar declaragdo ou documentacao falsa exigida para o certame ou prestar declaragéo
falsa durante a licitacéo;

11.1.10-Fraudar a licitacdo

11.1.11-Comportar-se de modo iniddbneo ou cometer fraude de qualquer natureza, em especial
quando:

11.1.12-Agir em conluio ou em desconformidade com a lei;
11.1.13-Induzir deliberadamente a erro no julgamento;
11.1.14-Apresentar amostra falsificada ou deteriorada;

11.1.15-Praticar atos ilicitos com vistas a frustrar os objetivos da licitacao
11.1.16-Praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 2013;

11.2- Reputar-se-a& comportamento inidéneo, exemplificativamente, os tipificados nos arts. 337-F a
337-M do Cdédigo Penal e no art. 5° da Lei 12.846/2013, a declaracao falsa quanto as condi¢es de
participacdo e quanto ao enquadramento como ME/EPP.
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11.3- O licitante ou adjudicatario que cometer qualquer das infracdes discriminadas ficara sujeito,
sem prejuizo da responsabilidade penal e civil, as seguintes sancoes:

11.4- Multa de 0,5% até 30% (trinta por cento) sobre o valor estimado para os lotes em que participou
o licitante;

11.5- Impedimento de licitar e contratar; e

11.6- Declaracdo de inidoneidade para licitar ou contratar, enquanto perdurarem 0s Mmotivos
determinantes da punicao ou até que seja promovida sua reabilitacdo perante a prépria autoridade
gue aplicou a penalidade.

11.7- As sangfes de impedimento de licitar e contratar e declaracéo de inidoneidade para licitar ou
contratar poderao ser aplicadas, cumulativamente ou ndo, a penalidade de multa.

11.8- A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo administrativo
gue assegurara o contraditério e a ampla defesa, observando-se além da disciplina legal e
regulamentar, o disposto no Termo de Contrato ou no Termo de Referéncia quanto ao procedimento
e outras condicoes.

11.9- As sancdes por atos praticados durante a execucao do contrato estdo previstas no Termo de
Contrato ou no Termo de Referéncia.

12 - DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

12.1- Qualquer pessoa € parte legitima para impugnar este Edital por irregularidade na aplicacdo da
legislacdo, devendo protocolar o pedido até 3 (trés) dias Uteis antes da data da abertura do certame.

12.2- A resposta a impugnacao ou ao pedido de esclarecimento sera divulgado em sitio eletrénico
oficial no prazo de até 3 (trés) dias Uteis, limitado ao Ultimo dia Gtil anterior a data da abertura do
certame.

12.3- A impugnacéo e o pedido de esclarecimento poderdo ser realizados por forma eletrénica no
endereco www.compras.es.gov.br, no menu ‘“Licitagbes”, na opc¢do “Pesquisar Editais” ou
protocolizada no 6rgdo realizador do certame, de 9 as 17 horas, ou enviadas para o e-mail
equipelicita2@detran.es.gov.br. Somente serdo aceitas impugnacdes protocolizadas se assinadas
pelo(s) impugnante(s).

12.4- As impugnagOes e pedidos de esclarecimentos ndo suspendem 0S prazos previstos no
certame.

12.5- A concessao de efeito suspensivo a impugnacao € medida excepcional e devera ser motivada
pelo Pregoeiro, nos autos do processo de licitagdo.
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' DETRAN | ES
Departamento Estadual de Transito do Espirito Santo

Av. Fernando Ferrari, 1080, Edificio América Centro Empresarial, Torre Sul
ata da Praia - Vitéria / ES - CEP: 29066-920
Tel.: (27) 3145-6341
12.6- Caso o Pregoeiro decida pela improcedéncia da impugnacdo ao ato convocatério, devera
encaminhar o processo para a Autoridade Competente — Ordenadora da Despesa — a quem
competird, nesse caso, ratificar ou alterar a decisdo do Pregoeiro.

12.7- Acolhida a impugnacéao, sera definida e publicada nova data para a realiza¢do do certame.

12.8- Qualquer modificacdo no edital sera divulgada pelo mesmo instrumento de publicacdo em
gue se deu o texto original, reabrindo-se o prazo inicialmente estabelecido, exceto quando,
inquestionavelmente, a alteracdo ndo afetar a formulacéo das propostas.

13 - DAS DISPOSICOES FINAIS
13.1- Sera divulgada ata da sessédo publica no sistema eletrénico.

13.2- Na&ao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizacao
do certame na data marcada, a sessdo serd automaticamente transferida para o primeiro dia util
subsequente, no mesmo horario anteriormente estabelecido, desde que ndo haja comunicacdo em
contrario, pelo Pregoeiro.

13.3- Todas as referéncias de tempo no Edital, no aviso e durante a sesséo publica observardo o
horario de Brasilia - DF.

13.4- A homologacéo do resultado desta licitagdo ndo implicara direito & contratacao.

13.5- As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da ampliagédo da
disputa entre os interessados, desde que ndo comprometam o interesse da Administracdo, o
principio da isonomia, a finalidade e a seguranca da contratacao.

13.6- Os licitantes assumem todos 0s custos de preparacdo e apresentacdo de suas propostas e a
Administracdo ndo sera, em nenhum caso, responsavel por esses custos, independentemente da
conducéo ou do resultado do processo licitatorio.

13.7- Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a4 o dia do
inicio e incluir-se-a o do vencimento. SO se iniciam e vencem 0s prazos em dias de expediente na
Administracao.

13.8- O desatendimento de exigéncias formais ndo essenciais ndo importard o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e
do interesse publico.

13.9- Em caso de divergéncia entre disposi¢cdes deste Edital e de seus anexos ou demais pecas
gue compdem o processo, prevalecera as deste Edital.
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' DETRAN | ES
Departamento Estadual de Transito do Espirito Santo

Av. Fernando Ferrari, 1080, Edificio América Centro Empresarial, Torre Sul
ata da Praia - Vitéria / ES - CEP: 29066-920
Tel.: (27) 3145-6341
13.10- O Edital e seus anexos estao disponiveis, na integra, no Portal Nacional de Contratacbes
Publicas (PNCP) e endereco eletrbnico www.compras.es.gov.br, no menu “Licitagdes”, na opgao
“Pesquisar Editais”.

13.11- Integram este Edital, para todos os fins e efeitos, 0s seguintes anexos:
Anexo | — Termo de Referéncia
Anexo Il — Modelos do edital

Anexo IV — Minuta de Contrato

VITORIA, 18 DE DEZEMBRO DE 2024
ROGERIA DA SILVA AMARAL HENRIQUES

Instrugéo De Servico P N° 303, De 28 De Maio De 2024.

AGENTE DE CONTRATAGAO (COMISSAO DE ATIVIDADES DE LICITAGAO Il) DETRAN/ES

e ——
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ANEXO | - TERMO DE REFERENCIA

TERMO DE REFERENCIA

1. CONDIGOES GERAIS DA CONTRATACAO

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

O presente termo de referéncia objetiva a futura e eventual contratacdo de uma
Solucao integrada de Seguranca da Informacéo, incluindo suporte técnico, garantia e
manutencdo de versfes, servicos de instalacdo e configuracdo da solugao,
treinamento especializado, integragdes necessarias com solucdes de terceiros, com
objetivo de atender as necessidades do Departamento de Transito do Espirito Santo
— DETRAN-ES, tais como:

1Suporte técnico especializado para garantir o funcionamento continuo e eficiente da
solucdo, com profissionais capacitados para resolucéo de problemas e atualizacdo de
funcionalidades;

Garantia e manutencdo de versfes, assegurando que a solugdo esteja sempre
atualizada com as mais recentes melhorias e prote¢cbes de seguranga contra
vulnerabilidades cibernéticas;

Servicos de instalacdo e configuragdo da solugdo, realizados por equipe técnica
gualificada para personalizar e adaptar o sistema as especificidades operacionais do
Departamento de Tréansito do Espirito Santo — DETRAN-ES;

Treinamento especializado para capacitar os colaboradores do DETRAN-ES,
garantindo a correta utilizagdo da solu¢do e a maximizagéo dos beneficios oferecidos;
Integracdes necessarias com solucdes de terceiros, de modo a permitir a
interoperabilidade com outras ferramentas e sistemas ja existentes ou em uso pelo
DETRAN-ES, promovendo uma operacao coesa e eficiente.

A contratacdo dessa solucdo integrada é essencial para atender as demandas
crescentes de seguranca da informacdo no ambiente do DETRAN-ES, que lida
diariamente com grandes volumes de dados sensiveis e criticos & seguranga publica
e a prestagdo de servigos eficientes ao cidaddo. A solugcéo proposta visa prevenir
incidentes cibernéticos, fortalecer a resiliéncia tecnolégica do 6rgao e garantir a
continuidade e confiabilidade de suas operacoes.

O detalhamento do objeto busca atender aos principios da razoabilidade,
proporcionalidade, ponderacdo, racionalidade técnica e econbmica, além de
assegurar a veracidade e a pertinéncia dos motivos apresentados, conforme exigido
pelo art. 93, IX, da CRFB/88. A escolha por uma solucdo robusta e abrangente é
motivada pela necessidade de proteger os ativos digitais do DETRAN-ES, garantir
conformidade com as melhores praticas de governanca em seguranca da informacéao
e cumprir com os requisitos legais de protecdo de dados.

A analise e a fundamentacé&o técnica deste Termo de Referéncia foram conduzidas de
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forma criteriosa, com o0 objetivo de garantir que a solucdo proposta seja a mais
adequada, considerando as necessidades operacionais do DETRAN-ES e o uso
racional dos recursos publicos, em conformidade com os principios da Administracédo
Publica.

2. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

Diante do significativo volume de dados processados, é sabido que o DETRAN/ES,
nos ultimos anos, direcionou seus recursos humanos e materiais na busca de mitigar
riscos de ataques cibernéticos, tendo realizado processos administrativos anteriores
para contratacdo de diversas solu¢cdes e de uma robusta Plataforma de seguranca da
informacg&o que pudesse preparar o ambiente tecnoldgico para eventuais ataques no
campo da seguranca da informacdo, mais precisamente para contratacdo de uma
solugéo capaz de suportar processos de anonimizacdo e pseudonimizacdo de dados.

No entanto, é sabido que os esfor¢os na tentativa de mitigar os riscos associados a
invasao e sequestro de dados, devem ser intensificados, na medida em que diversas
tecnologias surgem e que novos tipos de ataques se mostram presentes no cenario
global de cibe ataques.

Mas néo é sé. Além dos recursos, funcionalidades e beneficios ja trazidos pelo projeto
implementado nos uUltimos anos, h& que se considerar a continuidade do investimento
em solugdes que possam garantir o menor nivel de risco para a instituicdo, permitindo
também uma capacitacdo do time técnico do DETRAN/ES para que possam agir
corretamente em eventuais incidentes de seguranca, sendo que tal capacitacao, deve
ir além de treinamentos e transferéncias de tecnologia, deve permitir a simulagéo de
eventos desta natureza, garantindo uma maior assertividade nas acoes e medidas
para tratar esses eventos.

Isso porque, além da implementacdo de novas tecnologias, ha que se considerar a
maturidade do time de Tl para atuar, operar e agir frente aos inimeros desafios
associados a seguranca cibernética.

Os desafios atuais de seguranca da informacéo exigiram uma evolugcdo na visdo e
postura de seguranca das empresas e instituicdes do mercado, e no DETRAN/ES néo
pode ser diferente.

A quantidade, diversidade e velocidade das ameacas atuais requerem um
posicionamento de conhecer o adversario, suas motivacdes (politicas ou nao),
técnicas, taticas e operacbes. O trabalho de inteligéncia quanto a riscos e ameacas
deve prover, de forma constante e atualizada, uma visdo apurada das reais ameacas
aos quais o ambiente do DETRAN/ES esté sujeito, de forma a otimizar a utilizacdo e
alocacdo de recursos de seguranca blogueando o dano de ataques e fraudes ao
negaocio.

Esses riscos se intensificam ao considerarmos que, para prover todos 0s servicos
prestados por meio de recursos de TIC, o DETRAN/ES produz e dispde de um grande
volume de documentos em meio digital, como por exemplo: registro e licenciamento
de veiculos; formacao, habilitacdo e reciclagem

de condutores; educacdo para o transito; e engenharia de trénsito e operacdo do
sistema viario urbano. Essas informacdes (leia-se também documentos) estdo em
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diretorios, servidores, e-mails acessiveis na rede interna e contém dados e
informacdes sensiveis e estratégicas.

2.8. Deste modo, a presente contratacdo justifica-se, na medida em que permitira a
contratacdo de uma solucdo capaz de garantir a seguranca de acesso, inclusive a
nuvem, protegendo sistemas contra ataques cibernéticos e vazamentos de dados. A
solucdo contribuird para manter servicos de aplicativos de software como Servico
(SaaS), juntamente com a infraestrutura como servigo (laaS) e a plataforma como
servico (PaaS), protegidos contra ataques cibernéticos, bem como permitira descobrir
sistemas e processos, especialmente servigos em nuvem, que ndo sao documentados
oficialmente e podem apresentar riscos de seguranca desconhecidos.

2.9. A solugéo permitira ainda coletar e analisar dados de log de eventos de varias fontes,
identificar atividades fora da norma em tempo real, tomar medidas adequadas para
responder a ameagas, elaborar relatérios e dashboards para visualizar a seguranca
da rede e ainda permitir gerenciar auditorias e conformidade regulatdria em relagéo a
Lei Geral de Protecdo de Dados. A solugdo contribuird na deteccdo de anomalias de
comportamento do usuario para automatizar muitos dos processos manuais
associados a deteccdo de ameacas e a resposta a incidentes.

2.10. Deste modo, o presente projeto representa a continuidade e complementaridade
do investimento deste DETRAN/ES em solugfes e servicos capazes de mitigar tais
riscos, no caso concreto, promovendo 0s seguintes beneficios esperados:

a) permitir a geracdo de relatérios capazes de comparar estratégias de
seguranca entre instituicdes publicas no mesmo setor de atuacao;

b) identificar falhas/vulnerabilidades nos principais dominios de seguranca;

c) permitir a gestdo de acesso e seguranca a nuvem de forma segura para
as aplicacBes internas posicionadas no ambiente local ou em nuvens publicas
ou privadas;

d) fornecer uma interface para gerenciar alertas e minimizar falsos positivos
para fornecer resultados mais precisos sobre o0s eventos;

e) melhoria no nivel de seguranca e integridade dos dados e informacgbes
manipulados e armazenados no ambiente;

f) aumento da protecdo do ambiente contra-ataques provenientes de acdes internas e/ou
externas;

g) permitir a simulacdo de ataques de “phishing”, garantindo que o time deste
DETRAN/ES esteja preparado para eventos desta natureza;

h) permitir a criagao de cenarios com base em informacg@es publicas e/ou pessoais
através de campanhas de “spear phishing” (ataques de phishing que perseguem
um unico alvo, que pode ser um individuo, organizacédo ou empresa);

2.11. No que se refere a gestdo de tecnologia da informacéo, os principios e os
fundamentos formulados pelo DETRAN/ES tém como sustentacdo a correta utilizagéo
de recursos de infraestrutura e o planejamento de informatizar seus processos, nesse
sentido, existe a necessidade de um aporte tecnoldgico capaz de manter a integridade,
confidencialidade e disponibilidade das informacdes.

2.12. E sabido que os ambientes de Tl do DETRAN/ES estio cada vez mais complexos,
com uma combinagdo de infraestrutura, redes e aplicacGes provendo a base de
funcionamento de boa parte dos negdcios atuais. Neste contexto, a existéncia de falhas
e vulnerabilidades no ambiente de Tl prové uma brecha para prejuizos e perdas, seja
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através de ataques maliciosos e indisponibilidade ou através da atuacdo de
fraudadores explorando fragilidades no ambiente para ganhos politicos ou financeiros.

2.13. Corroborando com a visdo deste DETRAN/ES de trabalhar com solucbes e
plataformas integradas cabe justificar que o proprio Gartner recomenda e ratifica o
entendimento em relacdo a contratacdo de solucdes integradas em plataformas de
seguranca digital, conforme pode ser comprovado por meio do link abaixo, que trata
do tema:

2.14. https://www.gartner.com/doc/reprints?id=1-287USQDE&ct=211122&st=sb

2.15. Portanto, justifica-se a necessidade do estudo em tela, com base no contexto apresentado.

2.16. N&o ha previsédo da futura contratagdo no PAC, porém como sendo de melhoria do
gue j& possuimos contratado, hd autorizacdo nos autos da Diretoria Geral para
podermos fechar o ciclo de seguranca da informacédo no DETRAN/ES.

3.0 DAFUNDAMENTACAO LEGAL

3.1. O presente termo de referéncia possui base legal nas disposicbes trazidas pelo
DECRETO N° 5352-R, DE 28 DE MARCO DE 2023 que disp8e sobre a licitagdo nas
modalidades concorréncia e pregdo e a contratacdo direta, previstas na Lei 14.133,
de 1° de abril de 2021, no &mbito da Administracéo Publica Estadual direta, autarquica
e fundacional.

3.2. Lei Federal n°® 14.133/2021 que Esta Lei estabelece normas gerais de licitacdo e
contratac@o para as Administragbes Publicas diretas, autarquicas e fundacionais da
Unido, dos Estados, do Distrito Federal e dos Municipios.

3.3. Em relacgéo a definicdo do objeto como servico comum, conforme o art. 6° da Lei n°
14.133/2021, a presente contratacdo engloba o fornecimento de servicos comuns e
servicos e fornecimentos continuos, uma vez que temos a contratacao de licencas de
software no formato de subscrigdo mensal, configurando licengcas e servigos no
formato continuado, para a manutencdo da atividade administrativa, decorrentes de
necessidades permanentes e prolongadas, qual seja a manutencdo da seguranca da
informacéo.

3.4. 3.4 O prazo de duracgdo do contrato sera de 12 (doze) meses, contados a partir da
data de sua publicacdo no Diario Oficial, podendo, por interesse da administracéo e
desde que a proposta da CONTRATADA seja mais vantajosa paraa CONTRATANTE,
ser prorrogado até o limite de 120 meses, conforme disposto no art. 107 da Lei n°
14.133/21.

3.5. As licencas de subscricdo de software terdo vigéncia de 12 meses e conforme
determina o § 2°, do artigo 106 da lei n° 14.133/2021, poder&o ter seu prazo contratual
renovado, a critério de ambas as partes, mediante emissédo de termo aditivo, por iguais
e sucessivos periodos até o limite de 10 anos (vigéncia maxima decenal conforme art.
107 da lei n® 14.133/2021).

3.6. Ositens 1, 2, 3 e 6 poderdo ser renovados até o limite estabelecido em lei, uma vez
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que se tratam de servicos continuos caracterizados por lei (licencas de software itens
1, 2 e 3 e servi¢cos de operacao assistida item 6). Os itens 4 e 5 tratam-se de servicos
pontuais ndo passiveis de renovacao.

Art. 106. A Administracdo podera celebrar contratos com prazo de
até 5 (cinco) anos nas hipéteses de servicos e fornecimentos
continuos, observadas as seguintes diretrizes:

| - A autoridade competente do 6rgdo ou entidade contratante
devera atestar a maior vantagem econbmica vislumbrada em
raz&o da contratacdo plurianual;

Il - A Administracdo devera atestar, no inicio da contratacdo e de
cada exercicio, a existéncia de créditos orcamentéarios vinculados
a contratagdo e a vantagem em sua manutencao;

[l - A Administracdo tera a opcdo de extinguir o contrato, sem
onus, quando nédo dispuser de créditos orcamentarios para sua
continuidade ou quando entender que o contrato ndo mais lhe
oferece vantagem.

§ 1° A extincdo mencionada no inciso Ill do caput deste artigo
ocorrera apenas ha proxima data de aniversario do contrato e ndo
podera ocorrer em prazo inferior a 2 (dois) meses, contado da
referida data.

§ 2° Aplica-se o disposto neste artigo ao aluguel de equipamentos

e a utilizacdo de programas de informatica.

Art. 107. Os contratos de servicos e fornecimentos continuos
poderdo ser prorrogados sucessivamente, respeitada a vigéncia
méaxima decenal, desde que haja previsdo em edital e que a
autoridade competente ateste que as condicbes e 0S precos
permanecem vantajosos para a Administracdo, permitida a
negociacao com o contratado ou a extingdo contratual sem 6nus

para qualquer das partes.

3.7. O entendimento acerca da conceituacdo apresentada se baseia na utilizagdo de
sistemas de informacgdo (software) e/ou servicos de TIC, tendo finalidade o
processamento de dados e informacgbes digitais para o alcance dos resultados
pretendidos pela contratacao.

3.8. Considerando que a solu¢cdo em estudo engloba elementos com as caracteristicas
descritas acima, de modo a atender a necessidade que a desencadeou, pode-se
afirmar que esta contratacdo compreende uma solugéo de tecnologia com padrdes
técnicos amplamente difundidos pelo mercado.
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4.0 DA DOTACAO ORCAMENTARIA

5.0.1 A despesa decorrente da presente contratacao esta prevista para o ano de
2024, no Plano de Trabalho 10.45.202.06.126.0036.2187, Natureza da Despesa 3.3.90.40
e Fonte: 1.5.01.000011.

5.1 DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA
DO OBJETO (ESPECIFICACAO DO OBJETO)

511 O dimensionamento da solucéo, teve por base uma analise técnica em relagcado
ao volume de agentes, usuarios, servidores, bancos de dados e demais informacdes
relevantes que tenham impacto direto no quantitativo a ser licitado.

5.1.2 Com estes subsidios e ainda baseado no descrito acima, indicamos abaixo o
seguinte quantitativo estimado a ser eventualmente contratado:

Solugéo de Atribuicdo e subls_(l:(rfie;gal\?:nsal Servigo 12
1 Classificagéo de Risco ¢ Mensal
i ; ¥ .
Solucdo de Gestédo de Acesso e Ic.e rzga de Servigo
2 R subscricdo Mensal Mensal 12
Seguranca a Nuvem
: : ; ¥ .
Solucéo de Gestéo e Correlagéo Ic.e rzga de Servigo
3 subscricdo Mensal Mensal 12
de Eventos de Seguranca
4 Instalagdo e Configuragéo Servigo Servigo 1
5 Treinamento Servico Servico 1
N . . Servigo
6 Operacao Assistida Servico 12
mensal
6.0 -SOLUCAO DE ATRIBUICAO E CLASSIFICACAO DE RISCO (ITEM 1)
6.0.1 A solugdo deverd analisar as aplicagbes publicadas no dominio
detran.es.gov.br e todos os seus subdominios;
6.0.2 A solucao devera ser licenciada pelo periodo de 12 meses a contar de sua
ativacao.
6.0.3 A plataforma/servico deve identificar falhas/vulnerabilidades nos principais

dominios de seguranca, incluindo: seguranca de rede, seguranca de aplicativos, integridade
do DNS, seguranca de terminais, reputacdo de IP, cadéncia de patches, canais hackers,
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informacdes vazadas e Phishing;

6.0.4 As descobertas devem ser detectadas por meio de fonte de dados ativa,
passiva e de terceiros. Os métodos ativos de coleta de dados devem incluir sensores que
rastreiam a Internet em busca de vulnerabilidades e fraquezas de seguranca que podem
ser exploradas por atores mal-intencionados. Os métodos de dados passivos, como buracos
(Sinkhole), honeypots e coleta de dados de trocas de publicidade, bem como fontes de
terceiros devem completar a coleta para fornecer uma imagem abrangente dos controles de
seguranca das empresas que estao sendo monitoradas;

6.0.5 A plataforma/servico deve incluir no minimo os principais fornecedores
selecionados por empresa e poder catalogar rapidamente novos fornecedores que podem
ou nao ser monitorados no momento. Descrevendo a cobertura atual (empresas / dominios
/ IPs) do servi¢co e quanto tempo leva para avaliar uma nova empresa;

6.0.6 Deve suportar a evidéncia da fonte das descobertas na plataforma e de
terceiros utilizados, utilizando fontes como WHOIS, certificados SSL, pesquisa de DNS,
dados publicados, fontes de dados de terceiros para dar suporte ao processo de avaliacéo;
6.0.7 Este servico/plataforma também deve fornecer uma maneira de visualizar
possiveis violacGes existentes, possiveis sistemas comprometidos e dados que podem
indicar transferéncia de arquivos ponto a ponto;

6.0.8 As informagcbes devem ser compartilhadas em um nivel detalhado para
qualquer terceiro a ser monitorado, informacdes como endereco IP, fonte de dados,
descricdo da vulnerabilidade, risco, recomendacdo de correcdo, links para fontes de
informacdes de correcao, além de informacdes sobre a data da deteccao, data da ultima
observacao e bem como o impacto na pontuacgao;

6.0.9 Deve também permitir a identificagdo de possiveis vulneraveis que possam
ser observadas externamente bem como o tempo durante o qual estdo ativas;
6.0.10 A plataforma/servigo deve oferecer a possibilidade de ajustar os ativos digitais

identificados pelas empresas (impresséo digital). Mesmo ap6s uma fusdo / aquisicao para
obter resultados precisos atualizados;

6.0.11 A solugéo deve fornecer recursos analiticos profundos, incluindo a capacidade
de entender nosso desempenho relativo da organizagdo no contexto de pares. Esta solugéo
também deve fornecer uma profunda viséo forense para analisar possiveis problemas tanto
na propria infra como em monitorizacao de terceiros, bem como uma ferramenta para prever
modificagfes e simulacdes de alteracdo do Rating;

6.0.12 O Rating Risco Cibernético deve ter, no minimo, as seguintes caracteristicas:
6.0.13 Atualizac6es diarias, para cada entidade monitorada;
6.0.14 Dados de historico de até 12 meses, desde que a empresa esteja
monitorada na solucéo;
6.0.15 O escaneio automatico das vulnerabilidades deve ir até ao maximo de 31 dias;
6.0.16 Cada vetor de risco que compdem a classificacdo deve ser avaliado
individualmente;
6.0.17 A correlacdo entre Data Breaches e o Rating de Risco Cibernético deve ter
sido validado independentemente por meio de uma terceira parte independente;
6.0.18 Todos os eventos que impactam o Rating devem ser apoiados com evidéncia

objetiva, verificavel e que também permita uma acdo nos mesmos e a pontuag¢ao do impacto
no score visivel;

6.0.19 Visualizagdo total da pegada digital (Digital Footprint composta por IP’s,
Dominios e Subdominios) para todos os vendors monitorados sem necessidade de
autorizacao para o vendor, com a evidéncia para cada.

EDITAL PREGAO ELETRONICO N° 002/2024 (Minuta Padronizada - Decreto n® 1.939-R/2007) 25

2024-62923B - E-DOCS - DOCUMENTO ORIGINAL  18/12/2024 13:55 PAGINA 25 /104



—
ﬂ DETRAN| ES

6.0.20 Escaneio de todos os IP’s quer da prépria entidade, quer de todos os
terceiros/fornecedores, no maximo a cada 45 dias com data de validagao na solucéo;
6.0.21 Solucdo nativa de envio e recepc¢do de questionarios de seguranca

customizados em portugués do Brasil é totalmente customizavel sobre qualquer
guestionamento de seguranca ou nao;

6.0.22 Possibilidade de criagdo de scores customizados pela digital footprint e/ou

localizacdo dos IP’s quer para a prépria organizagao, bem como para qualquer terceiro a

monitorar;

6.0.23 Ferramenta nativa de plano de ac8es a tomar refletindo o melhoramento do
score;

6.0.24 Relatérios resumidos e detalhados traduzidos na solu¢ao para portugués do

Brasil, espanhol, aleméao portugués de Portugal e francés;

6.0.25 As vulnerabilidades ou eventos detectados na solucdo e identificadas como

remediadas pelo usuario e aceites pela solugdo como tal (com excecdo da cadéncia de
patches) o impacto das mesmas ndo pode mais afetar o score em mais de 48 horas;

6.0.26 A possibilidade de estabelecer agbes automaticas de alguma nova
vulnerabilidade, evento ou incidente afeta alguma entidade/score como envio automatico
de relatérios resumidos e detalhados para usuarios do cliente no portal, copiar as entidades
afetadas para portfolios a eleger, enviar alertas para qualquer usuario do cliente eleito pelo

mesmo;
6.0.27 A metodologia, célculo e algoritmo tém de ser publicos e publicados na
internet, bem como dados a conhecer a qualquer usuario ou empresa que o solicite;
6.0.28 A solucao/servico deve possuir 0s vetores de risco:

6.0.29 A solucéo devera coletar dados no SPF Records, e mencionar em separado o

gue é de SPF Record Missing; SPF Record Contains a Softfail;, SPF Record Contains
Wildcard; Malformed SPF Record;

6.0.30 A solucao tem de coletar dados em certificados TLS / SSL, incluindo se usa
Weak Cypher;

6.0.31 A solucéo tem de coletar dados em certificados SSL / TLS expirados;

6.0.32 A solucéo tem de coletar dados sobre vulnerabilidades SSL / TLS;

6.0.33 A solucdo tem de coletar dados nos cabecalhos de aplicativos da Web;

6.0.34 A solucao tem de incluir dados sobre redirecionamento entre HTTP e HTTPS e vice-
versa;

6.0.35 A solucéo tem de ter em conta na classificacdo das classificacdes detectadas,

normas como RGPD (EU May 2018), HIPAA, ISO/IEC 27001:2005, NIST 800-171; NIST
CSF; NIST SP 800-53 Rev. 4; NY DFS Framework 23 NYCRR 500; PCI 3.1; SIG Full; SIG
Core; SIG Lite; TISAX, NERC CIP; CMMC verséao 1.02;

6.0.36 A solucéo tem de identificar servigos a correr em portas abertas, como Telnet;
6.0.37 A solucdo tem de identificar servicos em execucdo em portas abertas
(independentemente do numero de porta que permita a ligacdo ndo ser o standard para o
servigo);

6.0.38 A solucéo tem de coletar dados nos registros DNSSEC;

6.0.39 A solucéo tem de coletar dados de Software de Servidores;

6.0.40 A solugédo tem de coletar dados sobre a existéncia de vulnerabilidades

detectadas em servicos expostos a Internet, que ja tenham sido alvo de corre¢8es por parte
do fabricante;

6.0.41 A solucdo tem de coletar dados sobre se as organizacdes estdo executando
Sistemas Operacionais de desktop e navegadores (browsers) nao mais suportados;
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6.0.42 A plataforma deve permitir que a EMPRESA demarque e identifique varios
elementos da sua digital footprint, como Wi Fi ou Redes Guest ou dominios de seguranca
que podem incluir laboratérios ou outros tipos de servico, através de envio que existe um
controlo de compensacao ativo, esta opcao tem de figurar na interface do usuario;

6.0.43 Deve fornecer acesso a plataforma a um fornecedor por tempo ilimitado;
6.0.44 A solucéo deve ser capaz de mostrar rapidamente quais fornecedores tém infeccoes;
6.0.45 A solucdo deve ser capaz de mostrar rapidamente quais fornecedores tém
vulnerabilidades, e quais;
6.0.46 A solucéo deve oferecer aos fornecedores-alvo a capacidade de ver seu

rating gratuitamente;
6.0.47 A solucdo deve permitir que os fornecedores-alvo possam acessar a

plataforma a convite da EMPRESA, gratuitamente, tenham apoio durante esse acesso por
parte do fabricante, e se o entenderem, possam contestar as descobertas faciimente, bem
como, se o pretenderem, possam criar uma visao da sua infraestrutura com maior contexto
interno — como por exemplo uma estrutura sem os IPs correspondentes a redes usadas
para servigos Wi-Fi ou de Hospedagem de clientes;

6.0.48 A solucdo tem de demonstrar com transparéncia a percentagem de impacto
que determinada vulnerabilidade tem no score tanto da EMPRESA como de qualquer
terceiro que a EMPRESA esteja a monitorar;

6.0.49 Incluir algum tipo de previsdo de correcdo (remediagdo) para indicar melhorias
no rating se forem tomadas ac¢fes especificas;
6.0.50 Permite baixar todos os dados de descobertas com os IPs mostrados, para que

se possa corrigir esses itens off-line, tanto da infra da EMPRESA como de qualquer terceiro
que a EMPRESA esteja monitorando;

6.0.51 Oferecer a possibilidade de customizar um scorecard por IPs, Dominios, ou
localizacdo geogréfica, tanto para a EMPRESA como para qualquer terceiro que a
EMPRESA esteja a monitorar, essa op¢cdo deve ser realizada pela EMPRESA sem a
necessidade de suporte;

6.0.52 A digital footprint de todas as empresas mapeadas no portal/solucéo tém de
ser atualizadas automaticamente no minimo a cada 45 dias, para validagdo da pegada
digital (digital footprint);

6.0.53 A solugéo para mapeamento de uma nova empresa/organizacao/entidade ndo
pode levar mais de 10 minutos para que essa nhova empresa/organizacdo/entidade fique
disponivel no portal,

6.0.54 A EMPRESA tem de ter acesso a visualizacdo de toda a digital footprint,
entenda-se por IPs e Dominios/subdominios de qualquer terceiro que a EMPRESA deseje
monitorar, sem que seja necessaria a autorizacdo desse terceiro para tal;

6.0.55 Os usuarios deverao ver dados forenses detalhados dos eventos detectados
de qualquer terceiro que a EMPRESA necessite de monitorizar;

6.0.56 Toda e qualquer vulnerabilidade presente deve a ter visivel qual a
porcentagem que essa vulnerabilidade afetou ou esta a afetar o score/rating;

6.0.57 A solucgéo devera possuir recurso de hierarquia para organizar a visibilidade de
empresas com multiplas unidades de negdcioffiliais;

6.0.58 Evitar a exclusdo de enderecos IP dos dados do fornecedor (sem
documentagao suficiente) para garantir que eles ndo estdo manipulando o rating;

6.0.59 O comparativo em andlise para cada vulnerabilidade deve ser tomado em base

de comparagdo com empresas com 0 mesmo numero de IPs, exemplo EMPRESA em
certificados expirados é comparada com empresas/organizagdo/entidade com um nimero
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de IPs semelhantes;

6.0.60 A solucéo deve oferecer um processo totalmente interativo para ajustar as
coletas digitais das empresas na plataforma, com a possibilidade de remover enderecos
IP que podem néo ser necessarios e adicionar enderecos IP. Também deve permitir ao
usuario gerar scorecards personalizados tanto para a EMPRESA como para qualquer
terceiro, com base em linhas de negodcios, linhas de servigco, subsidiarias etc. O usuério
também deve ter a possibilidade de fornecer informacgdes sobre sua coleta digital de dentro
do sistema e unidades, subsidiarias e fusdes podem ser agrupadas em um Unico scorecard;
6.0.61 Deve oferecer métodos de suporte a corre¢ao para seus clientes, primeiro, na
prépria plataforma, com as orientacfes de corre¢do para o problema. A EMPRESA também
pode gerar seus proprios scorecards e planos de correcdo, mostrando o risco dos problemas
identificados e o impacto na pontuacao, se o problema for corrigido;

6.0.62 A solucao/plataforma deve permitir usuarios ilimitados para acesso a plataforma;

6.0.63 Deve ser considerado lider por pelo menos uma empresa de analise ou

independente como Forrester ou Gartner;

6.0.64 Deve ter um processo independente para esclarecer qualquer disputa envolvendo o
Rating;

6.0.65 Devera ter a possibilidade de configurar alertas por usuério para portfolios,

direcionados também em relacdo a modificacdo de qualquer familia de risco;

6.0.66 Deveré ter a possibilidade de exibir fornecedores em um quadrante de risco, a

fim de priorizar o envolvimento do fornecedor e analisar o risco;

6.0.67 Os relatérios da solugao/servigo devem fornecer:

6.0.68 Relatério resumido em portugués do Brasil.

6.0.69 Relatério dos eventos encontrados.

6.0.70 Relatério detalhado com detalhe forense visivel ao nivel do IP afetado, seja

nos relatérios gerados para a infra da EMPRESA como nos relatérios gerados para a
infraestrutura de qualquer terceiro monitorado em portugués do Brasil.

6.0.71 Relatério de comparacédo entre empresas, com possibilidade de adi¢cao de no
minimo sete empresas a serem comparadas. O relatério devera prover de forma
sumarizada os fatores de risco, os problemas detectados nas empresas comparadas e um
histdrico com alteracdes de pontuacdo com visibilidade dos ultimos doze meses.

6.0.72 Relatério de benchmarking para medir a resiliéncia de seguranca cibernética
de qualquer organizacao em relacdo as organiza¢cdes monitoradas em portfélios.
6.0.73 Relatério de tendéncias de organizacdes monitoradas. O relatério devera

prover informacd6es sobre o historico de alteracfes da pontuagao nos fatores de riscos que
compBdem o score da empresa, informacgdes sobre quantidade de remediacdes realizadas,
problemas decaidos e novos problemas detectados.

6.0.74 Relatério de tendéncias de portfolio, devera prover uma visdo geral do portfolio
de risco de terceiros e desempenho de seguranca. Permite rastrear tendéncias de
seguranca, avaliar o risco do ecossistema e identificar terceiros especificos que exigem
acOes de mitigacao.

6.0.75 Relatério Ransomware Analytics para medir 0 quao perto uma organizacao
pode estar de um ataque de ransomware. Ele ajuda a entender a suscetibilidade de uma
organizagdo a um ataque exibindo e correlacionando varias informagdes importantes.
6.0.76 Relatorio para priorizar os fornecedores por criticidade de seus problemas de
seguranca. O relatorio registra todos os seus Portfolio Scorecards por nota e também lista
agueles com as notas mais baixas, dando a op¢éo de saber quais fatores especificos e tipos
de problemas precisam de atencéo imediata para cada organizacao.
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6.0.77 Relatério de tendéncias de tipo de problema para determinar rapidamente
guais fornecedores ou parceiros em seus portfélios tém determinados tipos de problemas
em seus scorecards e se eles os estao resolvendo.

6.0.78 Relatoério de engajamento de fornecedores para entender se os fornecedores
estdo respondendo aos seus convites para se acessar seu proprio Scorecard e acompanhar
se sua pontuacdo estd melhorando como resultado.

6.0.79 Deve incluir relatérios de tendéncias histoéricas e classificacdes de seguranca
de terceiros. Descrever o nivel de detalhes que seu servi¢o fornece para entender e analisar
0 progresso historico ou declinio de uma empresa ao longo do tempo.

6.0.80 Deve fornecer relatérios em vérios niveis, incluindo para cada empresa:
relatérios resumidos, relatérios de nivel de problemas, vulnerabilidades, relatérios
detalhados e relatérios de parceria. Os relatorios de resumo em alto nivel (Diretores e C-
Level), relatérios de comparagédo da empresa, relatorios de conformidade (GDPR, SIG, PCI,
HIPAA etc. Por meio da API, o cliente também deve ter a flexibilidade de se envolver em
relatérios ad-hoc, conforme desejado.

6.0.81 A plataforma/ servigo deve incluir analise de ameagas.

6.0.82 O detalhe dos eventos deve ter, no minimo, as seguintes caracteristicas:
6.0.83 Visdo sobre eventos de infeccdo para a propria empresa e para qualquer
terceiro, que deve incluir detalhes forenses.

6.0.84 Deverd possuir infraestrutura propria de Sinkhole.

6.0.85 Deverd ser capaz de fazer referéncia cruzada das descobertas dos sinkholes
préprios com outros para minimizar falsos positivos;

6.0.86 A solucéo/servigo deve:

6.0.87 Coletar dados sobre infec¢des por botnet;

6.0.88 Coletar dados sobre propagacéo de spam;

6.0.89 Coletar dados em servidores de malware;

6.0.90 Identificar comunicagcbes nao solicitadas externamente, como por
exemplo, port-scan originarios da infraestrutura da empresa;

6.0.91 Coletar dados em sistemas executando aplicativos potencialmente
indesejados, como por exemplo, adware;

6.0.92 Identificar malware especifico por nome, fornece detalhes e instru¢des de correcao;
6.0.93 O modelo de pontuacdo deve ser deterministico, ou seja, um fornecedor ou

EMPRESA pode ver no nivel do problema como sua pontuacéo é impactada positiva ou
negativamente por um problema especifico;

6.0.94 Deve possuir processo de colaboracdo que permite que terceiros corrijam

seus problemas e melhorem sua pontuacéo (processo de convite, correcao e validagao);

6.0.95 Deve oferecer suporte especializado a andlise de ameacas identificadas pela
plataforma;

6.0.96 O SLA referente a resposta do suporte, correcdo de problemas ou correcao

de dados apés o envio deve ser de no maximo 24 horas uteis;

6.0.97 Um evento/vulnerabilidade remediada na infra da EMPRESA ou de qualquer

terceiro e informada essa resolugdo através do portal o impacto deve ser resolvido para
zero em maximo de 72 horas, apos certificagdo e confirmacdo pelo portal de que a
vulnerabilidade ja ndo é existente, com excecao de atualizacdo da cadéncia de patches que
no maximo devera tomar 120 dias;

6.0.98 Processo de mapeamento de empresas:

6.0.99 Os mapeamentos da empresa devem incluir IPs, dominios e subdominios,
com a visibilidade desses em qualquer empresa monitorada;
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6.0.100 Alertas devem ser fornecidos imediatamente apds a deteccdo da regra de
acionamento. Esses alertas podem ser enviados na forma de um e-mail ou podem ser
capturados diretamente através de uma API (Application Programming Interface) para
serem capturados em uma fonte central na EMPRESA;

6.0.101 A solucédo deve fornecer uma APl REST completa. A API deve estar totalmente
acessivel na plataforma e incluida nas taxas de assinatura. Além disso, possuir integracdes
prontas para uso com todas as principais ferramentas de GRC, Ticket Management, SIEM,
IDM (ex: Service Now - VRM; Service Now - IT SM; RSA Archer GRC; Splunk; SAI Global;
IBM QRadar; LockPath; ProcessUnity; Rsam; Venminder; ORACLE CASB; Glavanize;
Egan-Jones; Aravo; RMS; Third Party Trust; Proactive Risk; NRI Secure — Secure SketCH,;
One Trust Vendorpedia; DFLabs; SecurityGate IO/OT RM ; Crowe; Slack e Jira);

6.0.102 A solucéo deve ter uma solugéo nativa para envio e recepcao de questionarios
baseados em frameworks como GDPR, ISO, NIST, HIPAA, TISAX, CSA, PCI bem como a
possibilidade de o usuéario poder customizar os seus préprios questionarios em portugués
do Brasil para a LGPD, ou em Portugués Europeu como por exemplo sobre o quadro de
ciberseguranca Nacional.

6.0.103 Os questionarios tém de ter a possibilidade em perguntas relacionadas com
controles detectados no portal de ratings e de forma resumida mostrar evidéncia do portal
de ratings para a validacdo da resposta de forma parametrizavel e automética, também n&o
sendo necessério estar a monitorar essa empresa/entidade/organizacdo no momento da
revisdo do questionario;

6.0.104 Deve ser possivel customizar um questionario em portugués sobre LGPD (Lei
Geral de Protecdo de Dados do Brasil), bem como questionario para comunicagédo de
incidentes com dados pessoais fornecido pela Autoridade Nacional de Prote¢do de Dados
(ANPD) ;

6.0.105 A solugdo devera prover recursos para avaliacdo de impacto financeiro
mediante a certos tipos de ataques tais como Ransomware, DDOs, Wiper, Data Breach,
levando em consideracao certos atores maliciosos tais como Hacktivistas, Cibercriminosos
e Nation State, a andlise devera contemplar o segmento de industria, receita anual e
problemas identificadas para entao apresentar o Impacto Financeiro, Possivel Frequéncia
do ataque selecionado, Probabilidade de sucesso do ataque, Distribuicdo da perda
(Recursos Legais, etc), e Plano de Remediacédo. A avaliacdo de impacto financeiro podera
ser contratada como um modulo adicional (add-on), no entanto devera ser completamente
integrada a solucao provendo os dados em uma Unica interface;

6.0.106 A Solucéo devera fornecer um painel de alertas para TODOS os alertas;

6.0.107 Os alertas deverao ser configurados por alteracdes percentuais no rating;

6.0.108 Os alertas podem ser configurados por alteracdes nas notas dos vetores de risco;

6.0.109 Os alertas podem ser configurados pelos portfélios de terceiros;

6.0.110 Os alertas podem ser enviados por e-mail se solicitado;

6.0.111 A solucéo tem de possibilitar automatizacdo de processos, exemplo:

6.0.112 Vulnerabilidade(s) detectada (s) = envio automatico de relatério resumido e/ou
detalhado;

6.0.113 Vulnerabilidade(s) detectada (s) = envio automatico de alerta(s) para o usuario

e/ou usuarios que se configurem no portal;

6.0.114 Vulnerabilidade(s) detectada (s) = envio automético de questionario ou

questionarios, customizados ou nao;

6.0.115 Vulnerabilidade(s) detectada (s) = envio automéatico de notificagéo para a plataforma
Slack;
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6.0.116 Vulnerabilidade(s) detectada (s) = envio automatico de ticket para a plataforma JIRA,
6.0.117 Vulnerabilidade(s) detectada(s) = anexa¢ao automatica da empresa afetada

6.1 SOLUCAO DE GESTAO DE ACESSO E SEGURANCA A NUVEM (ITEM 2)

6.1.1 A solucdo deve ser fornecida na modalidade Software como Servico (SaaS) e
dimensionada para até 300 (trezentos) usuarios;

6.1.2 A solucao deverd ser licenciada pelo periodo de 12 meses a contar de sua ativacao.
6.1.3 A solucdo deve possuir controles de acesso remoto seguro com redirecionamento
seguro baseado no conceito Zero Trust Network Access para as aplicagbes internas
posicionadas no ambiente local ou em nuvens publicas ou privadas.

6.1.4 A solucdo deve devera atuar como um roteador em nuvem, garantindo baixa laténcia
e canal seguro para aplicagbes privadas hospedadas no ambiente local ou em nuvens
publicas ou privadas.

6.1.5 Seréa permitida a inclusdo de um appliance fisico ou virtual nas dependéncias do DETRAN-
ES para a comunicacao segura entre nuvem do fabricante e servidores internos.

6.1.6 A solucao devera fornecer o acesso a aplicacdo apenas, ndo ao contexto de rede.
6.1.7 A solucao devera permitir o redirecionamento seguro para todas as aplicacfes
internas minimamente 100 (cem) aplicacdes.
6.1.8 A solucdo devera ser capaz de autorizar o acesso ou ndo a aplicages internas
baseada no perfil da estacédo de trabalho do usuario.
6.1.9 A solucdo devera ser capaz de continuamente solicitar ao usuario que autentique
novamente antes de ter acesso as aplicacées privadas;
6.1.10 O acesso deve ser dedicado e exclusivo a aplicagdo designada na rede, ndo sendo
permitido acesso irrestrito a um host ou a rede.
6.1.11 A solucéo devera prover acesso seguro e controlado baseado nos protocolos TCP e UDP;
6.1.12 A solucdo devera prover acesso a aplicagbes baseada minimamente nas seguintes
aplicacoes:

e SSH-TCP Porta 22;

e HTTP - TCP Portas 80, 443 e Customizadas;

e RDP - TCP 3389 e UDP 3389;

e SQL Server - TCP 1333, 1434 | UDP 1434;

e SMB - TCP 445;

e FTP-TCP 21
6.1.13 O acesso seguro as aplicacbes definidas poderao ser restritas, no minimo, para:

e Usuario Unico;

e Mdltiplos Usuarios;

e Grupos de Usuério;

¢ Unidade Organizacional (OU).
6.1.14 Para cada acesso, a politica de seguranca de acesso devera prover mdltiplas
possibilidades de acdes, dentre elas:

e Permissao;

e Bloqueio;
6.1.15 A solucao devera possibilitar determinar apenas o endereco IP e porta de acesso da
aplicacdo sem a necessidade de determinar um segmento de rede interno que 0 usuario
remoto tera acesso.
6.1.16 Ao se conectar remotamente na solugdo para acesso a uma aplicacao interna, a
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estacao de trabalho remota néo deve ter acesso, nem ser atribuido em um segmento de rede
interna como em um sistema de VPN tradicional.
6.1.17 A solucdo devera ser capaz de continuamente solicitar ao usuario que autentique
novamente antes de ter acesso as aplicacfes privadas em um iDP externo.
6.1.18 A solucdo devera suportar a importacdo de usuarios a partir do Microsoft Active
Directory instalado no DETRAN-ES. Caso nao seja suportado, devera prover iDP para
autenticacao.
6.1.19 A solucédo devera prover acesso a aplicagcdes Web (HTTPS) sem a necessidade de
instalacdo de agentes.
6.1.20 A solucdo deverd permitir o acesso diferenciado para um mesmo usuario conforme
as seguintes condicdes:
e Maquinas em conformidade: A partir de uma maquina gerenciada, com pré-
requisitos de seguranca identificados, deve permitir o acesso a aplicagao;
e Maquinas ndo conformes: A partir de uma maquina gerenciada, uma estacdo que
ndo atenda aos requisitos de seguranca, deve bloquear o acesso a aplicagéo
6.1.21 A solucdo devera possuir capacidade de gestdo centralizada, mantendo um painel
Unico de visibilidade para todos os médulos descritos neste termo de referéncia;

6.1.22 Toda a parte de gestdo devera ser centralizada em uma Unica console, garantindo
a aplicacdo das politicas criadas em todos os datacenters disponiveis pelo fabricante e
independente de qual data center o usuario faca uso, a politica estara vigente para protecao
e controle do trafego.
6.1.23 Os dados disponiveis para a consulta e criacdo de relatorios, deverdo residir no
plano de gestéo por 80 dias;
6.1.24 A plataforma deve permitir a criacdo de diferentes perfis de acesso a console de
administracdo com, no minimo, as seguintes possibilidades:
e Administrador geral: acesso total as fung¢des da solucdo, acesso aos logs de
auditoria dos outros usuarios, criacao e administracdo de outras contas de acesso;
e Administrador intermediario: acesso total as fungdes da solucdo, exceto criagdo e
administracdo de outras contas de acesso;

6.1.25 DPO: acesso ao painel de incidentes relacionados ao motor de preven¢do de vazamento
de dados.

6.1.26 Ciberseguranca: acesso ao painel para analise de ameacas encontradas pela solugéo.

6.1.27 A solucdo devera apresentar dashboard situacional referente ao trafego processado
contendo:

6.1.28 Shadow IT: quantidade de aplicagbes descobertas e novas aplicacoes;
6.1.29 Malware: Viséo geral sobre os artefatos maliciosos encontrados

6.1.30 DLP: visédo geral sobre os incidentes gerados pelo motor de prevencdo contra vazamento
de dados;

6.1.31 URLs: Dominios com maior registro de bloqueio pela ferramenta
6.1.32 O painel de dashboard ofertado pela solucdo devera ser acionavel, ou seja, para
cada resultado ao clicar o administrador deverd ser redirecionado para o evento em questao
contendo mais detalhes sobre o ocorrido.
6.1.33 O referido painel devera conter ainda capacidade de adicionar dashboards
adicionais para fins de aumentar a visibilidade sobre o tréafego processado, contendo
categorias como:

e Data loss prevention

e Malware
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e Behavior Analytics

¢ Dispositivos

e CASB API

e Aplicagdes SaaS
6.1.34 A solucdo devera apresentar os incidentes em painéis especializados, contendo
eventos subdivididos por:

e DLP

e Malware

e Analise comportamental dos usuarios

e Sites maliciosos
6.1.35 O painel de DLP devera apresentar todos os incidentes relacionados a vazamento de
dados, contendo informagBes que auxiliem na mitigagdo do evento de vazamento,
apresentando ao DPO do DETRAN-ES 0s seguintes campos:

e Objeto/Arquivo

e Aplicagao/Site

e Quantidade de violagbes

e Acdo realizada pela solucao

e Severidade

¢ Data do incidente envolvendo dados pessoais
6.1.36 Os incidentes de DLP deverdo ser acionaveis, permitindo o aprofundamento da
visibilidade do incidente e inclusive apresentar os dados que indicam o vazamento em
questao.
6.1.37 A solucdo devera apresentar painel de comportamento para cada usuario do
DETRAN-ES, identificando a nota de risco atual, bem como todo o histérico e atividades
que levaram ao acréscimo ou decréscimo do risco.
6.1.38 Os incidentes de malware devem ser acionaveis, permitindo aprofundamento do
incidente, apresentando os usuarios afetados, os arquivos relacionados a atividade
maliciosa e a aplicagcdo envolvida no incidente.
6.1.39 A solucéo devera apresentar o HASH do arquivo para comparativo com base aberta
de ameacas (Virustotal) para identificar se a solu¢cdo de endpoint corporativa do DETRAN-
ES ja possui assinatura preventiva contra a ameaca.
6.1.40 Para todo o trafego Web admitido, a solucdo devera realizar normalizacao e
descoberta de aplicacdes SaaS — ShadowlIT, sem a necessidade de importacéo de logs.
6.1.41 Para as aplicacbes SaaS descobertas a solucdo devera realizar a classificacao
guanto a categoria (Ex: Cloud Storage), bem como o risco de tal aplicacao.
6.1.42 Minimamente apresentar se a aplicacdo SaaS possui em seu histérico recente
vazamento de dados ou vulnerabilidades em seus servicgos.
6.1.43 Orisco devera ser uma das condicionantes para construcao de regras de acesso web
para os usuarios do DTRAN-ES.
6.1.44 Solucdo devera possuir capacidade de apresentar os logs de acesso em painel
especifico, garantindo a identificagdo do wusuario, maquina, dominio, regra de
processamento do trafego e localiza¢éo do acesso.
6.1.45 Como forma de facilitar a visualizac¢éo, a solugéo devera possuir painéis especificos
gue garantam visibilidade:

e Por aplicacdo — apresentando quais usuarios acessaram tal aplicacao, bem como

os incidentes de malware e vazamento de dados, caso existam.
e Por dominio — apresentando quais usuarios acessaram tal dominio, bem como
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os incidentes de malware e vazamento de dados, caso existam
e Por usuario — apresentando os acessos, acgles, geolocalizagdo e incidentes
de malware, comportamento e vazamento de dados
6.1.46 Devera possuir base prépria de aplicagbes SaaS, com capacidade de controle
granular, oferecendo no minimo:
e Centro de inteligéncia do fabricante deve pontuar o indice de risco no uso de cada
uma as aplicagdes SaaS nédo sancionadas (Shadow IT);
¢ Deve associar o indice de risco de uma determinada aplica¢do ou categoria de
aplicagbes a uma regra de bloqueio em tempo real,
6.1.47 A solucdo devera ser capaz de apresentar se uma aplicacdo SaaS, em uso por parte
dos usuarios do DETRAN-ES, possui em seu historico algum registro de vazamento de
dados e vulnerabilidades associados.
6.1.48 A solucéo deveré gerar relatorios baseado no trafego processado, suportando no minimo:
e Relatério de risco das nuvens SaaS acessadas — ShadowIT;
¢ Relatério do acesso Web;
e Relatério do acesso SaaS;

6.1.49 A solucédo deverd prover mecanismos capazes de monitorar a experiéncia do usuério,
garantindo:

e Telemetria detalhada para analise fim-a-fim e identificar problemas de performance
através de painel especifico para apresentar as laténcias entre o cliente e a unidade
de processamento do fabricante e da unidade de processamento do fabricante até
0 servigo SaaS Microsoft Office 365

6.1.50 Deve possuir dashboard especifico para apresentar a volumetria de trafego por
unidade de processamento do fabricante (pop);

6.1.51 Deve possuir painel especifico com dados relacionados ao cliente, garantindo visibilidade
guanto a
versdes em uso, usuario ativos, Bytes baixados e carregados, quantidade de sessdes diarias

6.1.52 A solucéo devera possuir controle de acesso, minimamente:
e Permitir RDP a servidor Windows em conta AWS/Azure/GCP
e Controle de Acesso: Permitir RDP a servidor Windows em Datacenter privado
e Controle de Acesso: Permitir SSH a um servidor Linux em Datacenter privado
e Controle de Acesso: Permitir SSH a um servidor Linux em conta AWS/Azure/GCP
e Controle de Acesso: Navegar em Intranet Corporativa

6.2 SOLUCAO DE GESTAO E CORRELACAO DE EVENTOS DE
SEGURANCA - SIEM (ITEM 3)

6.2.1 A solucéo deve ser do tipo Software-as-a-Service (SaaS);

6.2.2 A solucdo deverd ser dimensionada para armazenar 2TB de eventos;

6.2.3 A solucéo deverd ser licenciada pelo periodo de 12 meses a contar de sua ativacao.
6.2.4 A solucao deve estar em formato de software que permita sua instalacdo em
eguipamentos virtualizados.

6.2.5 A solucéo deve oferecer a possibilidade de expanséao futura.

6.2.6 A solucao deve ser escalavel para permitir o crescimento de acordo com a
demanda com dimensionamento de utilizagcdo em GB ou TB/més;

6.2.7 A solucdo deve ser capaz de monitorar ambientes na nuvem ou no local;

6.2.8 A solugao deve ser capaz de coletar eventos de dispositivos e aplicativos que

comp8em as solugdes tecnoldgicas existentes. Sera dada preferéncia para implementacdes
gque nao exijam a instalacdo de agentes nos componentes de geracdo de eventos;
6.2.9 A solucdo deve ter a capacidade de descobrir novas fontes de eventos
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assim que comecar a receber trafego deles;

6.2.10 A solucdo deve centralizar os eventos a serem correlacionados e emitir

alertas com base em regras de analise em tempo real,

6.2.11 A solucéo deve ter a capacidade de correlacionar eventos de fontes iguais

e/ou diferentes, e de diferentes aplicativos e plataformas;

6.2.12 A solucéo deve permitir visualizar detalhes de um determinado evento para

obter mais informacdes;

6.2.13 A solucao deve monitorar e alertar caso o fluxo de logs de um dispositivo seja

interrompido por um determinado tempo que pode ser configuravel,

6.2.14 A solucéo deve fornecer uma interface para gerenciar alertas e minimizar

falsos positivos para fornecer resultados mais precisos;

6.2.15 A solucéo deve permitir gerar regras de alarme personalizadas de acordo

com os critérios e necessidades;

6.2.16 A solucéo deve incluir uma biblioteca de regras de correlagéo predefinidas;

6.2.17 A solucdo deve permitir a execugéo de acdes utilizando tecnologias existentes na
rede;

6.2.18 A solucdo deve ter um mecanismo de arquivamento de longo prazo para

todos os eventos de seguranga;

6.2.19 A solucéo deve armazenar pacotes de eventos em seu formato original para

fins forenses, bem como em seu formato processado/analisado;

6.2.20 A solugé@o precisara realizar a descoberta de rede para identificar os

dispositivos e enderegos IP;

6.2.21 A solucdo devera ser capaz de realizar uma varredura em nivel de

dispositivo para obter informagdes sobre sistemas operacionais, como software instalado,
servigcos em uso e vulnerabilidades;

6.2.22 A solugéo deve ter funcionalidade andlise de comportamento de usuérios
para a atribuicdo de usuarios com eventos;

6.2.23 A solucdo deve ser capaz de monitorar o trafego de rede e alertar em
caso de trafego anémalo;

6.2.24 A solucao devera possuir uma Unica console de gerenciamento com uma
interface gréafica intuitiva;

6.2.25 A solucdo deve permitir a definicdo de usuérios e perfis com diferentes
privilégios e /ou niveis de execugao;

6.2.26 A solugéo deve permitir a criagdo e personalizagdo de painéis, relatorios
HTML e PDFs, técnicos e executivos;

6.2.27 A solucao deve gerar relatérios de forma automatica e periodica;

6.2.28 A solucdo deve permitir a edicdo de relatorios predefinidos e salvar as
alteracBes para uso posterior;

6.2.29 Sera dada preferéncia pela solugdo que possuir relatorios predefinidos

como aqueles que colaboram em conformidade com as normas de seguranca. Ex: 1SO
27001, PCI, etc;

6.2.30 A solucdo deve possuir atualizacdo automatica e programada de
assinaturas de seguranca, analisadores e patches da plataforma. Solugbes cujas
atualizacbes séao feitas manualmente ndo serdo aceitas;

6.2.31 A solucao deve possuir integracdo com plataformas globais de relatérios de
ameacas para identificar, detectar e relatar possiveis incidentes de seguranca;
6.2.32 A solucéo deve possibilitar integracdo com novas aplicacdes externas.

6.3 SERVICOS DE INSTALACAO E CONFIGURACAO (ITEM 4)

6.3.1 A empresa contratada devera apresentar o projeto de implementacdo que
seré a referéncia para a execugao dos servicos de ativagdo das licencas;

6.3.2 O projeto de implementacédo contera pelo menos os seguintes detalhamentos:
6.3.3 Objetivo;

6.3.4 Recomendac®es, riscos, premissas e restricoes;

6.3.5 Matriz de Relacionamentos e Responsabilidades;
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6.3.6 Organograma e fungdes dos envolvidos no projeto;

6.3.7 Topologias fisica e logica;

6.3.8 Plano de enderecamento IPv4, VLANs e Roteamento;

6.3.9 Padrbes: nomes (hostnames), DNS, SNMP e NTP;

6.3.10 Plataforma e licenciamento do ambiente virtual;

6.3.11 Fases do projeto:

6.3.12 INICIACAQ: planejamento do projeto, escopo de trabalho, cronograma e entregaveis.

O prazo para entrega do planejamento de implementacao por parte da CONTRATADA sera de
até de 30 (trinta dias) dias corridos da assinatura do contrato e a CONTRATANTE ter4 até 5
(cinco) dias corridos para formalizar o aceite ou observacdes do projeto;
6.3.13 PLANEJAMENTO: consiste na elaboracdo dos processos utilizados na
implementacéo do projeto e revisdo de todas as questdes técnicas necessarias, incluindo:
espaco fisico, licengas, energia, cabeamento de dados, padrées (nomes, seguranca fisica,
contatos e funcdes, parametros légicos (enderecos IP, resolucdo de nomes, referéncias de
tempo, gerenciamento etc.);
6.3.14 INSTALACAO: instalacdo conforme determinado no projeto executivo;
verificacdo da versdo de sistemas e licencas, instalacdo e licenciamento; acessos aos
ambientes fornecidos em nuvem, configuragédo basica para acesso via IP;

6.3.15 CONFIGURACAO: executar configuracdes das facilidades (customizag&o).
Essas atividades compreendem: configuragdo dos servigos pertinentes de cada item que
compbe o edital, testes especificos de cada item, aceites especificos de cada item,
configuracdo da gestéo, dashboards e indicadores e aceite da plataforma;

6.3.16 DOCUMENTACAO: geracdo do relatério técnico descrevendo todas as
configuracdes realizadas;
6.3.17 ENCERRAMENTO: a fim de comprovar a entrega do servico de

implementacéo deveréo ser entregues a documentagdo com evidéncias do licenciamento
das solugbes que compdem a plataforma e todos os seus componentes, binarios,
executaveis, aplicativos para instalacao ou link para download das solu¢des que compdem
a plataforma e relatério com evidéncias que comprovem a entrega dos servigos;

6.3.18 CondigGes gerais de prestacdo dos servicos:

6.3.19 A CONTRATADA devera fornecer méo de obra especializada e propria para
realizar as atividades do contrato, sendo que a CONTRATADA devera apresentar relacéo
contendo os nomes dos empregados que trabalhardo na execugéo do contrato e copias de
registros dos mesmos junto a empresa, devidamente anotado na carteira de trabalho e
previdéncia social — CTPS:

6.3.20 Os servicos de implementacao preferencialmente seréo realizados em horario
comercial, das 08h00 as 17h00, de segunda a sexta-feira, excetuando-se feriados nacionais,
estaduais e municipais da cidade de onde serdo prestados, exceto horarios que poderao ser
estabelecidos fora de horario comercial e nos finais de semana, a critério da
CONTRATANTE;

6.3.21 O prazo para implementacéo da solucéo por parte da CONTRATADA, sera de
90 (noventa) dias corridos a partir da assinatura do contrato;
6.3.22 Embora conste previsto que os trabalhos terdo o acompanhamento por parte

da equipe técnica da CONTRATANTE, cabe intensificar o entendimento que a COTRATADA
terd exclusiva responsabilidade quando a entrega dos servigcos destacados, uma vez que
estejam em plenas condi¢des de operacdo munidos de todos os requisitos fornecidos pela
CONTRATANTE e de acordo com os prazos estabelecidos;
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6.4 SERVICOS DE TREINAMENTO (ITEM 5)

6.4.1 A Contratada deverd prestar servicos de treinamento aos funcionarios
indicados pela CONTRATANTE, com as seguintes caracteristicas:

6.4.2 Uma turma para até 10 (dez) participantes com carga horéria de 20 (vinte) horas;
6.4.3 A data de aplicagdo do treinamento serd fixada de comum acordo
com a CONTRATANTE;

6.4.4 O conteudo do treinamento devera abranger a apresentacdo da arquitetura

da plataforma, a visédo geral de funcionamento de cada item da plataforma, os principais
indicadores, alertas e relatérios, respostas a incidentes, acordo de nivel de servico e
escalonamento de chamados e a configuracao dos painéis de indicadores;

6.4.5 Todo o material didatico deve ser repassado de forma impressa e em meio
eletrénico para os alunos;

6.4.6 O(s) instrutor(es) devera(ao) possuir experiéncia nas tecnologias e didatica,
além de possuir certificacdo na area de seguranca;

6.4.7 O treinamento devera ocorrer nas dependéncias da CONTRATANTE, ou
local por ela indicado, ficando a mesma responsavel por montar o ambiente adequado para
realizacdo dele, isto é, todo o0 espago necessario assim como toda infraestrutura
computacional e de rede necessaria;

6.4.8 Caber4d a CONTRATADA, se necessério, instalar a plataforma e demais
softwares que compdem a solucdo ou possibilitar o0 acesso ao ambiente de treinamento;
6.4.9 Todas as despesas relativas a execuc¢ao do treinamento serdo de exclusiva

responsabilidade da CONTRATADA, incluindo os gastos com instrutores, estadia,
transporte e alimentacdo, assim como o material didatico.

6.4.10 Para fins de comprovagdo da execugdo dos servigcos de treinamento, a
CONTRATADA devera entregar a lista de presenca dos participantes do treinamento e o
certificado de execucéo do treinamento para cada participante ao término do treinamento.

6.5 SERVICO DE OPERACAO ASSISTIDA

6.5.1 O servico de operacdo assistida servira para que a contratada, através de
equipe propria e comprovadamente especializada na solucdo, execute servigos inerentes
as rotinas técnicas operacionais dos softwares fornecidos.

6.5.2 O servico de operacao assistida tera vigéncia de 12 meses, podendo ser
renovado juntamente com as licengas das solugdes, conforme dispositivo legal, uma vez
que se trata de um servico de natureza continuada;

6.5.3 A operacdo assistida devera ser demandada através de ordem de servico.
6.5.4 Quando demandado, o horéario de execuc¢édo do servigo de operagao assistida
serd baseado no regime 24x7, devendo a contratada estar disponivel 24h por dia.

6.5.5 O servico de operacdo assistida poderad ser executado remotamente ou,
quando solicitado, presencialmente.

6.5.6 O servico de operacdo assistida servira para que a contratada, através de

equipe prépria especializada nas tecnologias contratadas, execute servi¢cos inerentes as
rotinas técnicas operacionais. Esses servi¢cos serdo divididos em duas categorias: proativos
e reativos;

6.5.7 Servigos proativos — sdo aqueles executados sem que a Contratante precise
acionar a Contratada, sdo rotinas operacionais que visam garantir o funcionamento,
disponibilidade e desempenho das tecnologias contratadas. Tais rotinas devem contemplar
minimamente:

6.5.8 Verificacdo periddica da disponibilidade das tecnologias contratadas;

6.5.9 Verificacdo periddica do desempenho das solucdes;

6.5.10 Verificagdo periddica de atualizagBes e corre¢cdes disponibilizadas pelo(s)
fabricante(s);

6.5.11 Execucdo periddica de cépia de seguranca (backup) das configuracdes das

tecnologias onde esse tipo de atividade se aplicar;

6.5.12 Execucdo peridédica de procedimentos de recuperacdo de desastres nas
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tecnologias onde esse tipo de atividade se aplicar;

6.5.13 Verificacdo de alertas e mensagens de erro apresentadas pelas tecnologias
contratadas;

6.5.14 Monitoramento do ambiente baseados em deteccdo e notificacdo de

comportamentos suspeitos;

6.5.15 Refinamentos e melhorias no ambiente;

6.5.16 Confeccdao de relatérios mensais (salde e principais eventos);

6.5.17 Comunicar a Contratante sempre que alertas indicarem incidentes de seguranca;

6.5.18 Servigcos reativos — sdo aqueles demandados pela Contratante e

devem contemplar minimamente:

6.5.19 Provisionamento de usuarios, regras, privilégios etc.;

6.5.20 Resolucéo de problemas de comunicagédo com os agentes;

6.5.21 Andlise, validacéo e aprovacéo de politicas, quando necessario;

6.5.22 Provisionamento de novos agentes quando necessario;

6.5.23 Criacdo, alteracao e configuracao de politicas;

6.5.24 Apoio aos para identificacdo de causas-raiz de incidentes;

6.5.25 Prover suporte técnico para qualquer questao técnica relativa as tecnologias
contratadas;

6.5.26 Aplicar atualizacGes e correcdes desde que previamente aprovado pela Contratante;

6.5.27 A operacdao assistida devera ser demandada através de ordem de servigo;

6.5.28 Quando demandado, o horério de execugéo do servigo de operagao assistida

sera baseado no regime 24x7, devendo a contratada estar disponivel 24h por dia;

6.5.29 O servico de operacdo assistida podera ser executado remotamente ou,

gquando solicitado, presencialmente;

6.5.30 Todos os servigos, proativos e reativos, devem ser registrados através de

chamados técnicos devidamente gerenciados atraves de plataforma adequada provida pela
Contratada;

6.5.31 A Contratada devera prover a plataforma de gerenciamento de chamados
técnicos sem nenhum custo adicional para a Contratante;
6.5.32 A plataforma de gerenciamento de chamados técnicos devera ser acessivel

através de um navegador da Internet (Browser) comum e ndo devera exigir a instalacéo de
nenhum tipo de instalagdo de software adicional;

6.5.33 A Contratante devera ter acesso a plataforma de gestdo de chamados de
forma a permitir as seguintes atividades:

6.5.34 Proceder com a abertura de chamados;

6.5.35 Verificar o andamento dos chamados abertos;

6.5.36 Verificar os chamados encerrados;

6.5.37 Obter indicadores referentes aos chamados;

6.5.38 Adicionalmente aos profissionais responsaveis pela execucdo dos servicos

técnicos proativos e reativos, a Contratada deverd prover um profissional
técnico responsavel pela operacdo. Esse profissional terd as seguintes

atribuicoes:
6.5.39 Sera o ponto focal de questdes técnicas entre o Contratante e a Contratada;
6.5.40 Apoiara a Contratante na tomada de decisdo estratégica em relacdo as tecnologias
contratadas;
6.5.41 Apresentara & Contratada as melhores praticas e recomendagdes técnicas
referentes as tecnologias contratadas;
6.5.42 Se reunira periodicamente com a Contratante a fim de apresentar analises

técnicas dos eventos ocorridos e recomendacdes a fim de melhorar os niveis de seguranga
e gestdo das tecnologias contratadas;

6.5.43 Apoiara a Contratante em reunides e decisdes com terceiros desde que
relacionadas as tecnologias contratadas.
6.5.44 Capacitacdo voltada para as estratégias de Phishing para 850 usuérios em

ameacas de phishing e campanha de conscientizagdo em seguranca da informacéo,
baseadas em solucbes, modelos, metodologias e conteldos programaticos disponiveis e
amplamente conhecidos no mercado, a capacitagdo pretendida fara parte do Programa de
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Conscientizagdo em Seguranga da Informacdo do DETRAN/ES com as seguintes
caracteristicas minimas:

6.5.45 Promover campanhas de phishing nas quais e-mails de phishing simulado

séo enviados;

6.5.46 Enviar um numero ilimitado de testes simulados de phishing aos usuérios
durante o periodo de contrata¢ao;
6.5.47 Determinar a quais tipos de ataques 0s usudrios sdo mais vulneraveis, instruir

0s usuarios como identificar sinais de alerta e calcular a porcentagem de risco;

6.5.48 As campanhas devem utilizar biblioteca de modelos em portugués do Brasil;
6.5.49 O servico devera contemplar opgdes de ataques simulados de phishing Unicos,
semanais, quinzenais ou mensais com a visualizacdo imediata de quais usuarios caem
nesses ataques de engenharia social.

6.5.50 O servico devera contemplar o envio de modelos de phishing aleatérios em
horarios imprevisiveis durante uma campanha de phishing, imitando ataques de phishing
reais e impedindo um usuario de avisar o outro sobre os testes de phishing.

6.5.51 O servigo devera contemplar a personalizagéo de qualquer modelo de sistema
e incluir anexos e macros simuladas.

6.5.52 O servico devera contemplar a criagdo de modelos de e-mail de phishing
personalizados ou modificar os modelos existentes.

6.5.53 O servico devera contemplar cenarios com base em informacdes publicas e/ou
pessoais através de campanhas de spear phishing direcionadas, que substituam campos
por dados personalizados.

6.5.54 O servico devera contemplar o uso de logotipos em e-mails de phishing para
criar modelos de e-mail com uma aparéncia legitima onde os links incorporados aos e-mails
apontam para o endereco do URL original do logotipo.

6.5.55 O servico devera contemplar proporcionar aos usuérios uma forma segura de
encaminhar ameacas de e-mail para a equipe de seguranca para fins de andlise e excluir o
e-mail da caixa de entrada para evitar uma futura exposicao.

6.5.56 O servico devera considerar a plataforma Windows e Outlook 2013, 2016 e
Outlook para Microsoft 365, Exchange 2016 e 2019;

6.5.57 O servigo devera disponibilizar modelos de phishing cujo objetivo é testar se
0S usuarios irdo interagir com agentes mal-intencionados.

6.5.58 O servico devera considerar diferentes dominios de phishing, de modo que o
URL preenchido mude sempre e mantenha os usuérios em alerta.

6.5.59 O servico deverd orientar o usuario ao clicar em qualquer e-mail de phishing

simulado, ser encaminhado a uma pagina de destino contendo uma cépia dinAmica do
referido e-mail e mostrando todos os sinais de alerta.

6.5.60 O servico devera contemplar testes de unidades USB onde arquivos
especificos sdo gravados em uma unidade USB e deixadas em locais com muito
movimento. Se algum usuario apanhar a unidade USB, inseri-la em sua esta¢ao de trabalho
e abrir 0 arquivo, sera relatada a falha com informagdes, como hora do acesso e o endereco
IP.

6.5.61 O servico devera disponibilizar uma interface Web de facil utilizagcdo com
informacdes e operacdes de seguranca para descartar o que for irrelevante na caixa
de entrada e reagir as ameacas rapidamente.

6.5.62 O servico devera contemplar a porcentagem de propensao ao phishing dos
usuérios por meio de um ataque de phishing simulado;

6.5.63 O servigo devera contemplar o envio de relatérios corporativos, demostrando
estatisticas e gréaficos para treinamento e phishing;

6.5.64 O servico deverd contemplar um Sistema de Gestdo de Aprendizagem
(Learning Management System, LMS) possibilitando enviar material de video e de
treinamento, sem custo adicional.

6.5.65 O servigo devera testar o conhecimento e a cultura de seguranga dos usuarios
para determinar as métricas de seguranca de referéncia.
6.5.66 O servico prestado através de software especifico, deverd permitir integracéo

com o Active Directory sem a necessidade de gerenciar manualmente as mudancas de
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USUArios.

6.5.67 O servico devera fornecer relatorios integrados com visualizagdes holisticas e
informac8es detalhadas sobre os principais indicadores de treinamento de conscientizacao
ao longo do tempo.

6.5.68 O servico devera contemplar avaliagdes detalhando os pontos fortes e fracos
para criar um plano de treinamento de conscientizacdo em seguranca direcionado.

6.5.69 O servico devera fornecer boletins informativos e documentos de segurancaem
arquivos PDF que podem ser impressos ou compartilhados digitalmente com 0s usuarios.
6.5.70 As campanhas devem possibilitar experimentar estilos e formatos variados
com diferentes publicos para aumentar ainda mais o engajamento dos usuarios;

6.5.71 As campanhas devem oferecer modelos multilingues incluindo e-mails em
pelo menos as seguintes categorias: bancos e finangas, redes sociais, TI,

6.5.72 governo, servicos on-line, eventos atuais e assisténcia médica;

6.5.73 O servigo devera contemplar boletins informativos sobre golpes e dicas que

ajudardo a manter os usudrios informados sobre os golpes de phishing mais recentes e
reforcar as dicas de seguranca basica;

6.5.74 O servico deverd contemplar avaliagdo para ajudar o DETRAN-ES a
determinar suas necessidades de treinamento de conscientizagdo em seguranga por meio
da identificagdo de lacunas no conhecimento de usuérios individuais e recomendagfes
sobre melhorias no aprendizado;

6.5.75 O servigco devera fornecer pesquisa sobre cultura de segurancga para avaliar
as opinibes dos usuarios em relacdo a seguranca, ou seja, 0s aspectos psicologicos e
sociais que conduzem o comportamento social.

6.5.76 O contetdo deve ser disponibilizado no idioma portugués do Brasil;

6.5.77 O servico devera contemplar a criagdo de um programa de conscientizacdo
em segurancga personalizado apresentando as etapas necessarias para criar um programa
de treinamento totalmente consolidado.

6.5.78 O servigo devera oferecer relatério com a visualizagdo da porcentagem de
usuarios que clicaram em um e-mail de phishing em comparacao a concorrentes do setor.
6.5.79 O servico devera contemplar o envio de video e treinamento desenvolvidos
pelo DETRAN- ES com personaliza¢des e recursos de personalizages.

6.5.80 O servico devera desenvolver campanhas dinamicas de phishing por meio da
criacdo de grupos com base em critérios a escolher onde os usuarios sdo adicionados e
removidos dinamicamente com base em critérios;

6.5.81 O servico devera contemplar o envio de relatérios executivos e empresariais
oferecendo visibilidade do desempenho de toda a organizacdo em termos de
conscientizagdo em seguranca, com insights sobre dados correlacionados de simulagdes
de treinamento e phishing ao longo de um periodo especifico;

6.5.82 O servigo devera contemplar o envio de relatdrios de phishing para contabilizar
as acOes dos usuarios em varias campanhas (por exemplo, quantas vezes cada usuario
clicou em um link de phishing?);

6.5.83 O servico devera contemplar o envio de relatérios com as seguintes
informacoes:

6.5.84 Usudrios que iniciaram cursos no intervalo de datas determinado;

6.5.85 Usuérios inscritos no intervalo de datas determinado, mas que ainda

nao iniciaram 0s cursos;

6.5.86 Usudrios que iniciaram os cursos no intervalo de datas determinado, mas que
ainda ndo os concluiram;

6.5.87 Usuarios inscritos no intervalo de datas determinado, mas que ainda nédo
iniciaram ou ndo concluiram os cursos;

6.5.88 Usuérios que concluiram os cursos no intervalo de datas determinado;

6.5.89 Usuarios inscritos no intervalo de datas determinado, mas que ainda nédo
reconheceram as politicas anexadas aos cursos;

6.5.90 Usuarios que reconheceram as politicas anexadas aos cursos no intervalo de

datas determinado;
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6.

6.1

6.2

6.3

6.4

6.5

6.6

6.7

6.8

6.9

REQUISITOS DA CONTRATAGAO

Sustentabilidade: A contratada devera adotar as medidas de sustentabilidade usuais
em seu mercado de atuacdo, ndo havendo especificidade para o presente projeto, haja
vista que se tratar do licenciamento de solucdes de tecnologia, ndo envolvendo entrega
de produtos ou outros bens. O impacto ambiental é definido como qualquer alteracao
das propriedades fisicas, quimicas e biolégicas do meio ambiente, causada por
qgualguer forma de matéria ou energia resultante das atividades humanas que, direta
ou indiretamente, afetam a salde, a seguranca e o bem estar da populagdo; as
atividades sociais e econbmicas; a biota; as condi¢des estéticas e sanitarias do meio
ambiente; e a qualidade dos recursos ambientais, deste modo, conclui-se que a
presente contratacdo nao se enquadra como projeto de impacto ambiental.

Indicagdo de marcas e modelos: Nas especificacdes técnicas as eventuais
indicacbes de marca e modelo sdo especificas para determinar os sistemas
operacionais e/ou aplicacbes ja instalados no parque computacional dessa
administracdo e que precisam ser mencionadas para garantir integracdes, nao havendo
gualquer restricdo a competitividade ou direcionamento de marca para as solugdes que
serdo contratadas.

Subcontratacdo: N&o é admitida a subcontratagdo do objeto contratual, haja vista as
justificativas em relagdo a indissociabilidade dos itens que integram a solugéo e os
riscos associados a seguranca da informacéo. A ndo permissao justifica-se uma vez que
empresas subcontratadas terdo acesso ao parque computacional, trazendo inUmeros
riscos a gestéo do contrato em um evento de vazamento ou ataque cibernético.
Garantia da Contratagdo: Sera exigida a garantia da contratagdo de que tratam a
legislacao aplicavel, no percentual de 5% (cinco por cento) do valor contratual, conforme
regras previstas no contrato.

A garantia nas modalidades caucéo e fianca bancéaria devera ser prestada em até 10
(dez) dias Uteis apds a assinatura do contrato.

No caso de seguro-garantia sua apresentacdo devera ocorrer, no maximo, até a data
de assinatura do contrato.

O contrato oferece maior detalhamento das regras que serdo aplicadas em relacdo a
garantia da contratagao.

O Contratado deverad realizar a transicdo contratual com transferéncia de
conhecimento, tecnologia e técnicas empregadas, sem perda de informacdes, podendo
exigir, inclusive, a capacitagdo dos técnicos do contratante ou da nova empresa que
continuara a execugao dos servicos.

Vistoria: A empresa interessada em participar desta licitacdo podera conhecer as
condicOes e os locais onde serdo instaladas as licencas e prestados os servicos,
inteirando-se suficientemente da natureza, vulto e de todas as condi¢cdes que envolvem
a execucado do objeto. O fato da concorrente ndo se inteirar devidamente de todos os
detalhes e condi¢cdes, ndo sera posteriormente motivo de qualquer reclamacao a
respeito, responsabilizando-se pela ocorréncia de eventuais prejuizos em virtude de
sua omissao na verificagdo dos locais dos servicos.

6.10A vistoria propicia ao proponente o exame, a conferéncia e a constatagdo prévia de

todos os detalhes e caracteristicas técnicas do objeto, para que 0 mesmo tome
conhecimento de tudo aquilo que possa, de alguma forma, influir sobre o custo,
preparacdo da proposta e execucdo do objeto. Diante da complexidade e da extensao
do objeto a vistoria torna-se uma fonte importante de informacéo.

6.11Caso haja opcéao pela vistoria, devera ser previamente agendada junto a Geréncia de Tl

no endereco Av. Fernando Ferrari, 1080, Edificio América Centro Empresarial, Torre Sul
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- Mata da Praia - CEP: 29066- 920 - Vitoria / ES das 09:00h as 17:00h.
6.12Avisita deverd ser realizada em até 01 (um) dia util anterior a abertura da licitacao.

6.13Caso a licitante realize ou néo a vistoria, devera apresentar, junto com a documentacao
de habilitacéo, atestado de Vistoria Técnica conforme anexo | ou a Declaragdo de ndo
realizag&o da vistoria técnica (conforme Anexo II).

6.14Tendo em vista a faculdade da realizacdo da vistoria, a apresentagdo da vistoria ou
apresentacdo de sua renuncia ndo formaliza nenhuma limitacdo a participacdo dos
proponentes, portanto estes ndo poderao alegar o desconhecimento das condicoes e
grau de dificuldades existentes como justificativa para se eximirem das obrigacdes
assumidas em decorréncia do pregao ou pleitearem futuramente repactuacao por sua
inobservancia, motivo pelo qual se faz necessaria sua apresentacdo durante a fase
classificatoria do certame.

6.15Para a vistoria, o representante legal da empresa ou responsavel técnico devera estar
devidamente identificado, apresentando documento de identidade civil e documento
expedido pela empresa comprovando sua habilitagéo para a realiza¢do da vistoria.

7. MODELO DE EXECUCAO DO OBJETO
7.1 LOCAL DE PRESTACAO DOS SERVICOS:
Os servicos serdo prestados no seguinte endereco e nos quantitativos listados conforme

ANEXO VII:

ORGAO ENDERECO RESPONSAVEL

DETRAN | Av. Fernando Ferrari, | Willian da Conceicdo Silveira — Subgerente
1080, Edificio América | de Infraestrutura e Seguranca de Tl

Centro Empresarial, Torre | willian.silveira@detran.es.gov.br

Sul - Mata da Praia - CEP:

29066-920 - Luiz Antonio Uchoa da Silva - Gerente de Tl
Vitéria / ES das 09:00h as | luiz.uchoa@detran.es.gov.br
17:00h

7.2 PRAZO DE ENTREGA:

7.2.1 O prazo para entrega das licencas de software contratados, bem como suas
chaves de ativacado devem ser disponibilizadas em até 20 dias corridos contados a
partir da data de emissdo da nota de empenho, em remessa Unica.

O inicio da prestacgéo do servigo devera ocorrer em até trés dias Uteis a partir da
entrega e instalacdo das licencas.

A data inicial para efeito de contagem do pagamento mensal sera o inicio da prestacéo do
Servico.

7.3 CONDICOES DE ENTREGA

7.3.1 Apo6s emissdo do aceite pela Contratante, as licencas e/ou equipamentos
deverdo ser entregues na embalagem original, em perfeito estado, sem sinais de
violacdo, sem indicios de umidade, sem inadequagé&o de contetdo a fim de garantir
sua integridade.

7.3.2 As licencas e/ou equipamentos ofertados deverdo ser entregues de forma a
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ndo serem danificados durante as operagdes de transporte e descarga no local da
entrega, acompanhadas de manuais em formato impresso ou a critério do
CONTRATANTE envio em formato digital.

7.3.3 A contratada deverd providenciar a substituicdo das licencas e/ou
eguipamentos se estiverem em desacordo com as especifica¢cdes contidas no Termo
de Referéncia e seus anexos, no prazo maximo de 48 (quarenta e oito) horas, a contar
da notificag&o formal da contratante, sendo o 6nus de todas as

despesas da contratada, inclusive da retirada do objeto ndo aceito.

7.34 Todas as despesas relativas a entrega e transporte das licencas e/ou
equipamentos ofertados, bem como todos 0s impostos, taxas e demais despesas
decorrentes da presente licitacdo, correrdo por conta exclusiva da contratada.

7.4 ESPECIFICACAO DA GARANTIA DO SERVICO:

7.4.1 Para as licencas de subscricdo mensal o prazo de garantia contratual dos
servicos, complementar a garantia legal, sera por todo o periodo de licenciamento
contratado, contado a partir do primeiro dia Util subsequente a data do recebimento
definitivo do objeto.

8. MODELO DE GESTAO DO CONTRATO

8.1 O contrato deverd ser executado fielmente pelas partes, de acordo com as
clausulas avencadas e as normas da legislacéo aplicavel, e cada parte respondera pelas
consequéncias de sua inexecucao total ou parcial.

8.2 Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o
cronograma de execugao sera prorrogado automaticamente pelo tempo correspondente,
anotadas tais circunstancias mediante simples apostila.

8.3 As comunicac¢fes entre o 6rgdo ou entidade e a contratada devem ser realizadas
por escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem
eletrénica para esse fim.

8.4 O 6rgéo ou entidade podera convocar representante da empresa para adogéo de
providéncias que devam ser cumpridas de imediato.
8.5 Apoés a assinatura do contrato ou instrumento equivalente, o 6rgdo ou entidade

podera convocar 0 representante da empresa contratada para reunido inicial para
apresentacdo do plano de fiscalizagdo, que contera informacgdes acerca das obrigacdes
contratuais, dos mecanismos de fiscalizacao, das estratégias para execucado do objeto, do
plano complementar de execucao da contratada, quando houver, do método de afericao
dos resultados e das sancdes aplicaveis, dentre outros.

8.6 A execucdao do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do
contrato, ou pelos respectivos substitutos
8.7 O fiscal técnico do contrato acompanhara a execucgédo do contrato, para que sejam

cumpridas todas as condi¢des estabelecidas no contrato, de modo a assegurar os melhores
resultados para a Administracao.

8.8 O fiscal técnico do contrato anotaré no histérico de gerenciamento do contrato todas
as ocorréncias relacionadas a execucao do contrato, com a descricdo do que for necessario
para a regularizagéo das faltas ou dos defeitos observados.

8.9 Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato
emitird notificacbes para a correcdo da execucdo do contrato, determinando prazo para a
correcao.

8.10 O fiscal técnico do contrato informara ao gestor do contato, em tempo hébil, a
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situacdo que demandar deciséo ou adogéo de medidas que ultrapassem sua competéncia,
para que adote as medidas necessérias e saneadoras, se for o caso.

8.11 No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas
aprazadas, o fiscal técnico do contrato comunicara o fato imediatamente ao gestor do
contrato.

8.12 O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o
término do contrato sob sua responsabilidade, com vistas a tempestiva renovacao ou a
prorrogacao contratual.

8.13 O gestor do contrato acompanharad os registros realizados pelos fiscais do
contrato, de todas as ocorréncias relacionadas a execuc¢do do contrato e as medidas
adotadas, informando, se for o caso, a autoridade superior aquelas que ultrapassarem a
sua competéncia.

8.14 O fiscal administrativo do contrato verificard a manutencdo das condi¢cdes
de habilitacdo da contratada, acompanhard o empenho, o pagamento, as garantias, as
glosas e a formalizagdo de apostilamento e termos aditivos, solicitando quaisquer
documentos comprobat6rios pertinentes, caso necessario.

8.15 Caso ocorram descumprimento das obrigagbes contratuais, o fiscal
administrativo do contrato atuaréd tempestivamente na solugéo do problema, reportando ao
gestor do contrato para que tome as providéncias cabiveis, quando ultrapassar a sua
competéncia;

8.16 O gestor do contrato coordenard a atualizacdo do processo de
acompanhamento e fiscalizacdo do contrato contendo todos os registros formais da
execugdo no historico de gerenciamento do contrato, a exemplo da ordem de servico, do
registro de ocorréncias, das alteracdes e das prorrogacdes contratuais, elaborando relatorio

com vistas a verificagdo da necessidade de adequacdes do contrato para fins de
atendimento da finalidade da administracao.

8.17 O gestor do contrato acompanhara a manutencdo das condicbes de
habilitacdo da contratada, para fins de empenho de despesa e pagamento, e anotara os
problemas

8.18 que obstem o fluxo normal da liquidacdo e do pagamento da despesa no
relatorio de riscos eventuais.

8.19 O gestor do contrato emitird documento comprobatério da avaliacdo realizada

pelos fiscais técnico, administrativo e setorial quanto ao cumprimento de obrigacdes
assumidas pelo contratado, com menc¢do ao seu desempenho na execuc¢do contratual,
baseado nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades
aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacoes.

8.20 O gestor do contrato tomard providéncias para a formalizacdo de processo
administrativo de responsabilizacéo para fins de aplicacéo de sancdes, a ser conduzido pela
comissao de que trata a legislagéo aplicavel, ou pelo agente ou pelo setor com competéncia
para tal, conforme o caso.

8.21 O fiscal administrativo do contrato comunicara ao gestor do contrato, em
tempo habil, o término do contrato sob sua responsabilidade, com vistas a tempestiva
renovacao ou prorrogacgao contratual.

8.22 O gestor do contrato devera elaborar relatorio final com informag6es sobre a
consecucdo dos objetivos que tenham justificado a contratacdo e eventuais condutas a
serem adotadas para o aprimoramento das atividades da Administracao.

8.23 O gestor do contrato devera enviar a documentacao pertinente ao setor de
contratos para a formalizacdo dos procedimentos de liquidacdo e pagamento, no valor
dimensionado pela fiscalizagdo e gestdo nos termos do contrato.
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8.24 O contratado deverd manter preposto aceito pela Administra¢éo no local do
servico para representa-lo na execucédo do contrato.
8.25 A indicagdo ou a manutencédo do preposto da empresa podera ser recusada

pelo érgdo ou entidade, desde que devidamente justificada, devendo a empresa designar
outro para o exercicio da atividade.

8.26 Além do disposto acima, a fiscalizacao contratual obedecera as seguintes
rotinas:
8.27 Tendo como base na entrega do objeto em questéo, que caracteriza-se pelo

fornecimento de softwares e hardwares acessoérios e de servigos, considera-se como
metodologia de avaliagdo de qualidade e adequacdo a solucdo, o controle e gestdo dos
prazos de solucao (tempo liquido), sob tutela da CONTRATADA, decorrido entre a data e o
horério de abertura do chamado no sistema de atendimento e a data e o horério do aceite
definitivo da solugcdo apresentada por parte da CONTRATANTE (encerramento do
chamado).

8.28 A CONTRATADA devera entrar em contato com a CONTRATANTE em até 2
(duas) horas apos a abertura do chamado, para a coleta de informacdes necessérias a
conducéo do servico.

8.29 A definicdo de severidade seréa definida pela CONTRATANTE na abertura do
chamado, caso a CONTRATADA nao concorde com a justificativa apresentada, solicitara
formalmente a CONTRATANTE a recategorizacdo do chamado, apresentando justificativa
pormenorizada do pedido.

8.30 Para efeito de avaliagcdo dos niveis de servi¢os prestados no suporte técnico,
considerar-se- a a contagem de tempo de atendimento apenas para os chamados abertos no
curso do periodo de atendimento, em horario comercial, de modo que os chamados abertos
foram deste periodo serdo contabilizados apenas a partir do inicio do periodo Uutil
operacional seguinte.

8.31 Relatdrios sobre a prestacdo dos servigos:

8.32 A contratada fornecera relatérios mensais sobre a prestacéo dos servicos,
em papel e em arquivo eletrénico, preferencialmente em formato PDF, com informagdes
analiticas e sintéticas sobre os servigos realizados, incluindo-se chamados abertos e
fechados, enfatizando aqueles resolvidos no periodo;

8.33 Constarao dos relatérios dados de todos os chamados ocorridos no periodo,
data e hora de abertura do chamado, data e hora de inicio do atendimento, data e hora de
fechamento do chamado, home da pessoa que abriu 0 chamado, home da pessoa que
efetuou o atendimento, descricdo do problema e descri¢do da solugéo.

8.34 Também devem constar dados da reabertura de chamados, quando for o
caso, que foram fechados sem serem devidamente resolvidos e que, por esse motivo,
necessitaram ser reabertos.

8.35 Devera ainda apresentar relatorio para cada solicitacdo de suporte remoto,
contendo data e hora da solicitacdo de suporte técnico, do inicio e do término do
atendimento, identificacdo do problema e providéncias adotadas.

8.36 Os atendimentos das ocorréncias técnicas devem ser realizados em acordo
com os critérios definidos pelos niveis de servico da tabela abaixo, estando sujeita a
CONTRATADA, no caso do descumprimento dos prazos, as sancfes especificadas a
seguir:

8.37 Os servicos de manutencgao e suporte técnico e 0s servi¢os de operacao assistida
deverdo ser executados com base nos seguintes parametros e acordo de nivel de servigo
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Modalidade

Descricdo

(Help Desk)

Atendimento Telefénico

Chamados abertos através de ligacao telefénica, e-
mail ou sistema Web, em regime de 24x7: 24 horas
por dia, 7 dias por semana.

Atendimento Remoto

Atendimento remoto de chamados técnicos, por meio
de acesso remoto via VPN, "TeamViewer", "Cisco
Webex" "SysAid" ou outra ferramenta similar, desde
gue tecnicamente viavel e mediante autorizacdo
expressa da dessa administracdo conforme os
padrbes de seguranca do Instituto, objetivando

analise e solucdo remota dos
problemas apresentados.

site)

Atendimento Presencial (on-

Atendimentos técnicos executados nas dependéncias
da dessa administracdo, através de Vvisita de
profissional especializado, com a finalidade de
resolver os chamados.

8.38 Quando couber, no

caso de atendimento remoto por meio de ferramenta

adequada (via VPN, por exemplo), este deverd ser comunicado previamente a
CONTRATANTE, que efetuard o cadastramento do responsavel pelo atendimento, e
disponibilizara os recursos necessarios para a execugao da demanda.

8.39 Todo o servico de suporte técnico/manutencéo deve ser solicitado inicialmente via
Help Desk, ficando a transferéncia do atendimento para o Atendimento Remoto

condicionado a autorizacao da d

essa administragdo.

8.40 Todo o servigco de suporte técnico/manutencao solicitado inicialmente via Help Desk,
deve ser transferido para o Atendimento Presencial quando o atendimento do Help Desk
néo for suficiente para solu¢do do problema sem a intervencao presencial de um técnico.

Prazo Descricao

Inicio de
Atendimento

Periodo que compreende o tempo entre o registro de abertura
do chamado técnico até o primeiro contato do técnico e/ou
comparecimento de um técnico ao local (quando necessario).

Solucédo
de
Contorno

Periodo compreendido entre o “Inicio de Atendimento” e a
apresentacgao de solucdo de contorno, sendo definida como
uma alternativa que viabilize a operacionalizacdo do ambiente
até o

tratamento definitivo do incidente.

Solugéo Definitiva

Periodo decorrente entre o “Inicio de Atendimento” até o
momento em que a solucao for disponibilizada em plena e
perfeita condicdo de funcionamento no local onde est4
implantada, estando

condicionada a aprovacao e ateste da equipe técnica da
dessa administracdo, conforme o caso.
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8.41A severidade do chamado poderd ser reavaliada quando verificado que esta foi
erroneamente aplicada, passando a contar no momento da reavaliagdo 0os novos prazos de
atendimento e resolucéo.

8.42Para o atendimento das atividades demandadas, a Contratada devera atender os
seguintes prazos constantes no quadro a seguir, conforme o nivel de severidade aplicado
(Acordo de Niveis de Servigo):
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8.43Acordo de Niveis de Servigo (ANS):

2024-62923B - E-DOCS - DOCUMENTO ORIGINAL  18/12/2024 13:55 PAGINA 47 /104

EDITAL PREGAO ELETRONICO N° 002/2024 (Minuta Padronizada - Decreto n® 1.939-R/2007)

Severidade Descricao Atendimento
Os chamados de Severidade
CRITICA dever&o ser atendidos
a qualquer hora do dia ou da
noite (cobertura 24 x 7), seja em
Incidente que ocasiona a dia util, final de semana ou
inoperancia total da feriado, e ndo poderéo ser
solucéo ou de algum interrompidos até a recuperacéo
componente, com a plena do funcionamento da
CRITICA indisponibilidade para Solugéo, mesmo que se estenda
qualquer tipo de para periodos noturnos e dias
funcionalidade, ndo Uteis como sabados,
comprometendo de forma | domingos e feriados.
critica o ambiente negocial 1.1. O atendimento cuja
da dessa administracéo. severidade for
classificada
como CRITICA devera ser
realizado obrigatoriamente
ON-SITE.
Os chamados de Severidade
ALTA
deveréo ser atendidos a qualquer
hora do dia ou da noite (cobertura
Incidente que ocasiona a | 24 x 7), seja em dia util, final de
inoperancia parcialda | semana ou feriado e ndo poderao
solucéo ou de algum te;[r, 0 atendimento interrompido
até
componente, com 0 a recuperacéao plena do
ALTA comprometimento do funcionamento da Solucao,
mesmo
funcionamento e/ou gue se estenda para periodos
performance da solugdo, | noturnos e dias ndo Uteis como
porém sem interrupgdo | sabados, domingos e feriados.
completa. Os chamados de Severidade
ALTA
poderao ser opcionalmente
atendidos on-site a critério da
dessa administragao.

MEDIA Incidente que néo Os chamados de Severidade
ocasiona MEDIA deveréo ser atendidos
indisponibilidade do em dias Uteis, em horario
sistema, contudo afeta comercial (das 8:00 as
de 18:00),
modo significativo a e opcionalmente em final de
performance desta, semana ou feriado, conforme
sendo preliminarmente agendamento prévio.
solucionado
temporariamente
mediante aplicac&o de
solucéo de contorno
disponivel.

Atividades que nao
g?s%?r:ﬁ)rinli;:de da Os chamados de suporte de

47



BAIXA aplugé,'o’_como SeV.erida.de BAIXA
lagnosticos, opcionalmente poder&o ser
configuragoes, consultas| atandidos em dias Gteis, em
tecnicas, horario comercial (das 8:00 as
esclarecimentos. 18:00).

: Inicio de luca lucdo Definitiv
Severidade Atendimento (S;?)r:]tzerlﬁo e
CRITICA Até 2 horas. Até 24 horas. Até 72 horas.
ALTA Até 4 horas. Até 48 horas. Até 96 horas.
MEDIA Até 8 horas. Até 72 horas. Até 120 horas.
BAIXA Até 12 horas. Até 96 horas. Até 240 horas.

9- Descumprimento de SLA (Service Level Agreement)

9.1 Estao estabelecidos Niveis de Servico com a finalidade de aferir e avaliar diversos fatores
relacionados aos servigos contratados, bem como orientar o pagamento por resultados obtidos,
inclusive para fins de eventuais glosas.
9.2 Ocorrera aplicacdo de glosas por motivo de descumprimento de nivel de servico
exigido, conforme valores a seguir:
¢ 0,05% no valor da fatura do item correspondente, por demanda categorizada como
"informacé&o" ndo atendida no prazo;
e 0,10% no valor da fatura do item correspondente, por demanda categorizada
como “baixa” ndo atendida no prazo;
¢ 0,15% no valor da fatura do item correspondente, por demanda categorizada
como "média" nao atendida no prazo;
e 0,25% no valor da fatura do item correspondente, por demanda categorizada
como “alta” nado atendida no prazo;
¢ 0,40% no valor da fatura do item correspondente, por demanda categorizada como
“‘urgente” nao atendida no prazo;
¢ 0,40% no valor da fatura do item correspondente do més de referéncia, por hora de
indisponibilidade, apds o vencimento dos prazos para inicio e conclusao da demanda
categorizada como "urgente", até o limite de 8 horas.
9.3 As glosas relativas a redugédo por ndo cumprimento do nivel de servico deverdo ser
aplicados na fatura do més corrente
9.4 As glosas relativos a redugdo por ndo cumprimento do nivel de servico ndo serao
aplicados para demandas néo rotineiras, no caso, por exemplo, de instalacdo de novas
versoes de software.
9.5 Também nao serédo aplicados se o motivo pelo atraso ou nao cumprimento foi causado
pela contratante, circunstancia que a contratada dever4d demonstrar em relatorio,
ficando sujeito a andlise e aprovacdo da Comisséo de Fiscalizacéo.

10 CRITERIOS DE MEDICAO E PAGAMENTO

10.1 Constituem o pagamento, decorrente do fornecimento do objeto deste contrato,
gue seré efetuado da seguinte forma:
e Mensalmente, no més subsequente a instalacdo, para as licencas de
subscricdo, no formato de recorréncia mensal: itens 01; 02 e 03.

10.2 Mensalmente, no més subsequente a execugdo, para o servigo de operacao assistida:
Item 06.
10.3 Os servicos terdo inicio imediato, apds a instalacdo e ativacdo das licencas no ambiente

da contratada.
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10.4 Integralmente, no més subsequente a instalacéo e execucéo, para os itens: 04 e 05.
10.5 Sera indicada a retencdo ou glosa no pagamento, proporcional & irregularidade
verificada, sem prejuizo das san¢des cabiveis, caso se constate que a Contratada:
e ndo produzir os resultados acordados,
e deixar de executar, ou ndo executar com a qualidade minima exigida as
atividades contratadas; ou
¢ deixar de utilizar materiais e recursos humanos exigidos para a execu¢ao do
servico, ou utiliza-los com qualidade ou quantidade inferior a demandada.

10.2 Do Recebimento:

10.2.1 Os servigos serdo recebidos provisoriamente, no prazo de até 5 dias Uteis apds a
instalacdo das licencas e execucdo dos servicos, pelos fiscais técnico e administrativo,
mediante termos detalhados, quando verificado o cumprimento das exigéncias de carater
técnico e administrativo.

10.2.2 O prazo da disposicdo acima serad contado do recebimento de comunicacdo de
cobranga oriunda do contratado com a comprovagao da prestacdo dos servi¢cos a que se
referem a parcela a ser paga.

10.2.3 O fiscal técnico do contrato realizara o recebimento provisério do objeto do contrato
mediante termo detalhado que comprove o cumprimento das exigéncias de carater técnico.
10.2.4 O fiscal administrativo do contrato realizara o recebimento provisério do objeto do
contrato mediante termo detalhado que comprove o cumprimento das exigéncias de carater
administrativo.

10.2.5 O fiscal setorial do contrato, quando houver, realizard o recebimento provisério sob o
ponto de vista técnico e administrativo.

10.2.6 Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o fiscal
técnico do contrato ira apurar o resultado das avaliagdes da execucédo do objeto e, se for o
caso, a analise do desempenho e qualidade da prestacdo dos servicos realizados em
consonancia com os indicadores previstos, que podera resultar no redimensionamento de
valores a serem pagos a contratada, registrando em relatério a ser encaminhado ao gestor
do contrato.

10.2.7 O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as
suas expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou
incorregdes resultantes da execucao ou materiais empregados, cabendo a fiscalizagdo néo
atestar a Gltima e/ou Unica medicdo de servicos até que sejam sanadas todas as eventuais
pendéncias que possam vir a ser apontadas no Recebimento Provisério.

10.2.8 A fiscalizacdo nao efetuara o ateste da ultima e/ou Unica medicdo de servicos até que
sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no
Recebimento Provisorio.

10.2.9 Os servicos poderao ser rejeitados, no todo ou em parte, quando em desacordo com
as especificacdes constantes neste Termo de Referéncia e na proposta, sem prejuizo da
aplicagcédo das penalidades.

10.2.10 Quando a fiscalizacdo for exercida por um Unico servidor, o Termo
Detalhado devera conter o registro, a analise e a conclusdo acerca das ocorréncias na
execucdo do contrato, em relacdo a fiscalizacdo técnica e administrativa e demais
documentos que julgar necessarios, devendo encaminha-los ao gestor do contrato para
recebimento definitivo.

10.2.11  Os servicos serdo recebidos definitivamente no prazo de até 5 dias Uteis,
contados do recebimento provisorio, por servidor ou comisséo designada pela autoridade
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competente, apos a verificagdo da qualidade e quantidade do servico e consequente
aceitacdo mediante termo detalhado, obedecendo os seguintes procedimentos:

10.2.12 Emitir documento comprobatério da avaliacdo realizada pelos fiscais
técnico, administrativo e setorial, quando houver, no cumprimento de obrigacfes assumidas
pelo contratado, com mencao ao seu desempenho na execucdo contratual, baseado em
indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas,
devendo constar do cadastro de atesto de cumprimento de obrigacGes, conforme
regulamento

10.2.13 Realizar a andlise dos relatérios e de toda a documentacéo apresentada
pela fiscalizacdo e, caso haja irregularidades que impecam a liquidacdo e o pagamento da
despesa, indicar as clausulas contratuais pertinentes, solicitando & CONTRATADA, por
escrito, as respectivas correcoes;

10.2.14 Emitir Termo Circunstanciado para efeito de recebimento definitivo dos
servigos prestados, com base nos relatérios e documentagcdes apresentadas; e

10.2.15 Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o
valor exato dimensionado pela fiscalizacéo.

10.2.16 Enviar a documentacdo pertinente ao setor de contratos para a
formalizag@o dos procedimentos de liquidagdo e pagamento, no valor dimensionado pela
fiscalizacdo e gestéo.

10.2.17 No caso de controvérsia sobre a execucdo do objeto, quanto a
dimenséo, qualidade e quantidade, devera ser observado o teor da legislacao aplicavel,
comunicando-se a empresa para emissdao de Nota Fiscal no que pertence a parcela
incontroversa da execucao do objeto, para efeito de liquidagdo e pagamento.

10.2.18 Nenhum prazo de recebimento ocorrera enquanto pendente a solucao,
pelo contratado, de inconsisténcias verificadas na execugéo do objeto ou no instrumento de
cobranca.

10.2.19 O recebimento provisério ou definitivo ndo excluir4 a responsabilidade

civil pela solidez e pela seguranga do servico nem a responsabilidade ético-profissional
pela perfeita execugéo do contrato.

10.2.20 O acompanhamento e a fiscalizacdo da execuc¢éo do objeto consistem na
verificagcdo da conformidade da prestacdo dos servigcos, dos materiais, técnicas e
equipamentos empregados, de forma a assegurar o perfeito cumprimento do ajuste, na
forma da lei.

10.2.21 A fiscalizacdo n&do exclui nem reduz a responsabilidade da Contratada,
inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de
imperfeicbes técnicas ou vicios redibitorios, e, na ocorréncia desta, ndo implica em
corresponsabilidade da Administracéo ou de seus agentes e prepostos.

10.2.22 O fiscal do contrato ou comisséo designada para a gestéo e fiscalizagédo
do contrato anotara em registro préprio todas as ocorréncias relacionadas com a execugao
do contrato, indicando dia, més e ano, bem como o nome dos funcionarios eventualmente

N

envolvidos, determinando o que for necessario a regularizacdo das falhas ou defeitos
observados e encaminhando os apontamentos a autoridade competente para as
providéncias cabiveis.

10.2.23 Caso, no decorrer do contrato, os servidores acima indicados como
responsaveis pelo recebimento do objeto, fiscalizacdo de contrato e/ou gestdo de contrato
estejam afastadas de suas funcdes, cabera ao Orgéo a indicacéo de substituto.

10.2.24 A contratada permitira e oferecerd condi¢cdes para a mais ampla e
completa fiscalizacdo, durante a vigéncia do contrato, fornecendo informacdes,
propiciando o acesso a documentacao pertinente e atendendo as observagdes e exigéncias
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apresentadas pela fiscalizacéo.

10.2.25 A Contratada se obriga a permitir que a auditoria interna da Contratante
e/ou auditoria externa por ela indicada tenha acesso a todos os documentos que digam
respeito ao Contrato.

10.2.26 A Contratante realizar4 avaliacdo da qualidade do atendimento, dos
resultados concretos dos esfor¢os sugeridos pela Contratada e dos beneficios decorrentes
da politica de precos por ela praticada.

10.2.27 A avaliacdo sera considerada pela Contratante para aquilatar a
necessidade de solicitar & Contratada que melhore a qualidade dos produtos ofertados, para
decidir sobre a conveniéncia de renovar ou, a qualguer tempo, rescindir o Contrato ou,
ainda, para fornecer, quando solicitado pela Contratada, declaragbes sobre seu
desempenho, a fim de servir de prova de capacitacao técnica em licitacdes publicas.

11 SANCOES

11.1 Para fins do disposto nesta secdo, reputar-se-do iniddneos atos direcionados
a prejudicar o bom andamento do certame, tais como a fraude ou frustragdo do carater
competitivo do procedimento licitatorio, agdo em conluio ou em desconformidade com a lei,
inducdo deliberada a erro no julgamento, prestagéo falsa de informacdes, apresentacao de
documentacédo com informacgdes inveridicas, ou que contenha emenda ou rasura, destinada
a prejudicar a veracidade de seu teor original, constituindo-se como exemplos as condutas
tipificadas na lei.

11.2 Pela recusa injustificada em assinar o Contrato ou instrumento equivalente, sera
aplicada multa a licitante de até 10% (dez por cento) do valor total do servico ou
fornecimento, a titulo de indenizagdo, salvo os casos de caso fortuito e forga maior
devidamente comprovados no processo administrativo de que trata o subitem 19.10.
11.2.1 A penalidade prevista ndo sera aplicada as licitantes remanescentes convocadas
em virtude da néo aceitacdo da primeira colocada. Com fundamento legal, nos casos de
retardamento, de falha na execuc¢do do contrato ou de inexecucdo total do objeto, a
Contratada podera ser apenada, isoladamente, podendo serem aplicadas as seguintes
penalidades:

e adverténcia;

e declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica
enquanto perdurarem 0s motivos determinantes da punicdo ou até que seja
promovida a reabilitacdo perante a prépria autoridade que aplicou a penalidade, que
serd concedida sempre que a CONTRATADA ressarcir a Administracdo pelos
prejuizos resultantes e apés decorrido o prazo da sancédo aplicada com base no inciso
anterior; ou

e impedimento de licitar e contratar com o Estado.
11.2.2 No caso de inexecuc¢do total ou parcial do objeto, a contratada estara sujeita a

aplicacdo de multa de até 10% (dez por centro) do valor do contrato.

11.2.3 No caso de descumprimento do prazo estabelecido para o inicio da
prestacdo do servico ou da entrega do bem, sem que haja justificativa aceita pela
Contratante, a Contratada ficara sujeita & multa de 1% (um por cento) do valor empenhado,
por dia de atraso, limitado a 10% (dez por cento). Apés trinta dias de atraso, a Contratante
podera reconhecer a inexecugéo parcial ou total do contrato.

11.2.4 Em caso de subcontratacdo ndo autorizada, sera aplicada multa de até 10%
(dez por cento) do valor do contrato. A reincidéncia por uma vez de subcontratacdo ndo
autorizada configurara inexecucao parcial do contrato e ensejara a aplicagdo de multa de
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20% (vinte por cento) do valor do contrato, sem prejuizo da resciséo unilateral da avenca.
11.25 Por infracdo a qualquer outra a clausula do termo ou do Contrato, nao
prevista nos subitens anteriores, poderdo ser aplicadas, isolada ou cumulativamente com
outras sancgdes, inclusive a rescisdo contratual, se for o caso:

11.2.6 adverténcia, no caso de infracfes leves;

11.2.7 multa de até 10% (dez por cento):

11.2.8 Sobre ovalor do item do qual participou a licitante, se a infracdo ocorrer
durante a licitacao;

11.2.9  Sobre o valor do contrato, se a infracdo for ao contrato.

11.2.10 As penalidades serdo aplicadas ap0s regular processo administrativo, em que
seja assegurado a licitante o contraditério e a ampla defesa, com 0s meios e recursos que
lhes s&o inerentes.

11.2.11 Quaisquer multas aplicadas deveréo ser recolhidas junto ao 6rgdo competente no
prazo de até 05 (cinco) dias Uteis contados de sua publicacao no Diario Oficial do Estado,
podendo, ainda, ser descontadas de qualquer fatura ou crédito existente, a critério do
licitante.

11.2.12 As multas devidas e/ou prejuizos causados a contratante serdo deduzidos da garantia.
11.2.13 Na hipotese de inexisténcia de garantia ou sendo essa insuficiente para solver
as multas devidas e/ou prejuizos causados a contratante, a Administracdo deduzira dos
valores a serem pagos a contratada ou, quando for o caso, inscrevera na Divida Ativa do
Estado e cobrara judicialmente.

11.2.14 A aplicagdo das sangdes previstas nesta se¢do ndo exclui a possibilidade de
aplicacdo de outras constantes da legislagdo que rege o tema, inclusive a responsabilizacdo
do licitante por eventuais perdas e danos causados a Administracao Publica.

11.3 Liquidacéo
11.3.1 Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o
prazo de dez dias Uteis para fins de liquidagdo, na forma desta sec¢é@o, prorrogaveis por
igual periodo.
11.3.2 O prazo de que trata o item anterior sera reduzido a metade, mantendo-se
a possibilidade de prorrogacgéo, nos casos de contratacdes decorrentes de despesas cujos
valores ndo ultrapassem o limite de que trata a legislagéo aplicavel.
11.3.3 Para fins de liquidacdo, o setor competente deve verificar se a Nota
Fiscal ou Fatura apresentada expressa 0s elementos necessérios e essenciais do
documento, tais como:

e 0 prazo de validade;

e a data da emisséo;

e 0s dados do contrato e do érgao contratante;

e 0 periodo respectivo de execugado do contrato;

e ovalor apagar; e

e eventual destaque do valor de retengdes tributarias cabiveis.
11.34 Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia
gue impeca a liquidacdo da despesa, esta ficara sobrestada até que o contratado
providencie as medidas saneadoras, reiniciando-se o prazo ap0s a comprovagdo da
regularizacdo da situacdo, sem 6nus a contratante;
11.3.5 A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da
comprovagao da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou,
na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios
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eletrénicos oficiais ou a documentacdo mencionada na legislagéo aplicavel.

11.3.6 A Administracdo devera realizar consulta ao SICAF para: a) verificar a
manutencdo das condi¢des de habilitacdo exigidas no edital; b) identificar possivel razao
gue impeca a participacdo em licitacdo, no ambito do érgdo ou entidade, proibicdo de
contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas.

11.3.7 Constatando-se, junto ao SICAF, a situacdo de irregularidade do
contratado, sera providenciada sua notificagéo, por escrito, para que, no prazo de 5 (cinco)
dias Uteis, regularize sua situacdo ou, no mesmo prazo, apresente sua defesa. O prazo
poderd ser prorrogado uma vez, por igual periodo, a critério do contratante.

11.3.8 Ndo havendo regularizacdo ou sendo a defesa considerada
improcedente, 0 contratante devera comunicar aos 6rgaos responsaveis pela fiscalizacdo
da regularidade fiscal quanto a inadimpléncia do contratado, bem como quanto a existéncia
de pagamento a ser efetuado, para que sejam acionados 0s meios pertinentes e
necessarios para garantir o recebimento de seus créditos.

11.3.9 Persistindo a irregularidade, o contratante devera adotar as medidas
necessarias a rescisao contratual nos autos do processo administrativo correspondente,
assegurada ao contratado a ampla defesa.

11.3.10 Havendo a efetiva execugcdo do objeto, os pagamentos serdo realizados
normalmente, até que se decida pela rescisdo do contrato, caso o contratado ndo regularize
sua situacao junto ao SICAF.

11.4 Prazo de pagamento

114.1 O pagamento serd efetuado no prazo maximo de até dez dias Uteis,
contados da finalizacdo da liquidagéo da despesa, conforme secdo anterior.
11.4.2 No caso de atraso pelo Contratante, os valores devidos ao contratado serao

atualizados monetariamente entre o termo final do prazo de pagamento até a data de sua
efetiva realizacdo, mediante aplicacdo do indice INPC - indice Nacional de Precos ao
Consumidor.

11.5 Forma de pagamento

11.5.1 O pagamento sera realizado através de ordem bancéria, para crédito em banco,

agéncia e conta corrente indicados pelo contratado.

11.5.2 O pagamento respeitara igualmente o indicado no Item denominado Critérios

de Medicdo e Pagamento.

11.5.3  Seraconsiderada data do pagamento o dia em que constar como emitida a ordem

bancéria para pagamento.

11.5.4 Quando do pagamento, sera efetuada a retencao tributaria prevista na
legislacao aplicavel.

11.5.5 Independentemente do percentual de tributo inserido na planilha, quando houver,

serdo retidos na fonte, quando da realizacdo do pagamento, os percentuais estabelecidos

na legislacéo vigente.

11.5.6 O contratado regularmente optante pelo Simples Nacional, nos termos da Lei

Complementar n° 123, de 2006, ndo sofrera a retencéo tributaria quanto aos impostos e

contribuicGes abrangidos por aquele regime. No entanto, o pagamento ficara condicionado

a apresentacdo de comprovagdo, por meio de documento oficial, de que faz jus ao

tratamento tributério favorecido previsto na referida Lei Complementar.

11.5.7 A Contratada, durante toda a execucdo do contrato, devera manter todas as

condicbes de habilitacdo e qualificacdo exigidas na licitacéo.
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11.5.8 Constatada a situagdo de irregularidade em quaisquer das certiddes da
Contratada, a mesma sera notificada, por escrito, sem prejuizo do pagamento pelo objeto
ja executado, para, hum prazo de 05 (cinco) dias Uteis, regularizar tal situacdo ou, no
mesmo prazo, apresentar defesa, em processo administrativo instaurado para esse fim
especifico.

11.5.9 O prazo para regularizagdo ou encaminhamento de defesa de que trata o subitem
anterior poderd ser prorrogado uma vez e por igual periodo, a critério da Contratante.
11.5.10 Nao havendo regularizacdo ou sendo a defesa considerada improcedente, a
Contratante deverd comunicar aos 0rgdos responsaveis pela fiscalizacdo da regularidade
fiscal e trabalhista quanto a inadimpléncia do fornecedor, bem como quanto a existéncia de
pagamento a ser efetuado pela Administracdo, para que sejam acionados 0s meios
pertinentes e necessarios para garantir o recebimento de seus créditos.

11.5.11 Persistindo a irregularidade, a Contratante, em decisdo fundamentada, devera
aplicar a penalidade cabivel nos autos do processo administrativo correspondente.

12 FORMAS E CRITERIOS DE SELECAO DO FORNECEDOR

12.1 Forma de selecao e critério de julgamento da proposta: O fornecedor sera
selecionado por meio da realizacdo de procedimento de LICITACAO, na modalidade
PREGAO, sob a forma ELETRONICA, com adoc&o do critério de julgamento pelo MENOR
PRECO global.

12.2 Julgamento da proposta: A proposta comercial e técnica da licitante devera
conter a especificacdo clara e completa dos bens e servigcos, obedecida a mesma ordem
constante deste Termo de Referéncia, sem conter alternativas de precos, ou de qualquer
outra condi¢do que induza o julgamento a ter mais de um resultado.

12.3 N&o serdo aceitas propostas contendo cépia das exigéncias deste Termo de
Referéncia no lugar da especificacdo clara e inequivoca dos servi¢cos a serem executados.
12.4 A licitante vencedora devera apresentar Proposta Comercial, contendo a planilha
de precgos, discriminando os valores total e unitario dos bens e servigos contratados.

12.5 A proposta da licitante devera estar integralmente preenchida, discriminando os
valores unitarios e totais dos bens e servigcos objeto deste Termo de Referéncia, em
conformidade com o modelo constante do anexo especifico.

12.6 A proposta devera conter declaracdo da licitante de que se encontra apta a
fornecer todos os servigos pertinentes ao ofertado e as regras de negécio envolvidas.

12.7 A licitante devera apresentar ainda, juntamente com sua proposta técnica e
comercial, sob pena de desclassificagéo:

12.8 catalogo, folder, prospectos, fotos ou folhetos ilustrativos, ou manual técnico
elaborado pelo fabricante, ou documento extraido de consulta realizada pela internet,
devendo, nesse caso, ser indicado o endereco eletrénico, que possibilite uma analise clara
e inequivoca sobre as caracteristicas do objeto ofertado;

12.9 Exigéncias de habilitacao
12.9.1 Parafins de habilitacdo, devera o licitante comprovar os seguintes requisitos:

12.10Habilitagao juridica

12.10.1 Pessoa fisica: cédula de identidade (RG) ou documento equivalente que,
por forca de lei, tenha validade para fins de identificagdo em todo o territério nacional;
12.10.2 Empresario individual: inscricdo no Registro Publico de Empresas Mercantis,

EDITAL PREGAO ELETRONICO N° 002/2024 (Minuta Padronizada - Decreto n® 1.939-R/2007) 54

2024-62923B - E-DOCS - DOCUMENTO ORIGINAL  18/12/2024 13:55 PAGINA 54 /104



—
ﬂ DETRAN| ES

a cargo da Junta Comercial da respectiva sede; Microempreendedor Individual - MEL:
Certificado da Condi¢cdo de Microempreendedor Individual - CCMEI, cuja aceitagéo ficara
condicionada a verificacdo da autenticidade no sitio https://www.gov.br/empresas-e-
negocios/pt-br/empreendedor;

12.10.3 Sociedade empreséria, sociedade limitada unipessoal — SLU ou sociedade
identificada como empresa individual de responsabilidade limitada - EIRELI: inscricdo do
ato constitutivo, estatuto ou contrato social no Registro Publico de Empresas Mercantis, a
cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatério
de seus administradores;

12.10.4 Sociedade empresaria estrangeira: portaria de autorizacdo de
funcionamento no Brasil, publicada no Diario Oficial da Unido e arquivada na Junta
Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou
estabelecimento, a qual serd considerada como sua sede, conforme Instru¢do Normativa
DREI/ME n.° 77, de 18 de marc¢o de 2020.

12.10.5 Sociedade simples: inscricdo do ato constitutivo no Registro Civil de
Pessoas Juridicas do local de sua sede, acompanhada de documento comprobatério de
seus administradores;

12.10.6 Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricao do
ato constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria,
respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de
Empresas Mercantis onde opera, com averbacdo no Registro onde tem sede a matriz
12.10.7 Sociedade cooperativa: ata de fundacédo e estatuto social, com a ata da
assembleia que o aprovou, devidamente arquivado na Junta Comercial ou inscrito no
Registro Civil das Pessoas Juridicas da respectiva sede, além do registro de que trata o art.
107 da Lei n° 5.764, de 16 de dezembro 1971.

12.10.8 Os documentos apresentados deverdo estar acompanhados de todas as
alteracfes ou da consolidacéo respectiva.

12.11Habilitagéo fiscal, social e trabalhista

12.11.1 Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no
Cadastro de Pessoas Fisicas, conforme o caso;
12.11.2 Prova de regularidade fiscal perante a Fazenda Nacional, mediante

apresentacéo de certiddo expedida conjuntamente pela Secretaria da Receita Federal do
Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os
créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive
aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n°® 1.751, de 02 de
outubro de 2014, do Secretéario da Receita Federal do Brasil e da Procuradora-Geral da
Fazenda Nacional.

12.11.3 Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);
12.11.4 Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos
termos do Titulo VII-A da Consolidacao das Leis do Trabalho, aprovada pelo Decreto-Lei n°
5.452, de 1° de maio de 1943;

12.11.5 Prova de inscricdo no cadastro de contribuintes [Estadual/Distrital] ou
[Municipal/Distrital] relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo de
atividade e compativel com o objeto contratual;

12.11.6 Prova de regularidade com a Fazenda [Estadual/Distrital] ou

BN

[Municipal/Distrital] do domicilio ou sede do fornecedor, relativa a atividade em cujo

EDITAL PREGAO ELETRONICO N° 002/2024 (Minuta Padronizada - Decreto n® 1.939-R/2007) 55

2024-62923B - E-DOCS - DOCUMENTO ORIGINAL  18/12/2024 13:55 PAGINA 55 /104


http://www.gov.br/empresas-e-

—
ﬂ DETRAN| ES

exercicio contrata ou concorre;

12.11.7 Caso o fornecedor seja considerado isento dos tributos [Estadual/Distrital]
ou [Municipal/Distrital] relacionados ao objeto contratual, deverd comprovar tal condicdo
mediante a apresentacao de declaracdo da Fazenda respectiva do seu domicilio ou sede,
ou outra equivalente, na forma da lei.

12.11.8 O fornecedor enquadrado como microempreendedor individual que
pretenda auferir os beneficios do tratamento diferenciado previstos na Lei Complementar n.
123, de 2006, estara dispensado da prova de inscricdo nos cadastros de contribuintes
estadual e municipal.

12.12Qualificagdo Econdmico-Financeira

12.12.1 certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio
ou sede do licitante, caso se trate de pessoa fisica, desde que admitida a sua participacao
na licitagdo (art. 59, inciso Il, alinea “c”, da Instrugdo Normativa Seges/ME n°® 116, de 2021),
ou de sociedade simples;

12.12.2 certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor;
12.12.3 indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente
(LC), superiores a 1 (um), comprovados mediante a apresentacdo pelo licitante de balanco
patrimonial, demonstracéo de resultado de exercicio e demais demonstracdes contabeis
dos 2 (dois) ultimos exercicios sociais e obtidos pela aplicacdo das seguintes formulas:

12.12.4 | - Liquidez Geral (LG) = (Ativo Circulante + Realizavel a Longo Prazo) /
(Passivo Circulante + Passivo Nao Circulante);
12.12.5 Il - Solvéncia Geral (SG)= (Ativo Total) / (Passivo Circulante +Passivo hao

Circulante); e

12.12.6 Il - Liquidez Corrente (LC) = (Ativo Circulante) / (Passivo Circulante).

12.12.7 Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em
qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente
(LC), seré exigido para fins de habilitagdo [capital minimo] OU [patrimdnio liquido minimo]
de no minimo 10%)] do [valor total estimado da contratacao].

12.12.8 As empresas criadas no exercicio financeiro da licitacdo deverdo atender a
todas as exigéncias da habilitacdo e poderdo substituir os demonstrativos contabeis pelo
balanco de abertura.

12.12.9 O atendimento dos indices econdmicos previstos neste item devera ser
atestado mediante declaracdo assinada por profissional habilitado da area contabil,
apresentada pelo fornecedor.

12.13Qualificacdo Técnica

12.13.1 Além das exigéncias de habilitacéo juridica, regularidade fiscal e econdmico-
financeira, devido complexidade do objeto em questdo e a criticidade da paralisacdo dos
servicos a serem prestados perante o atendimento & populacdo; a empresa devera
apresentar os seguintes documentos, necessarios para comprovar a devida qualificacao
técnica para prestacado dos servi¢os objeto deste estudo:

12.13.2 Comprovacao de aptiddo para a prestacéo dos servicos em caracteristicas,
guantidades e prazos compativeis com o objeto desta licitacdo, ou com o item pertinente,
mediante a apresentacdo de atestado(s) fornecido(s) por pessoas juridicas de direito
publico ou privado.

12.13.3 Entende-se como similar e compativel o(s) atestado(s) que demonstrem, no
minimo, o fornecimento/licenciamento de solucdo atendendo as seguintes parcelas de
maior relevancia e valor significativo abaixo indicadas:
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a) fornecimento/licenciamento de Solucdo de Atribuicdo e Classificacdo de
Risco;

b) fornecimento/licenciamento de solucdo de Gestdo e Correlacédo de
Eventos de Seguranca;

¢) fornecimento/licenciamento de solucdo integrada de Seguranca da
informagéo.

d) Prestacdo de servicos de operacdo assistida para solucdo integrada
de seguranca da informacao.

12.13.4 O(s) atestado(s) devera(do) conter o nome das empresas declarantes, a
identificacdo do nome e a assinatura do responséavel, bem como o niumero de telefone para
contato.

12.13.5 Os atestados deveréo referir-se a servigos prestados no &mbito de sua atividade
econdmica principal ou secundaria especificadas no contrato social vigente;

12.13.6 DA QUALIFICACAO TECNICO PROFISSIONAL

12.13.7 A empresa devera apresentar, na etapa de habilitacdo, declaracdo de
disponibilidade, dos profissionais abaixo indicados. A declaracéo de disponibilidade devera
ser apresentada junto aos documentos de habilitacdo, com a indicagdo do nome do
profissional e sua assinatura com indicacdo expressa do numero deste processo
administrativo.

12.13.8 Para assinatura do contrato, a empresa devera apresentar, documento que ateste
possuir pelo menos 1 profissional com certificagdo CISSP (Certified Information Syste
Security Professional) ou CISM (Certified Information Security Manager), concedida pela
ISC2 (International Info System Security Certification Consortium) ou concedida pelos
representantes e/ou parcerias oficiais da ISC2 no Brasil ou no exterior. No momento da
assinatura do contrato a empresa devera comprovar o vinculo com o profissional, nas
formas permitidas em lei: contratacdo de prestacdo de servigos ou vinculo societario ou
vinculo celetista. -No momento da assinatura do contrato, a licitante vencedora devera
comprovar que mantém programa de integridade (programa de compliance), consistindo tal
programa no conjunto de mecanismos e procedimentos internos de integridade, auditoria e
incentivo a denudncia de irregularidades e na aplicacdo efetiva de cddigos de ética e de
conduta, politicas e diretrizes com o objetivo de detectar e sanar desvios, fraudes,
irregularidades e atos ilicitos praticados contra a Administracao Publica. A exigéncia da
implantacdo do programa de integridade de conduta tem 0s seguintes objetivos: proteger a
administracdo publica de atos lesivos que resultem em prejuizos financeiros causados por
irregularidades, desvios de ética e de conduta e fraudes contratuais; garantir a execucao
dos contratos em conformidade com a lei; reduzir 0s riscos inerentes aos contratos, provendo
maior seguranca e transparéncia na sua consecucao; e obter melhores desempenhos e
garantir a qualidade nas relagbes contratuais.

a) A empresa deve possuir politica ou norma de protecdo de dados que aborde as
formas adequadas de tratamento de dados pelos seus colaboradores e
terceiros, bem como alocando responsabilidades sobre os tratamentos.

b) A empresa deve possuir procedimentos/mecanismos para garantir que as
solicitagbes de requisi¢cdes dos titulares sejam atendidas de forma segura e
dentro do prazo legal.

c) A empresa deve mostrar evidéncias que celebra Acordo de Confidencialidade
com os colaboradores na prestacao de servigos relacionados ao tratamento de
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dados pessoais.

13 ESTIMATIVAS DO VALOR DA CONTRATAGCAO

13.1 O custo estimado total aproximado da contratacéo é de:
Item Descrigéo Métrica | Unidade | CATSER SIGA Qu_antldade Valor unitério Valor total
estimada
Solucéo de Licenca
Atribuicéo e de Servico
1 Classificagio subscrico | Mensal 27502 266619 12 R$ 195.600,00 | R$ 2.347.200,00
de Risco mensal
Solugao de Licenca
Gestao de de Servico
2 |[Acessoe . ¢ 27502 266620 12 R$ 285.940,00 | R$ 3.431.280,00
S N subscricdo | Mensal
eguranga a mensal
Nuvem
Solugéo de Licenca
Gestao € deg Servigo
3 |[Correlagdo de o ¢ 27502 266621 12 R$ 134.800,00 | R$ 1.617.600,00
subscricdo | Mensal
Eventos de mensal
Seguranca
4 |Instalagaoe Servico | Servico | 26972 | 266622 1 R$ 49.200,00 | R$ 49.200,00
Configuracao
5 Treinamento Servigco Servigo 3840 266623 1 R$ 20.000,00 R$ 20.000,00
g |Operacao Servico |, S8VIC0 | 56972 266624 12 R$ 115.000,00 | R$ 1.380.000,00
Assistida Mensal
VALOR TOTAL GLOBAL R$ 8.845.280,00

**Havendo divergéncias entre as descricbes do SIGA, ComprasGOV — CATSER e a deste termo de
referéncia, prevalecera as descrigdes deste termo de referéncia.

14 OBRIGACOES DA CONTRATANTE

14.1 Constituem obrigacGes da Contratante, além das demais previstas no Edital e
seus Anexos ou deles decorrentes:

14.1.1 Cumprir os compromissos financeiros assumidos com a Contratada;

14.1.2 Fornecer e colocar a disposicdo da Contratada todos os elementos e
informac@es que se fizerem necessarios a execucéao do objeto;

14.1.3 Proporcionar condicdes para a boa consecucéo do objeto do Contrato;

14.1.4  Notificar, formal e tempestivamente, a Contratada sobre as
irregularidades observadas no cumprimento do Contrato;

14.1.5 Notificar a Contratada, por escrito e com antecedéncia, sobre multas,
penalidades e quaisquer débitos de sua responsabilidade;

14.1.6 Fiscalizar o Contrato através do setor competente da Contratante;

14.1.7  Acompanhar a entrega dos objetos ofertados efetuados pela Contratada,
podendo intervir durante a sua execugdo, para fins de ajustes ou

EDITAL PREGAO ELETRONICO N° 002/2024 (Minuta Padronizada - Decreto n® 1.939-R/2007) 58

2024-62923B - E-DOCS - DOCUMENTO ORIGINAL  18/12/2024 13:55 PAGINA 58 /104



—
ﬂ DETRAN| ES

suspenséo.

14.1.8 Nomear Gestor e Fiscal do contrato para acompanhar e fiscalizar a execuc¢do dos
contratos;

14.1.9 Receber o objeto fornecido pela Contratada que esteja em conformidade
com a proposta aceita, conforme inspec¢des realizadas;

14.1.10 Comunicar a Contratada todas e quaisquer ocorréncias relacionadas com
o fornecimento da solucéo de TIC;

14.1.11 Exigir que os direitos de propriedade intelectual e os direitos autorais da
solucdo de TIC sobre os diversos artefatos e produtos produzidos em
decorréncia da relacao contratual, incluindo a documentacéo, o codigo-
fonte de aplicagbes, os modelos de dados e as bases de dados, pertencam
a Administracéo Publica Estadual.

14.1.12 Definir o controle da classificacdo e a mensuracéo das ordens de servigo.

15 OBRIGAGCOES DA CONTRATADA

15.1 Constituem obrigacdes da Contratada, além das demais previstas no Edital e
seus Anexos ou deles decorrentes:

15.2 Nao subcontratar, subempreitar, ceder ou transferir, total ou parcialmente o objeto do
Contrato.

15.3 Qualquer ato que implique a substituicdo do Contratado por outra pessoa juridica,
como a fusdo, cisdo ou incorporacao, somente sera admitido mediante expresso e
prévio consentimento da DETRAN-ES, mediante a formalizacdo de Termo Aditivo,

desde que:

15.3.1 seja mantida a condi¢cdo de microempresa ou empresa de pequeno porte
(quando for o caso);

15.3.2 sejam observados pela nova pessoa juridica todos 0s requisitos de
habilitacdo exigidos na licitacéo;

15.3.3 sejam mantidas as demais clausulas e condi¢gBes do contrato; e ndo haja

gualquer prejuizo a boa execuc¢éo das obrigacdes pactuadas.

15.4 Entregar os objetos ofertados, no prazo proposto e em conformidade com as
especificagbes exigidas

no Edital e seus Anexos.

15.5 Somente divulgar informacdes acerca dos objetos do contrato, que envolva o
nome da contratante, mediante sua prévia e expressa autorizagao.

15.6 Manter, durante a execuc¢édo do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condi¢cBes de habilitacdo e qualificacéo exigidas na licitacao.
15.7 Instruir o fornecimento dos objetos do contrato com as notas fiscais
correspondentes, juntando coépia da solicitacdo de entrega e do comprovante do
respectivo recebimento.

15.8 Cumprir todas as leis e posturas federais, estaduais e municipais pertinentes e
responsabilizar-se por todos os prejuizos decorrentes de infracdes a que houver dado
causa.

15.9 Assumir com exclusividade todos os impostos e taxas que forem devidos em
decorréncia do objeto do contrato, bem como as contribui¢cdes devidas a Previdéncia
Social, encargos trabalhistas, prémios de seguro e de acidentes de trabalho e
quaisquer outras despesas que se fizerem necesséarias ao cumprimento do objeto
pactuado, inclusive quanto ao transporte interno dos bens.
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15.10Aceitar nas mesmas condi¢g8es contratuais, 0s acréscimos ou supressoes que se
fizerem, no objeto, até 25% (vinte e cinco por cento) do valor inicial atualizado do
contrato.

15.11Responder perante a Contratante e terceiros por eventuais prejuizos e danos
decorrentes de sua demora ou de sua omissdo, sob a sua responsabilidade ou por erro
da execugéao deste contrato.

15.12Responsabilizar-se por quaisquer 6nus decorrentes de omissdes ou erros na
elaboracdo de estimativa de custos e que redundem em aumento de despesas para a
Contratante.

15.13Responsabilizar-se pelo 6nus resultante de quaisquer acdes, demandas, custos e
despesas decorrentes de danos causados por culpa ou dolo de seus empregados,
prepostos e/ou contratados, bem como se obrigar por quaisquer responsabilidades
decorrentes de acgles judiciais que lhe venham a ser atribuida por forca de lei,
relacionadas com o cumprimento do Contrato.

15.14Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com o0s
arts. 12, 13 e 17 a 27, do Cdédigo de Defesa do Consumidor (Lei n® 8.078, de 1990).
15.15Indicar preposto para representa-la durante a execucao do contrato.
15.16Atender prontamente quaisquer orientacdes e exigéncias da Equipe de
Fiscalizacao do Contrato, inerentes a execugao do objeto contratual;

15.17Manter a produtividade ou a capacidade minima de fornecimento da solucdo de
TIC durante a execucéo do contrato.

16 AMOSTRA

16.1 Na fase de julgamento, o licitante classificado em primeiro lugar sera convocado
pelo pregoeiro (ou a CPL) para, no prazo de 5 (cinco) dias Gteis, enviar amostra para
teste (teste de bancada).

16.2 A(s) amostra(s) sera(do) avaliada(s) pela area técnica a fim de verificar a
conformidade da solucdo ofertada com a descricdo e as especificacdes técnicas
constantes do Termo de Referéncia, respeitando o roteiro definido por este termo de
referéncia, observando-se o seguinte procedimento:

16.3 Sera divulgado o local e horério de realizagédo do procedimento para a avaliagao
das amostras, cuja presenca sera facultada a todos os interessados, incluindo os
demais licitantes.

16.4 No caso de ndo haver entrega da amostra ou ocorrer atraso na entrega, sem
justificativa aceita pelo Pregoeiro, ou havendo entrega de amostra fora das
especificacbes previstas neste Edital, a proposta do licitante sera recusada.

16.5 A decisdo que aceitar ou rejeitar a amostra serd formalizada por despacho
fundamentado e seréa divulgada aos licitantes.

16.6 Poder-se-a apreciar os documentos de habilitacdo previamente a andlise da
amostra, decidindo-se pela habilitagdo ou n&o habilitagcdo do licitante antes do resultado
dos testes, por razdes de economicidade

e celeridade.

16.7 Ainclusdo de exigéncia de realizacdo de amostra no presente processo, justifica-
se em razao da complexidade do objeto e seu impacto no ambiente de tecnologia do
DETRAN- ES.

16.8 O esforco para a execucdo da amostra encontra amparo nos principios da
razoabilidade e proporcionalidade, uma vez que, o que se pretende € que a proponente
melhor classificada demonstre apenas os recursos principais e de importancia impar

2024-62923B - E-DOCS - DOCUMENTO ORIGINAL  18/12/2024 13:55 PAGINA 60 /104

EDITAL PREGAO ELETRONICO N° 002/2024 (Minuta Padronizada - Decreto n® 1.939-R/2007) 60



—
ﬂ DETRAN| ES

para que se atinja os beneficios esperados e os objetivos pretendidos com a
contratagcdo, de acordo com as regras claras e objetivas de avaliacdo de AMOSTRA
indicadas no Anexo VI.

16.9 Cabe esclarecer ainda, que a amostra podera ser executada em ambiente virtual
(nuvem) provido pela proponente. Neste caso, ndo se exigira o deslocamento da equipe
da proponente ou do DETRAN- ES.

16.10Importante destacar que a exigéncia de prova de conceito é pratica comum em
outras contratacdes pelo poder publico de solu¢des de TI. A realizagdo da prova de
conceito, fundado em critérios de conveniéncia e oportunidade, se fundamenta no dever
legal do gestor, de “verificagdo da conformidade de cada proposta com os requisitos do
edital”, o qual se aplica também ao procedimento do pregéo.

17  PLANILHA DE CUSTOS

17.1 O licitante quando do envio de sua proposta, devera anexar planilha de custos
condizente com o valor da proposta (fase de proposta), conforme “Anexo Ill- Proposta
Detalhada por itens”.

17.2 A licitante vencedora, apés a fase de lances e de analise dos documentos de
habilitac@o, sera declarada vencedora e devera apresentar, além dos documentos de
proposta e habilitagdo, proposta de precos e planilha de custos atualizada conforme o
seu lance vencedor.

17.3 O licitante/vencedor devera informar o valor unitario dos equipamentos e
softwares com até duas casas decimais, desprezando-se as demais que porventura
sejam apresentadas,

17.4 Em caso de erro na planilha de custos, serd concedido prazo de 24 horas,
contados da notificacdo, para que o licitante faca as correcdes, respeitando o valor
global vencedor.

17.5 Aplanilha de custos sera analisada pela area técnica da unidade requisitante.

18 DO REAJUSTE

18.1 Os precos serdo fixos e irreajustaveis no prazo de um ano contado da data limite
para a apresentacao das propostas, ap0s o que poderdo sofrer reajuste aplicando-se
o indice INPC - indice Nacional de Precos ao Consumidor, exclusivamente para as
obrigacdes iniciadas e concluidas ap0s a ocorréncia da anualidade.

18.2 O valor constante da nota fiscal/fatura, quando da sua apresentacao, nao sofrera
gualquer atualizacdo monetaria até o efetivo pagamento.

18.3 Caso o indice estabelecido para reajustamento venha a ser extinto ou de
gualguer forma nao possa mais ser utilizado, sera adotado, em substituicdo, o que vier
a ser determinado pela legislacdo entdo em vigor.

18.4 Na auséncia de previsdo legal quanto ao indice substituto, as partes elegeréo
novo indice oficial, para reajustamento do preco do valor remanescente, por meio de
termo aditivo.

18.5 O reajuste serd realizado por apostilamento.

19 DA VIGENCIA DO CONTRATO

19.1 O prazo de duragédo do contrato sera de 12 (doze) meses, contados a partir da data

de sua publicagdo no Diario Oficial, podendo, por interesse da administragdo e desde
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gue a proposta da CONTRATADA seja mais vantajosa para a CONTRATANTE, ser
prorrogado até o limite de 120 meses, conforme disposto no art. 107 da Lein® 14.133/21.
19.2 As licencas de subscricdo de software e os servicos de operacdo assistida terdo
vigéncia de 12 meses e conforme determina o § 2°, do artigo 106 da lei n° 14.133/2021,
poderdo ter seu prazo contratual renovado, a critério de ambas as partes, mediante
emissdo de termo aditivo, por iguais e sucessivos periodos até o limite de 10 anos

(vigéncia méaxima decenal conforme art. 107 da lei n® 14.133/2021).

20 DA SUBCONTRATACAO E DA REUNIAO DE EMPRESAS EM CONSORCIO

20.1 Nao ha viabilidade para formacao de consorcios, visto que a estrutura da solucéo
€ Unica, ndo cabendo tal formacgéo para fornecimento de objeto uno e indivisivel.

20.2 Justifica-se que em um eventual evento de vazamento de dados, exposi¢cédo de
dados sigilosos ou ainda um ataque cibernético, a presencga de varias empresas no
parque computacional interagindo com solu¢cdes que sdo interdependentes ira
potencializar os riscos do contrato e compromenter a razdo de ser desta contratacao,
gue é minimizar e mitigar os riscos associados ao vazamento de dados.

20.2 N&o sera admitida subcontratacdo do objeto licitatorio.

e ——
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ANEXO I-DO TR

ATESTADO DE VISTORIA PREVIA

Atestamos que, nesta data, o (a) Senhor (a) RG , Representante
Legal da empresa sob CNPJ: , esteve nas
dependéncias da (DETRAN-ES), neste departamento e tomou conhecimento de

todas as condicbes para a instalacdo dos equipamentos e prestacdo dos servicos,
atendendo assim, integralmente as exigéncias contidas neste edital Pregao Eletrénico n®
12024, Processo n° 12024.

Por ser a verdade e para que surta os efeitos legais e desejados, firmamos o presente Atestado.

Local e data:

, de de 2025.

(Responsavel pela unidade Administrativa
DETRAN-ES) Assinatura e  carimbo,

matricula

e ——
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ANEXO II-DO TR

1-MODELO DE DECLARACAO PARA OS LICITANTES QUE NAO REALIZARAM A
VISTORIA PREVIA

ESta PropoNENte .......cccoieiiiiiiei e , inscrita no CNPJ/MF sob o n.
............................................... ,localizada na (Rua, AV.) ..........ccoeeeie, N

STz 11 (o T ,nacidade de.......coovvviiiiieiiiiiiiiieeeeeen, , heste ato
representada POr .......ccoooeeeiiiei i , brasileiro, estado civil, Profissao, inscrito no
CPF/MF N..oovvvviiiiiiiiiiiniiininnnns €NORG Nueeeeeiece , declara opcao por nédo realizar a visita

técnica preliminar, declarando inclusive conhecimento suficiente para elaboracdo de proposta
e capacidade para realizacdo de atendimento ao certame, bem como ciente de abrir mdo de
possiveis questionamentos ou reivindicagbes referentes as localidades/infraestrutura e
particularidades das unidades caso sagre vencedora, atendendo assim, integralmente as
exigéncias contidas neste edital Pregéo Eletrénico n°___, Processo n°.

Local e data:

) de de 2025.

Nome e assinatura do representante legal ou do procurador por ele constituido, nimero de identidade,

e —
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ANEXO IIl-DO TR

PROPOSTA DE COMPOSICAO DE CUSTOS

ltem Descricéo Métrica | Unidade | Quant Valor unitéario Valor total
estimada
1 | Solucdo de Licenca Servico 12 R$ R$
Atribuicdo e de Mensal
Classificagdo de | subscri¢céo
Risco mensal
2 | Solucéode Licenca Servigo 12 R$ R$
Gestéo de Acesso de Mensal
e Seguranca a subscricao
Nuvem mensal
3 | Solugéo de | Licenca Servigo 12 R$ R$
Gestéo e de Mensal
Correlacdo de | subscri¢éo
Eventos de | mensal
Seguranca
4 | Instalagéo e Servico Servico 1 R$ R$
Configuracao
5 | Treinamento Servico Servico 1 R$ R$
6 | Operagédo Servico | Servico 12 R$ R$
Assistida Mensal
VALOR TOTAL GLOBAL R$
Local e data:
de de 2025.

Nome e assinatura do representante legal ou do procurador por ele constituido, nimero de identidade,
CPF e CARIMBO.
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ANEXO IV-DO TR

DECLARACAO DE CAPACIDADE TECNICA PROFISSIONAL

empresa (razéo social), inscrita no CNPJ/MF sob o n°
, sediada , por
intermédio de seu Representante Legal, , portador da Identidade n°®
e CPF , para fins do Pregéo eletrénico n. (...), declara que possui

em seu quadro de pessoal profissional de (...).

Local e data:

, de de 2025.

Nome e assinatura do representante legal ou do procurador por ele
constituido, niamero de identidade, CPF e CARIMBO.

e ——
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ANEXO V-DO TR

DECLARACAO DE ELABORACAO INDEPENDENTE DE PROPOSTA

PREGAO ELETRONICO N° PROCESSO

NO
(nome da empresa) , CNPJ n. , Sediada (endereco
completo) , por seu representante devidamente constituido, conforme

abaixo assinado, declara, sob as penas da lei, em especial o art. 299 do Cédigo Penal Brasileiro,
que:

(a) a proposta apresentada para participar desta licitacdo foi elaborada de maneira independente
pelo Licitante, e que o conteludo dessa proposta néo foi, no todo ou em parte, direta ou indiretamente,
informado, discutido com ou recebido de qualquer outro participante potencial ou de fato da presente
licitacdo, por qualquer meio ou por qualquer pessoa;

(b) a intencéo de apresentar a proposta para participar desta licitagdo néo foi informada, discutido ou
recebido de qualquer outro participante potencial ou de fato da presente licitacdo, por qualquer meio
ou por qualquer pessoa;

(c) que néo tentou, por qualquer meio ou por qualquer pessoa, influir na deciséo de qualquer outro
participante potencial ou de fato da presente licitagdo quanto a participar ou ndo da referida licitagéo;
(d) que o contetdo da proposta anexa ndo serd, no todo ou em parte, direta ou indiretamente,
comunicado a ou discutido com qualquer outro participante potencial ou de fato da presente licitacéo
antes da adjudicagéo do objeto da referida licitagéo;

(e) que o contelido da proposta anexa nao foi, no todo ou em parte, direta ou indiretamente, informado
a discutido com ou recebido de qualquer integrante da presente licitagdo antes da abertura oficial
das propostas; e

(f) que esta plenamente ciente do teor e da extenséo desta declaracéo e que detém plenos poderes
e informacgdes para firma-la.

,em __de de 2025.

Nome e assinatura do representante legal ou do procurador por ele constituido, nimero
de identidade e CPF.
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ROTEIRO DE AMOSTRA

~

Requisitos Atende | Néo
atende

2. SOLUCAO DE COLETA, ATRIBUICAO E CLASSIFICACAO

2.1. Demonstrar que a plataforma/servico identifica
falhas/vulnerabilidades nos principais vetores de
segurancga, incluindo: seguranca de rede, seguranca de
aplicativos, integridade do DNS, seguranca de terminais,
reputacdo de IP, cadéncia de patches, canais hackers,
informacgdes
vazadas;

2.2. Demonstrar evidéncia da fonte das descobertas na
plataforma e
terceiros utilizados;

2.3. Demonstrar que as informacfes sdo compartilhadas
em um nivel
detalhado para qualquer terceiro a ser monitorado.

2.4. Demonstrar que a solugdo fornece recursos analiticos,
incluindo a capacidade de entender o desempenho relativo
da organizacdo no contexto de pares. Esta solugéo
também deve fornecer uma visdo forense para analisar

possiveis problemas tanto na prépria
infraestrutura como em monitorizacao de terceiros.

2.5. O Risco Cibernético deve ter, no minimo, as seguintes
caracteristicas
demonstradas:
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2.5.1. AtualizacOes periddicas, para cada vetor monitorado;

2.5.2. Dados de historico de até 12 meses, desde que a
empresa esteja
monitorada na solucéo;

2.5.3. Cada vetor de risco que compdem a
classificacdo deve ser
avaliado individualmente;

2.5.4. A correlagéo entre vazamentos de dados e Risco
Cibernético;
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2.6. Demonstrar visualizag&o total do universo analisado
composto por IP’s,
Dominios e Subdominios para todos os itens
monitorados sem necessidade de autorizacdo

2.7. Demonstrar a varredura de todos os IP’s quer da propria
entidade, quer
de dos terceiros/fornecedores.

2.8. Demonstrar que a solucdo de envio e recepcéo de
guestionarios de seguranca customizados em

portugués do Brasil é totalmente
customizavel.

2.9. Demonstrar a possibilidade de criacdo de analises
customizados pelo universo analisado e/ou localizacéo
dos IP’s quer para a prépria
organizacao, bem como para qualquer terceiro.

2.10. Demonstrar suporte a elaboracdo de plano de agbes
refletindo o
melhoramento da andlise;

2.11. Demonstrar Relatorios resumidos e detalhados
traduzidos na solugédo
para portugués do Brasil, inglés ou espanhol;

2.12. Demonstrar as vulnerabilidades ou eventos detectados
na solugéo e
identificadas como remediadas pelo usuario;

2.13. Demonstrar que a solucdo coleta dados no SPF Records

2.14. Demonstrar que a solugéo coleta dados em certificados

TLS/SSL;
2.15. Demonstrar que a solucdo coleta dados em certificados
SSL / TLS
expirados;

2.16. Demonstrar que a solucéo coleta dados sobre
vulnerabilidades SSL /
TLS;

2.17. Demonstrar que a solucao coleta dados nos cabecalhos
de aplicativos

da Web;

2.18. Demonstrar que a solucao inclui dados sobre
redirecionamento entre

HTTP e HTTPS e vice-versa;
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2.19. Demonstrar que a solucdo considera normas como
RGPD, HIPAA, ISO/IEC 27001:2005, NIST 800-171;
NIST CSF; NIST SP 800-53

Rev. 4; NY DFS Framework 23 NYCRR 500; PCI 3.1; SIG
Full; SIG

Core; SIG Lite; TISAX, NERC CIP; CMMC verséo 1.02;

2.20. Demonstrar que a solucao coleta dados sobre Sistemas
Operacionais de

desktop e navegadores (browsers) hdo mais suportados;
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2.21. Demonstrar acesso a plataforma a um fornecedor por tempo
ilimitado;

2.22. Demonstrar que a solugdo é capaz de mostrar
rapidamente quais

fornecedores tém infeccoes;

s

2.23. Demonstrar que a solucdo € capaz de mostrar
rapidamente quais

fornecedores tém vulnerabilidades, e quais;

2.24. Demonstrar com transparéncia a percentagem de
impacto que determinada vulnerabilidade tem na
avaliacdo tanto da EMPRESA
como de qualquer terceiro;

2.25.Demonstrar o suporte a algum tipo de previsdo de
correcdo (remediagdo) para indicar melhorias na
avaliacdo se forem tomadas
acOes especificas;

2.26. Demonstrar 0 acesso a visualizacdo de toda a
superficie analisada,
entenda-se por IPs e Dominios/subdominios de qualquer
terceiro, sem que seja necessaria a autorizagcao desse
terceiro para tal;

2.27. Demonstrar que a solug&o possui recurso de hierarquia
para organizar a visibilidade de empresas com mdltiplas
unidades de negdcioffiliais;

2.28. Demonstrar que a solugéo exibe fornecedores em
um guadrante de risco, a fim de priorizar o envolvimento do
fornecedor e analisar o risco;

2.29. Demonstrar que os relatérios da solucéo/servico
fornecem:

2.29.1. Relat6rio resumido em portugués do Brasil.

2.29.2. Relatoério dos eventos encontrados.

2.29.3. Relatério detalhado com detalhe visivel ao nivel do IP
afetado;

2.29.4. Demonstrar Relatério de comparacao entre
empresas, com possibilidade de adicao de no minimo
sete empresas a serem comparadas. O relatorio
devera prover de forma sumarizada os fatores de
risco, 0s problemas detectados nas empresas
comparadas e um histérico com alteracdes de
pontuacdo com
visibilidade dos ultimos doze meses.
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2.29.5. Demonstrar suporte para Relatério de
benchmarking para medir a resiliéncia de seguranca
cibernética de qualquer organizacdo em relagdo as
organizacdes monitoradas em
portfolios.
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2.29.6. Demonstrar suporte para Relatorio de tendéncias
de organizacbes monitoradas. O relatério devera
prover informagdes sobre o historico de alteracbes da
pontuacédo nos fatores de riscos que compdem o score
da empresa, informacbes sobre quantidade de
remediacbes realizadas, problemas decaidos e
novos problemas detectados.

2.29.7. Demonstrar suporte para Relatorio de tendéncias
de portfdlio, devera prover uma viséo geral do portfélio
de risco de terceiros e

desempenho de seguranca. Permite rastrear
tendéncias de seguranca, avaliar o risco do
ecossistema e identificar terceiros

especificos gue exigem acdes de mitigacdo.

2.29.8. Demonstrar suporte para Relatério para medir o
gquéo perto uma organizacao pode estar de um ataque
de ransomware. Ele ajuda a entender a
suscetibilidade de uma organizagdo a um ataque
exibindo e correlacionando vérias informagbes
importantes.

2.29.9. Demonstrar suporte para Relatério para
priorizar os fornecedores por criticidade de seus
problemas de seguranca.

2.29.10. Demonstrar suporte para Relatério de tendéncias
de tipo de problema para determinar rapidamente
guais fornecedores ou parceiros em seus portfélios
tém determinados tipos de problemas e se eles os
estdo resolvendo.

2.29.11. Demonstrar suporte para Relatério de
engajamento de fornecedores para entender se os
fornecedores estdo respondendo aos seus convites
para se acessar suas prOprias analises e

acompanhar se sua pontuagéo esta melhorando como,
resultado.

2.30. Demonstrar que inclui relatérios de tendéncias historicas
e classificacdes de seguranca de terceiros. Descrever o
nivel de detalhes que seu servico fornece para entender e
analisar o progresso historico
ou declinio de uma empresa ao longo do tempo.

2024-62923B - E-DOCS - DOCUMENTO ORIGINAL 18/12/2024 13:55 PAGINA 71 /104

2.31. Demonstrar que a plataforma/ servigo inclui analise
de ameacas contendo no minimo, as seguintes caracteristicas:

2.31.1. Visao sobre eventos de infec¢do para a propria
empresa e para qualquer terceiro.

2.31.2. Demonstrar o suporte para:

2.31.2.1. Coletar dados sobre infec¢des por botnet;
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2.31.2.2. Coletar dados sobre propagacdo de spam;
2.31.2.3. Coletar dados em servidores de malware;
2.31.2.4. Identificar comunicacdes n&o solicitadas

externamente, como por exemplo, port-scan
originarios da infraestrutura da empresa;

2.31.2.5. Coletar dados em sistemas executando
aplicativos potencialmente indesejados, como por
exemplo, hadware;

2.31.2.6. Identificar malware especifico por nome,
fornece detalhes e instrucdes de correcéo;

2.32. Demonstrar que é possivel um fornecedor ou EMPRESA
ver no nivel do problema como sua pontuagdo é
impactada positiva ou negativamente por um problema
especifico;

2.33. Demonstrar processo de colaboracéo que permita que
terceiros corrijam seus problemas e melhorem sua
pontuacdo (processo de convite, correcao e validagdo);

2.34. Demonstrar que a solucao fornece uma APl REST
totalmente acessivel na plataforma

2.35. Demonstrar que a solucdo tem uma opg¢ao nativa para
envio e recepcdo de questiondrios baseados em
frameworks como GDPR, ISO, NIST, HIPAA, TISAX, CSA,
PClI bem como a possibilidade de o usuéario poder
customizar os seus proprios questionarios em portugués do
Brasil para a LGPD;

3. SOLUCAO DE GESTAO DE ACESSO E SEGURANCA A
NUVEM

3.1. Demonstrar que a solu¢do deve possuir controles de
acesso remoto seguro com redirecionamento seguro
baseado no conceito Zero Trust Network Access para as
aplicacdes internas posicionadas no ambiente
local ou em nuvens publicas ou privadas.

4. Demonstrar que a solu¢do se comporta como um roteador em
nuvem atuando como um canal seguro para aplicacbes
privadas hospedadas no ambiente
local ou em nuvens publicas ou privadas.
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5. Demonstrar 0 acesso a aplicacdo apenas, ndo ao contexto de
rede.

6. Demonstrar que o acesso € dedicado e exclusivo a aplicacao
designada na rede, ndo sendo permitido acesso irrestrito a um
host ou a rede.

7. Demonstrar que a solugdo prové acesso seguro e controlado
baseado nos protocolos TCP e UDP;

8. Demonstrar que a solucdo prové acesso a aplicagdes baseadal
minimamente nas seguintes aplicacoes:
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8.1. SSH - TCP Porta 22;

8.2. HTTP - TCP Portas 80, 443 e Customizadas;
8.3. RDP - TCP 3389 e UDP 3389;

8.4. SMB — TCP 445;

9. Demonstrar que para cada acesso, a politica de seguranca de
acesso devera prover multiplas possibilidades de acdes, dentre
elas:

9.1. Permissao;
9.2. Bloqueio;

10. Demonstrar que a solucéo possibilita determinar apenas o
endereco IP e porta de acesso da aplicagdo sem a
necessidade de determinar um segmento de rede interno que
0 usuario remoto tera acesso.

11. Demonstrar que ao se conectar remotamente na solugéo para
acesso a uma aplicacao interna, a estagéo de trabalho remota
nao deve ter acesso, nem ser atribuido em um segmento de
rede interna como em um sistema de VPN
tradicional.

12. Demonstrar que a solugdo prové acesso a aplicagcbes Web
(HTTPS) sem anecessidade de instalacido de agentes.

13. Demonstrar que a solugdo possui capacidade de gestdo
centralizada, mantendo um painel Gnico de visibilidade para
todos os modulos descritos neste termo de referéncia;

14. Demonstrar que a parte de gestao € centralizada em uma Unica
console, garantindo a aplicagéo das politicas criadas em todos
os datacenters disponiveis pelo fabricante e independente de
gual data center o usuario faca
uso, a politica estara vigente para protecéo e controle do trafego.

15. Demonstrar que solucéo apresenta dashboard situacional
referente ao trafego processado contendo:

15.1. Shadow IT: quantidade de aplicacGes descobertas e novas
aplicagbes;

15.2. Malware: Viséo geral sobre os artefatos maliciosos
encontrados

15.3. DLP: visdo geral sobre os incidentes gerados pelo motor
de prevencéo contra vazamento de dados;

15.4. URLs: Dominios com maior registro de bloqueio pela
ferramenta;
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16. Demonstrar que a solucéo apresenta os incidentes em painéis
especializados, contendo eventos subdivididos por:

16.1. DLP

16.2. Malware
16.3. Andlise comportamental dos usuarios

16.4. Sites maliciosos;
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17. Demonstrar que possui base prépria de aplicagbes SaaS, com
capacidade de controle granular, oferecendo no minimo:

17.1. Centro de inteligéncia do fabricante deve pontuar o indice
de risco no uso de cada uma as aplicagcbes SaaS néo
sancionadas (Shadow IT);

17.2. Deve associar o indice de risco de uma determinada
aplicacdo ou categoria de aplicacbes a uma regra de
blogueio em tempo real;

17.3.A solucdo deverd ser capaz de apresentar se uma
aplicacdo SaaS, em uso por parte dos usuarios do
DETRAN-ES, possui em seu histdrico algum registro de
vazamento de dados e vulnerabilidades associados.

Vitéria (ES), 06de dezembro de 2024.

Luiz Antonio Uchoa da Silva
GERENTE DE T| — DETRAN/ES

Willian da Conceicéao Silveira

e ———
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1 - Para fins de habilitacéo, deverd o licitante comprovar 0s seguintes requisitos:

ANEXO I-A DO TERMO DE REFERENCIA

1.1 - Habilitag&o juridica

1.1.1 - Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca
de lei, tenha validade para fins de identificacdo em todo o territorio nacional,

1.1.2 - Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo
da Junta Comercial da respectiva sede;

1.1.3 - Microempreendedor Individual - MEIL:  Certificado da Condicdo de
Microempreendedor Individual - CCMEI, cuja aceitacao ficara condicionada a verificacdo da
autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

1.1.4 - Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade
identificada como empresa individual de responsabilidade limitada - EIRELI: inscrigdo do ato
constitutivo, estatuto ou contrato social no Registro Publico de Empresas Mercantis, a cargo
da Junta Comercial da respectiva sede, acompanhada de documento comprobatério de
seus administradores;

1.1.5 - Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no
Brasil, publicada no Diario Oficial da Unido e arquivada na Junta Comercial da unidade
federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera
considerada como sua sede, conforme Instrugédo Normativa DREI/ME n.° 77, de 18 de mar¢o
de 2020.

1.1.6 - Sociedade simples: inscricAo do ato constitutivo no Registro Civil de Pessoas
Juridicas do local de sua sede, acompanhada de documento comprobatério de seus
administradores;

1.1.7 - Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricado do ato
constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria,
respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de
Empresas Mercantis onde opera, com averbac&o no Registro onde tem sede a matriz

1.1.8 - Sociedade cooperativa: ata de fundacgédo e estatuto social, com a ata da assembleia
que o aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das
Pessoas Juridicas da respectiva sede, além do registro de que trata o art. 107 da Lei n°
5.764, de 16 de dezembro 1971.

1.1.10 - Os documentos apresentados deverdo estar acompanhados de todas as alteragées
ou da consolidacao respectiva.

1.2 - Habilitag&o fiscal, social e trabalhista
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1.2.1 - Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de
Pessoas Fisicas, conforme o caso;

1.2.2 - Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagéo de
certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela
Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios
federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos
a Seguridade Social, nos termos da Portaria Conjunta n° 1.751, de 02 de outubro de 2014,
do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

1.2.3 - Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

1.2.4 - Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos
termos do Titulo VII-A da Consolidag&o das Leis do Trabalho, aprovada pelo Decreto-Lei n°
5.452, de 1° de maio de 1943;

1.2.5 - Prova de regularidade com a Fazenda Publica Municipal da sede da licitante.

1.2.6 - Prova de regularidade com a Fazenda Estadual (onde for sediada a empresa e a do
Estado do Espirito Santo, quando a sede nao for deste Estado).

1.2.7 - Caso o objeto contratual venha a ser cumprido por filial da licitante, os documentos
exigidos neste item também deverao ser apresentados pela filial executora do contrato, sem
prejuizo para a exigéncia de apresentacdo dos documentos relativos a sua matriz.

1.2.8 - Caso o fornecedor seja considerado isento dos tributos Estadual ou Municipal
relacionados ao objeto contratual, devera comprovar tal condicdo mediante a apresentacao
de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na
forma da lei.

1.2.9 - O fornecedor enquadrado como microempreendedor individual que pretenda auferir
0s beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006,
estard dispensado da prova de inscricdo nos cadastros de contribuintes estadual e
municipal.

1.3 - Qualificagdo Econbmico-Financeira

1.3.1 - Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede
do licitante, caso se trate de pessoa fisica, desde que admitida a sua participacdo na
licitacdo, ou de sociedade simples;

1.3.2 - Certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei
n® 14.133/2021, art. 69, caput, e inciso Il) ou certiddo emitida pela instancia judicial
competente, que certifique que a interessada esta apta econdmica e financeiramente a
participar do procedimento licitatério, conforme Acoérddo de Relacdo TCU 8271/2011-
Segunda Camara;

EDITAL PREGAO ELETRONICO N° 002/2024 (Minuta Padronizada - Decreto n® 1.939-R/2007) 76

2024-62923B - E-DOCS - DOCUMENTO ORIGINAL 18/12/2024 13:55 PAGINA 76 / 104


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art69
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art69

—
9 oerran s

1.3.3-Balango patrimonial, demonstracdo de resultado de exercicio e demais
demonstracdes contabeis dos 2 (dois) Ultimos exercicios sociais, comprovando;

1.3.4 - indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG)
superiores a 1 (um);

_ ATIVO CIRCULANTE (AC) + REALIZAVEL A LONGO PRAZO (RLP)
~ PASSIVO CIRCULANTE (PC) + PASSIVO NAO CIRCULANTE (PNC)

ATIVO TOTAL (AT)

ISG = =
PASSIVO CIRCULANTE (PC) + PASSIVO NAO CIRCULANTE (PNC)

ATIVO CIRCULANTE (AC)
PASSIVO CIRCULANTE (PC)

ILC =

1.3.5 - As empresas criadas no exercicio financeiro da licitacéo deverdo atender a todas as
exigéncias da habilitagdo e poderao substituir os demonstrativos contabeis pelo balanco de
abertura.

1.3.6 - Os documentos referidos acima limitar-se-ao ao Gltimo exercicio no caso de a pessoa
juridica ter sido constituida ha menos de 2 (dois) anos;

1.3.7 - Os documentos referidos acima deverdo ser exigidos com base no limite definido
pela Receita Federal do Brasil para transmissdo da Escrituragdo Contabil Digital - ECD ao
Sped.

1.3.8 - Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer
dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera
exigido para fins de habilitagdo patrimonio liqguido minimo de 10% do valor total estimado da
contratacao.

1.3.9 - As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as
exigéncias da habilitacdo e poderao substituir os demonstrativos contabeis pelo balanco de
abertura (Lei n°® 14.133/2021, art. 65, §1°).

1.3.10 - O atendimento dos indices econémicos previstos neste item devera ser atestado
mediante declaracao assinada por profissional habilitado da area contabil, apresentada pelo
fornecedor.

1.4 - Qualificacéo Técnica

1.4.1 — Além das exigéncias de habilitacdo juridica, regularidade fiscal e
econdmico- financeira, devido complexidade do objeto em questdo e a criticidade da
paralisacao dos servicos a serem prestados perante o atendimento a populacdo; a empresa
deverd apresentar os seguintes documentos, necessarios para comprovar a devida
gualificacao técnica para prestacdo dos servicos objeto deste estudo:
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1.4.2 - Comprovacdo de aptiddo para a prestagdo dos servicos em
caracteristicas, quantidades e prazos compativeis com o objeto desta licitacdo, ou com o item
pertinente, mediante a apresentacdo de atestado(s) fornecido(s) por pessoas juridicas de
direito publico ou privado.
1.4.3 Entende-se como similar e compativel o(s) atestado(s) que demonstrem,
no minimo, o fornecimento/licenciamento de solucao atendendo as seguintes parcelas de
maior relevancia e valor significativo abaixo indicadas:
a) fornecimento/licenciamento de Solucdo de Atribuicdo e Classificacdo de
Risco;
b) fornecimento/licenciamento de solu¢cdo de Gestdo e Correlacéo
de Eventos de Segurancga;
c) fornecimento/licenciamento de solugcdo integrada de Seguranca da
informagéo.
d) Prestacdo de servicos de operagdo assistida para solucdo
integrada de seguranca da informacao.

1.4.4 O(s) atestado(s) devera(do) conter o nome das empresas declarantes, a
identificacdo do nome e a assinatura do responsavel, bem como o ndmero de telefone
para contato.

1.45 Os atestados deveréo referir-se a servigcos prestados no ambito de sua atividade
econbmica principal ou secundaria especificadas no contrato social vigente;

1.4.2- CAPACIDADE TECNICO-OPERACIONAL:

1.4.2.1- Cabera a CONTRATADA manter profissionais capacitados a desenvolver as
atividades pertinentes para a plena execugédo do objeto contratual. Sendo-lhe, exigivel, no
minimo, profissionais com experiéncia comprovada, titulacdo e grau de escolaridade
compativel com o nivel de servigo a ser desenvolvido.

1.4.2.2- A empresa devera apresentar declaracao de disponibilidade, dos profissionais
abaixo indicados, para fins de assinatura do contrato, devendo, nesta ocasido apresentar 0s
documentos e vinculos exigidos. A declaracdo devera ser apresentada junto aos documentos
de habilitag&o.

1.4.2.3- Para assinatura do contrato, a empresa devera apresentar, documento que
ateste possuir pelo menos 1 profissional com certificacdo CISSP (Certified Information Syste
Security Professional) ou CISM (Certified Information Security Manager), concedida pela ISC2
(International Info System Security Certification Consortium) ou concedida pelos
representantes e/ou parcerias oficiais da ISC2 no Brasil ou no exterior.

1.4.2.4- A declaracéo de disponibilidade e futura comprovacgéo justifica-se em razéo da
complexidade do objeto e seu impacto no ambiente computacional do DETRAN-ES. Ademais,
as certificacdes indicadas estdo devidamente alinhadas com o objeto e qualificacao técnico
profissional necessaria a execucao do contrato. Para que ndo haja cerceamento da disputa,
exige-se apenas a declaracdo de disponibilidade e sua comprovacdo apenas quando da
assinatura do contrato.
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1.4.2.5- No momento da assinatura do contrato, a licitante vencedora deverd comprovar
gue mantém programa de integridade (programa de compliance), consistindo tal programa no
conjunto de mecanismos e procedimentos internos de integridade, auditoria e incentivo a
dendncia de irregularidades e na aplicacéo efetiva de cédigos de ética e de conduta, politicas
e diretrizes com o objetivo de detectar e sanar desvios, fraudes, irregularidades e atos ilicitos
praticados contra a Administracdo Publica. A exigéncia da implantagcdo do programa de
integridade de conduta tem os seguintes objetivos: proteger a administracdo publica de atos
lesivos que resultem em prejuizos financeiros causados por irregularidades, desvios de ética
e de conduta e fraudes contratuais; garantir a execugéo dos contratos em conformidade com
a lei; reduzir os riscos inerentes aos contratos, provendo maior seguranca e transparéncia na
sua consecucdo; e obter melhores desempenhos e garantir a qualidade nas relagbes
contratuais.

a) A empresa deve possuir politica ou horma de prote¢éo de dados que aborde as formas
adequadas de tratamento de dados pelos seus colaboradores e terceiros, bem como alocando
responsabilidades sobre os tratamentos.

b) A empresa deve possuir procedimentos/mecanismos para garantir que as solicitagdes de
requisi¢coes dos titulares sejam atendidas de forma segura e dentro do prazo legal.

c) A empresa deve mostrar evidéncias que celebra Acordo de Confidencialidade com os
colaboradores na prestacao de servicos relacionados ao tratamento de dados pessoais.

e ——
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ANEXO II.A - MODELO DE PROPOSTA COMERCIAL

ANEXO II-MODELOS DO EDITAL

de de

PREGAON° |/

Empresa: (Nome da Empresa)
A (Nome do Org&o)

Prezados Senhores,

1 - Comp&em nossa Proposta 0s seguintes anexos:

1.1 - Proposta Comercial Detalhada, com a indicagdo do prec¢o unitario de cada item e do preco
global.
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Item Descricéo Métrica | Unidade | Quant Valor unitéario Valor total
estimada
1 | Solucdo de Licenca Servigo 12 R$ R$
Atribuicdo e de Mensal
Classificacdo de | subscricdo
Risco mensal
2 | Solucédo de Licenca Servico 12 R$ R$
Gestéo de Acesso de Mensal
e Seguranca a subscricao
Nuvem mensal
3 | Solugéo de | Licenca | Servico 12 R$ R$
Gestéo e de Mensal
Correlacdo de | subscricdo
Eventos de| mensal
Seguranca
4 Instalacéo e Servigo Servigo 1 R$ R$
Configuracéo
5 | Treinamento Servigo Servigo 1 R$ R$
6 | Operagéao Servigo Servico 12 R$ R$
Assistida Mensal
VALOR TOTAL GLOBAL R$

1.2 - Documentos exigidos para Habilitag&o.

1.3 - Dados Complementares para Assinatura do Contrato.
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2 - O prazo de validade da proposta néo sera inferior a 60 (sessenta) dias, a contar da data de sua
apresentacao.

3 - Os precos ora propostos incluem todas as despesas diretas, indiretas, beneficios, tributos,
contribuicbes, seguros e licengcas de modo a se constituirem a Unica e total contraprestacédo pelo
fornecimento dos itens.

4 - Indicamos a seguinte modalidade de garantia do contrato, conforme art. 96 da Lei n® 14.133/2021.:
(preencher).

Atenciosamente,

(Nome do representante e assinatura - preencher)
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ANEXO II.LB - DADOS COMPLEMENTARES PARA ASSINATURA DO INSTRUMENTO
CONTRATUAL

DADOS DO LICITANTE VENCEDOR

NOME DO RESPONSAVEL PELO LICITANTE VENCEDOR:

N° DE IDENTIDADE/ ORGAO EMISSOR DO RESPONSAVEL PELO LICITANTE VENCEDOR:

CPF DO RESPONSAVEL PELO LICITANTE VENCEDOR:

NACIONALIDADE: ESTADO CIVIL:

CONDICAO JURIDICA DO REPRESENTANTE:

ENDERECO RESIDENCIAL COMPLETO DO RESPONSAVEL PELO LICITANTE VENCEDOR:

INDICACAO DO PREPOSTO: (NOME COMPLETO, CPF e CARGO)

DADOS PARA CADASTRO DA PESSOA JURIDICA (CREDOR)

NOME COMPLETO DA PESSOA JURIDICA:

CNPJ DA PESSOA JURIDICA:
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ENDERECO COMPLETO DA PESSOA JURIDICA: E-MAIL: TEL:
BANCO AGENCIA Ne° NUMERO DA CONTA:
(Local), de de (preencher).

(Nome do representante e assinatura - preencher)
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MINUTA DE TERMO DE CONTRATO DE SERVICOS CONTINUOS COM MAO DE OBRA EM
DEDICAGAO EXCLUSIVA/PREDOMINANTE

ANEXO Ill - DO EDITAL

Contrato n°® xxx/2024

Pregdo n° xxx/2024

Processo n° 2024-702G0

ID CidadES n® XXXXXXXXXXXXXXXXXXXXXXX

TERMO DE CONTRATO QUE ENTRE SI FAZEM O
DEPARATAMENTO ESTADUAL DE TRANSITO DO
ESTADO DO ESPIRITO SANTO - DETRAN/ES E A
EMPRESA para contratacdo de uma
Solugcdo integrada de Seguranca da Informacéo,
incluindo suporte técnico, garantia e manutencao de
versfOes, servicos de instalacdo e configuracdo da
solugdo, treinamento especializado, integracfes
necessarias com solucdes de terceiros, com objetivo
de atender as necessidades do Departamento de
Trénsito do Espirito Santo — DETRAN-ES.

O DEPARATAMENTO ESTADUAL DE TRANSITO DO ESTADO DO ESPIRITO SANTO -
DETRANV/ES inscrito no CNPJ sob o n® 28.162.105/0001-66, com sede na Av. Fernando Ferrari, n°
1180, Torre Sul, América Centro Empresarial, Mata da Praia, Vitéria/ES, CEP: 29.066-380,
representada legalmente por sua Diretora Administrativa, Financeira e Gestdo de Pessoas Sra.
JOCIANE OLIVEIRA MARTINS, nomeado(a) pelo Decreto N° 934-S, de 13/04/2023, publicada no
DIO de 14 de Abril de 2023, portador da Matricula Funcional n°® 3003604, e a Empresa (nome
completo), doravante denominada CONTRATADA, com sede (endereco completo), inscrita no CNPJ
sob o n° (preencher) neste ato representado(a) por (nome e fungéo no contratado),
conforme atos constitutivos da empresa ou procuracdo apresentada nos autos, ajustam o presente
CONTRATO para contratacdo de uma Solucdo integrada de Seguranca da Informacéo,
incluindo suporte técnico, garantia e manutencdo de versfes, servicos de instalacao e
configuragcdo da solucgéo, treinamento especializado, integragdes necessarias com solucdes
de terceiros, com objetivo de atender as necessidades do Departamento de Transito do
Espirito Santo — DETRAN-ES, nos termos da Lei Federal n°® 14.133/2021 e Decreto Estadual n°
5.545-R/2023, de acordo com os termos do processo acima mencionado, parte integrante deste
instrumento independente de transcricdo, juntamente com a Proposta apresentada pela
CONTRATADA, ficando, porém, ressalvadas como néo transcritas as condi¢des nela estipuladas
gue contrariem as disposi¢cdes deste CONTRATO, que se regera pelas Clausulas Seguintes.

1 - CLAUSULA PRIMEIRA: DO OBJETO

1.1 - O objeto do presente instrumento é a contratacdo de uma Solucéo integrada de Seguranca da
Informacdo, incluindo suporte técnico, garantia e manutencéo de versdes, servi¢cos de instalacdo e
configuracdo da solucdo, treinamento especializado, integracdes necesséarias com solucdes de

EDITAL PREGAO ELETRONICO N° 002/2024 (Minuta Padronizada - Decreto n® 1.939-R/2007) 83

2024-62923B - E-DOCS - DOCUMENTO ORIGINAL 18/12/2024 13:55 PAGINA 83 /104



—
9 oerran s

terceiros, com objetivo de atender as necessidades do Departamento de Transito do Espirito Santo
— DETRAN-ES. nas condic@es estabelecidas no Termo de Referéncia, Anexo | do Edital.

1.2 - Integram este Contrato, como partes indissociaveis e independentemente de transcricdo, 0s
seguintes anexos:

(a) O termo de Refréncia e todos seus anexo;

(b) a Proposta Comercial da Contratada.

2 - CLAUSULA SEGUNDA: DO PRECO
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PRECOS MAXINOS ADMITIDOS
DESCRICAO Métrica Unidade | QTD
VALOR
UNITARIO VALOR TOTAL
Solucéo de Atribuico Licenca de .
e s Servico
e Classificacdo de subscricdo 12
. Mensal
Risco mensal
Solucao de Gestédo de Licenca de .
. Servigo
Acesso e Seguranca subscri¢ao 12
N Mensal
a Nuvem mensal
Solucdo de Gestédo e .
~ Licenca de .
Correlacao de subscricio Servigo 12
Eventos de ¢ Mensal
mensal
Seguranca
Instalacéo e . :
Configuracao Servigo Servico 1
Treinamento Servigo Servico 1
Operagédo Assistida Servigo Servico 12
perag ¢ Mensal
VALOR TOTAL
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2.1 - O valor mensal da contratagcdo € de R$ .......... (.....), perfazendo o valor total de RS ....... (...).
2.2 - No valor acima estao incluidas todas as despesas ordinarias diretas e indiretas decorrentes da
execucao do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios,
fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e outros necessarios ao
cumprimento integral do objeto da contratagéo.

2.3 - O valor acima é meramente estimativo, de forma que os pagamentos devidos ao contratado
dependerdo dos quantitativos efetivamente fornecidos.

2.4 - Os precos inicialmente contratados séo fixos e irreajustaveis no prazo de um ano contado da
data da apresentacdo da proposta,em __/ [/ (preencher).

2.5 - O reequilibrio econdmico e financeiro, em qualquer de suas espécies, em especial 0 reajuste e
a repactuacao, observara, conforme a natureza do objeto contratual, as regras previstas nos arts. 45
a 53 do Decreto Estadual n°® 5545-R/2023 e na Lei Federal n° 14.133/2021, inclusive quanto a
rendncia irretratavel por auséncia de requerimento formal durante a vigéncia do contrato e antes de
eventual prorrogacao (art. 46 do Decreto).

2.6 - ApOs o interregno de um ano, mediante pedido do contratado, os precos iniciais poderédo ser
reajustados, mediante a aplicacéo, pelo contratante, do indice INPC — IBGE (indice Nacional de
Precos ao Consumidor), exclusivamente para as obrigagdes iniciadas e concluidas ap0s a ocorréncia
da anualidade, com base na seguinte formula:

VR =V (I-1°/1° onde:

VR = Valor do reajuste;

V = Valor atual do contrato ou da parcela a ser reajustada;

I° = indice inicial - refere-se ao indice de custos ou de precos correspondente a més-base;
| = indice relativo ao més de reajuste.

2.7 - Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir
dos efeitos financeiros do Ultimo reajuste.

2.8 - No caso de atraso ou nédo divulgacéo do(s) indice (s) de reajustamento, o contratante pagara
ao contratado a importancia calculada pela Ultima variagdo conhecida, liquidando a diferenca
correspondente tao logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

2.9 - Nas aferic6es finais, o(s) indice(s) utilizado(s) para reajuste sera(ao), obrigatoriamente, o(s)
definitivo(s).

2.10 - Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de
qualquer forma ndo possa(m) mais ser utilizado(s), sera(do) adotado(s), em substituicdo, o(s) que
vier(em) a ser determinado(s) pela legislacdo entdo em vigor. Na auséncia de previsédo legal quanto
ao indice substituto, sera adotado o novo indice definido para a Administracdo Estadual na
contratagcédo de servigcos semelhantes.

2.11 - O reajuste de precos sera formalizada por apostilamento.
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2.12 - Os reajustes ndo interferem no direito das partes de solicitar, a qualquer momento, a
manutencao do equilibrio econdmico dos contratos com base no disposto no art. 124, inciso |, alinea
“d”, da Lei n® 14.133, de 2021.

2.13 - O contratado devera complementar a garantia contratual anteriormente prestada, de modo que
se mantenha a proporcéo inicial em relagdo ao valor contratado.

3 - CLAUSULA TERCEIRA: DAS CONDICOES DE PAGAMENTO

3.1.1 - O pagamento sera realizado através de ordem bancéria, para crédito em banco,
agéncia e conta corrente indicados pelo contratado.

3.1.2 - O pagamento respeitara igualmente o indicado no Item denominado Critérios de
Medicdo e Pagamento.

3.1.3 - Seréa considerada data do pagamento o dia em que constar como emitida a ordem
bancaria para pagamento.

3.1.4 - Quando do pagamento, sera efetuada a retencao tributaria prevista na legislacéo aplicavel.
3.1.5 - Independentemente do percentual de tributo inserido na planilha, quando houver,
serdo retidos na fonte, quando da realizacdo do pagamento, 0os percentuais estabelecidos na
legislacao vigente.

3.1.6 - O contratado regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n° 123, de 2006, ndo sofrera a retencdo tributaria quanto aos impostos e
contribuigbes abrangidos por aquele regime. No entanto, o pagamento ficard condicionado a
apresentacdo de comprovacgao, por meio de documento oficial, de que faz jus ao tratamento
tributario favorecido previsto na referida Lei Complementar.

3.1.7 - A Contratada, durante toda a execucao do contrato, devera manter todas as condicées
de habilitacéo e qualificacédo exigidas na licitagédo.

3.1.8 - Constatada a situacéo de irregularidade em quaisquer das certiddes da Contratada, a
mesma sera notificada, por escrito, sem prejuizo do pagamento pelo objeto ja executado,
para, num prazo de 05 (cinco) dias uteis, regularizar tal situacdo ou, no mesmo prazo,
apresentar defesa, em processo administrativo instaurado para esse fim especifico.

3.1.9 - O prazo para regularizacdo ou encaminhamento de defesa de que trata o subitem
anterior podera ser prorrogado uma vez e por igual periodo, a critério da Contratante.
3.1.11- N&o havendo regularizacdo ou sendo a defesa considerada improcedente, a
Contratante dever4 comunicar aos 0rgdos responsaveis pela fiscalizacdo da regularidade
fiscal e trabalhista quanto a inadimpléncia do fornecedor, bem como quanto a existéncia de
pagamento a ser efetuado pela Administracdo, para que sejam acionados 0S meios
pertinentes e necessarios para garantir o recebimento de seus créditos.

3.1.12- Persistindo a irregularidade, a Contratante, em decisdo fundamentada, devera
aplicar a penalidade cabivel nos autos do processo administrativo correspondente

CLAUSULA QUARTA: DO PRAZO DE VIGENCIA CONTRATUAL

4.1- O prazo de duracao do contrato sera de 12 (doze) meses, contados a partir da data de sua
publicacédo no Diario Oficial, podendo, por interesse da administracéo e desde que a proposta
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4.2-

da CONTRATADA seja mais vantajosa para a CONTRATANTE, ser prorrogado até o limite
de 120 meses, conforme disposto no art. 107 da Lei n°® 14.133/21.

As licencas de subscricdo de software e 0s servigos de operacao assistida teréo vigéncia de
12 meses e conforme determina o § 2°, do artigo 106 da lei n° 14.133/2021, poderao ter seu
prazo contratual renovado, a critério de ambas as partes, mediante emisséo de termo aditivo,
por iguais e sucessivos periodos até o limite de 10 anos (vigéncia méaxima decenal conforme
art. 107 da lei n® 14.133/2021).

CLAUSULA QUINTA: DA DOTAGCAO ORCAMENTARIA

5.1- As despesas decorrentes da presente contratacdo correrdo a conta de recursos
especificos consignados no Orcamento.

5.2- A contratacdo sera atendida pela seguinte dotacgao:

Gestao/Unidade: 450202

Fonte de Recursos: 501000011

Programa de Trabalho: 10.45.202.06.126.0036.2187
Elemento de Despesa: 3.3.90.40

Plano Interno: 000001

5.3- A dotacdo relativa aos exercicios financeiros subsequentes sera indicada apés
aprovacao da Lei Orgcamentéria respectiva e liberag@o dos créditos correspondentes,
mediante apostilamento.

6. CLAUSULA SEXTA: GARANTIA DE EXECUCAO

6.1- O prazo de garantia de execugdo contratual e demais condigbes a ele referentes
encontram-se definidos no Termo de Referéncia, anexo a este Contrato.

6.2- Garantia da Contratacdo: Sera exigida a garantia da contratacdo de que tratam a
legislacao aplicavel, no percentual de 5% (cinco por cento) do valor contratual,
conforme regras previstas no contrato.

6.3- A garantia nas modalidades caucéo e fianca bancaria devera ser prestada em até 10
(dez) dias uteis ap0ds a assinatura do contrato.

6.4- No caso de seguro-garantia sua apresentacao devera ocorrer, no maximo, até a data
de assinatura do contrato.

6.5- Nas contratacdes de servicos e fornecimentos continuos com vigéncia superior a 1
(um) ano, assim como nas subsequentes prorrogacdes, sera utilizado o valor anual
do contrato para definicdo e aplicacdo dos percentuais previstos no item 6.1.
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6.6- Caso utilizada a modalidade de seguro-garantia, a apélice devera ter validade por
mais 90 (noventa) dias apos o término da vigéncia contratual, permanecendo em vigor
mesmo que o contratado ndo pague o prémio nas datas convencionadas.

6.7- A garantia somente serd liberada ante a comprovacédo de que o contratado pagou
todas as verbas rescisorias decorrentes da contratacdo, sendo que, caso esse
pagamento ndo ocorra até o fim do segundo més apds o encerramento da vigéncia
contratual, a garantia devera ser utilizada para o pagamento dessas verbas
trabalhistas, incluindo suas repercussfes previdenciarias e relativas ao FGTS,
observada a legislagdo que rege a matéria.

6.8- Também podera haver liberacdo da garantia se a empresa comprovar que 0S
empregados serdo realocados em outra atividade de prestacao de servicos, sem que
ocorra a interrupcao do contrato de trabalho;

6.9- Por ocasido do encerramento da prestacdo dos servigos contratados, a Administragéo
Contratante podera utilizar o valor da garantia prestada para o pagamento direto aos
trabalhadores vinculados ao contrato no caso da ndo comprovacao: (1) do pagamento
das respectivas verbas rescisorias ou (2) da realoca¢do dos trabalhadores em outra
atividade de prestacdo de servicos.

7. CLAUSULA SEXTA: DA ENTREGA E RECEBIMENTO DO PRODUTO

7.1- O prazo para entrega das licencas de software contratados, bem como suas chaves de
ativacdo devem ser disponibilizadas em até 20 dias corridos contados a partir da data de emisséo
da nota de empenho, em remessa Unica.

7.2- O inicio da prestacao do servico devera ocorrer em até trés dias Uteis a partir da entrega e
instalacdo das licengas.

7.2-1. A data inicial para efeito de contagem do pagamento mensal ser& o inicio da prestacéo do
servico.

7.2-2. O regime de execucdo contratual, os modelos de gestdo e de execucdo, assim como 0s
prazos e condi¢des de conclusao, entrega, observacéo e recebimento do objeto constam no Termo
de Referéncia, anexo a este Contrato.

7.3- O objeto do contrato sera recebido provisoriamente, observadas as seguintes etapas
sequenciais:

7.4-  ApOs executado o servico e estando em condi¢des de ser recebido na forma estabelecida na
contratacdo, o contratado devera comunicar a fiscalizacédo, por escrito, a fim de que seja realizada
conferéncia quanto ao cumprimento das exigéncias de carater técnico;

7.5-  Emitir termo detalhado, por fiscal ou comissao designada, contendo o registro, a andlise e a
concluséo acerca da medi¢cdo da parcela do contrato;
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.6-  Analisar demais documentos previstos na contratag&o, por gestor ou comissdo designada.

7.7-  Os servicos serdo recebidos provisoriamente, no prazo de até 5 dias Uteis apés a instalacao
das licencas e execucédo dos servicos, pelo fiscal e pelo gestor, mediante termos detalhados, quando
verificado o cumprimento das exigéncias contratuais.

7.8- O prazo da disposicdo acima sera contado do recebimento de comunicacdo de cobranca
oriunda do contratado com a comprovacédo da prestacdo dos servicos a que se referem a parcela a
ser paga.

7.9- O fiscal do contrato realizara o recebimento provisério do objeto do contrato mediante termo
detalhado que comprove o cumprimento das exigéncias de carater técnico, na forma do art. 11 do
Decreto 5545-R, de 2023.

7.10- O gestor do contrato realizara o recebimento provisério do objeto do contrato mediante termo
detalhado que comprove o cumprimento das exigéncias de carater administrativo, na forma do art.
10 do Decreto 5545-R, de 2023.

7.11- Para efeito de recebimento provisorio, ao final de cada periodo mensal:

7.12- O fiscal técnico do contrato devera apurar o resultado da execucgédo do objeto e, se for o caso,
podera resultar no redimensionamento de valores a serem pagos a contratada, registrando em
relatério a ser encaminhado ao gestor do contrato;

7.13- O gestor do contrato devera verificar a efetiva realizacdo dos dispéndios concernentes aos
salarios e as obrigagOes trabalhistas, previdenciarias e com o FGTS do més anterior, dentre outros,
emitindo relatorio;

7.14- Caso a fiscalizacdo identifique irregularidades que impecam o recebimento provisério dos
servigos, o gestor ou fiscal devem indicar as cldusulas contratuais pertinentes, solicitando a
CONTRATADA, por escrito, as respectivas correcoes.

7.15- Seré considerado como ocorrido o recebimento provisério com a entrega do termo detalhado
ou, em havendo mais de um a ser feito, com a entrega do ultimo.

7.16- O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorrecées
resultantes da execu¢do ou materiais empregados, cabendo a fiscalizagdo ndo atestar a Gltima e/ou
Unica medicdo de servicos até que sejam sanadas todas as eventuais pendéncias que possam vir a
ser apontadas no Recebimento Provisorio.

7.17- Afiscalizacdo néo efetuara o ateste da ultima e/ou Unica medi¢do de servigos até que sejam
sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisorio.
(Art. 119 c/c art. 140 da Lei n° 14133, de 2021)

7.18- O recebimento provisério também ficara sujeito, quando cabivel, a conclusdo de todos os
testes de campo e a entrega dos Manuais e Instrugdes exigiveis.
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7.19- Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificacBes constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicacdo das
penalidades.

7.20- Quando a fiscalizacao for exercida por um Unico servidor, o Termo Detalhado devera conter
0 registro, a analise e a conclusdo acerca das ocorréncias na execucdo do contrato, em relacdo a
fiscalizacdo técnica e administrativa e demais documentos que julgar necessérios, devendo
encaminha-los ao gestor do contrato para recebimento definitivo.

7.21- Os servicos serao recebidos definitivamente no prazo de até 5 dias Uteis, contados do
recebimento provisério, por servidor ou comissdo designada pela autoridade competente, apos a
verificacdo da qualidade e quantidade do servico e consequente aceitacdo mediante termo
detalhado, obedecendo os seguintes procedimentos:

7.22- Emitir documento comprobatorio da avaliagéo realizada pelos fiscais técnico,

7.23- administrativo e setorial, quando houver, no cumprimento de obriga¢cdes assumidas pelo
contratado, com mengdo ao seu desempenho na execuc¢ao contratual, baseado em indicadores
objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do
cadastro de atesto de cumprimento de obrigacfes, conforme regulamento

7.24- Realizar a andlise dos relatdrios e de toda a documentacgéo apresentada pela fiscalizacao e,
caso haja irregularidades que impec¢am a liquidagdo e o pagamento da despesa, indicar as clausulas
contratuais pertinentes, solicitando a CONTRATADA, por escrito, as respectivas correcoes;

7.25- Emitir Termo Circunstanciado para efeito de recebimento definitivo dos servigos prestados,
com base nos relatérios e documentacdes apresentadas; e

7.26- Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato
dimensionado pela fiscalizagé&o.

7.27- Enviar a documentacdo pertinente ao setor de contratos para a formalizacdo dos
procedimentos de liquidacdo e pagamento, no valor dimensionado pela fiscalizagéo e gestao.

7.28- No caso de controvérsia sobre a execucdo do objeto, quanto a dimensédo, qualidade e
guantidade, devera ser observado o teor da legislacédo aplicavel, comunicando-se a empresa para
emissao de Nota Fiscal no que pertence a parcela incontroversa da execucdo do objeto, para efeito
de liquidacéo e pagamento.

7.29- Nenhum prazo de recebimento ocorrer4 enquanto pendente a solucao, pelo contratado, de
inconsisténcias verificadas na execucdo do objeto ou no instrumento de cobranca.

7.30- O recebimento provisorio ou definitivo nao excluira a responsabilidade civil pela solidez e pela
seguranca do servico nem a responsabilidade ético-profissional pela perfeita execucao do contrato.

7.31- O acompanhamento e a fiscalizacdo da execucdo do objeto consistem na verificacdo da
conformidade da prestacdo dos servigos, dos materiais, técnicas e equipamentos empregados, de
forma a assegurar o perfeito cumprimento do ajuste, na forma da lei.
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7.32- A fiscalizagdo ndo exclui nem reduz a responsabilidade da Contratada, inclusive perante
terceiros, por qualquer irregularidade, ainda que resultante de imperfeicbes técnicas ou vicios
redibitérios, e, na ocorréncia desta, nao implica em corresponsabilidade da Administracéo ou de seus
agentes e prepostos.

7.33- O fiscal do contrato ou comisséo designada para a gestao e fiscalizacdo do contrato

7.34- anotara em registro proprio todas as ocorréncias relacionadas com a execug¢ao do contrato,
indicando dia, més e ano, bem como o nome dos funcionarios eventualmente envolvidos,
determinando o que for necessario a regularizacdo das falhas ou defeitos observados e
encaminhando os apontamentos a autoridade competente para as providéncias cabiveis.

7.35- Caso, no decorrer do contrato, os servidores acima indicados como responsaveis pelo
recebimento do objeto, fiscalizacdo de contrato e/ou gestdo de contrato estejam afastadas de suas
fungdes, cabera ao Orgéo a indicacéo de substituto.

7.36- A contratada permitira e oferecera condi¢gbes para a mais ampla e completa fiscalizacéo,
durante a vigéncia do contrato, fornecendo informacgdes, propiciando o acesso a documentacao
pertinente e atendendo as observagdes e exigéncias apresentadas pela fiscalizacao.

7.37- A Contratada se obriga a permitir que a auditoria interna da Contratante e/ou auditoria externa
por ela indicada tenha acesso a todos os documentos que digam respeito ao Contrato.

7.38- A Contratante realizara avaliagdo da qualidade do atendimento, dos resultados concretos dos
esforcos sugeridos pela Contratada e dos beneficios decorrentes da politica de precos por ela
praticada.

7.39- A avaliacdo sera considerada pela Contratante para aquilatar a necessidade de solicitar a
Contratada que melhore a qualidade dos produtos ofertados, para decidir sobre a conveniéncia de
renovar ou, a qualquer tempo, rescindir o Contrato ou, ainda, para fornecer, quando solicitado pela
Contratada, declaracdes sobre seu desempenho, a fim de servir de prova de capacitacdo técnica em
licitagbes publicas.

8. CLAUSULA OITAVA: DAS RESPONSABILIDADES DAS PARTES

8.1- — Compete a Contratada, constituem obrigacdes da Contratada, além das
demais previstas no Edital e seus Anexos ou deles decorrentes:

8.1.1- entregar os equipamentos de acordo com as condi¢Bes e prazos propostos e manté-
los em pleno funcionamento dentro do periodo da garantia;

8.1.2- providenciar a imediata correcao das deficiéncias apontadas pelo setor competente
do Contratante;

8.1.3- manter, durante toda a execugcdo do Contrato, em compatibilidade com as
obrigacBes assumidas, todas as condi¢des de habilitacdo e qualificacédo exigidas na
licitacdo, conforme dispde o inciso XVI do art. 92 da Lei Federal 14.133/2021,

8.1.4- garantir a execucao qualificada do contrato durante o periodo de garantia.

8.1.5- Compete a Contratante:

8.1.6- efetuar o pagamento do prego previsto nos termos deste contrato;
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8.1.7- definir o local para entrega dos equipamentos adquiridos;

8.1.8- designar servidor(es) responsavel(eis) pelo acompanhamento e fiscalizacdo da
entrega dos produtos adquiridos;

8.1.9- Emitir decisdo sobre eventuais solicitagbes ou reclamacdoes relacionadas a
execucdo dos contratos no prazo maximo de 1 (um) més, a contar da data do
protocolo do requerimento, admitida a prorrogacao motivada, por igual periodo.

8.1.10- Responder eventuais pedidos de reestabelecimento do equilibrio econdmico-
financeiro feitos pelo contratado no prazo maximo de 1 (um) més, admitida a
prorrogacao motivada, por igual periodo.

8.1.11- Notificar os emitentes das garantias quanto ao inicio de processo administrativo para
apuracgao de descumprimento de clausulas contratuais.

8.1.12- Da Protecao de Dados Pessoais.

8.1.13- Protecéo de dados, coleta e tratamento. Sempre que tiverem acesso ou realizarem
qualquer tipo de tratamento de dados pessoais, as partes comprometem-se a
envidar todos os esforgcos para resguardar e proteger a intimidade, vida privada,
honra e imagem dos respectivos titulares, observando as normas e politicas internas
relacionadas a coleta, guarda, tratamento, transmissdo e eliminacdo de dados
pessoais, especialmente as previstas na Lei Federal n® 13.709/2018 (“Lei Geral de
Protecao de Dados Pessoais”), no Decreto Estadual n°® 4922-R, de 09 de julho de
2021, e demais normas legais e regulamentares aplicaveis.

8.1.14-Caso 0 objeto envolva o tratamento de dados pessoais com fundamento no
consentimento do titular, a CONTRATADA devera observar , ao longo de toda a
vigéncia do Contrato, todas as obrigacdes legais e regulamentares especificas
vinculadas a essa hip6tese legal de tratamento.

8.1.15- Ao receber o requerimento de um titular de dados, na forma prevista nos artigos 16
e 18 da Lei Federal n° 13.709/2018, a CONTRATADA devera:

8.1.16- Notificar imediatamente a CONTRATANTE;

8.1.17- Auxilia-la, quando for o caso, na elaboragéo da resposta ao requerimento; e

8.1.18- Eliminar todos os dados pessoais tratados com base no consentimento em até 30
(trinta) dias corridos, contados a partir do requerimento do titular.

8.1.19- Necessidade. As partes armazenardo dados pessoais apenas pelo periodo
necessario ao cumprimento da finalidade para a qual foram originalmente coletados
e em conformidade com as hipéteses legais que autorizam o tratamento.

8.1.20- As partes devem assegurar que 0 acesso a dados pessoais seja limitado aos
empregados, prepostos ou colaboradores e eventuais subcontratados que
necessitem acessar os dados pertinentes, na medida em que sejam estritamente
necessarios para o cumprimento deste Contrato e da legislagdo aplicavel,
assegurando que todos esses individuos estejam sujeitos a obriga¢des de sigilo e
confidencialidade.

8.1.21-A CONTRATADA deve, enquanto operadora de dados pessoais, implementar
medidas técnicas e organizacionais apropriadas para o cumprimento das obrigacdes
da CONTRATANTE previstas na Lei Federal n° 13.709/2018.

8.1.22- Protecdo de dados e incidentes de seguranca. Considerando as caracteristicas
especificas do tratamento de dados pessoais e 0 estado atual da tecnologia, a
CONTRATADA devera adotar medidas de seguranca, técnicas e administrativas
aptas a proteger os dados e informacdes de acessos ndo autorizados e de situagdes
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acidentais ou ilicitas de destruicéo, perda, alteragdo, comunicagéo ou qualquer forma
de tratamento inadequado ou ilicito.

8.1.23-A CONTRATADA devera notificar a CONTRATANTE imediatamente sobre a
ocorréncia de incidentes de seguranca relacionados a dados pessoais, fornecendo
informac0es suficientes para que a CONTRATANTE cumpra quaisquer deveres de
comunicacdo, dirigidos a Autoridade Nacional de Prote¢cdo de Dados e/ou aos
titulares dos dados, acerca do incidente de seguranca.

8.1.24- As partes deverdo adotar as medidas cabiveis para auxiliar na investigacdo e na
mitigacdo das consequéncias de cada incidente de seguranca.

8.1.25- Transferéncia internacional. E vedada a transferéncia de dados pessoais pela
CONTRATADA para fora do territério do Brasil sem o prévio consentimento, por
escrito, da CONTRATANTE, e demonstracdo da observancia da adequada protecéo
desses dados, cabendo a CONTRATADA a responsabilidade pelo cumprimento da
legislacao de protecdo de dados ou de privacidade de outro(s) pais(es) que for
aplicavel.

8.1.26- Responsabilidade. A CONTRATADA respondera por quaisquer danos, perdas ou
prejuizos causados a CONTRATANTE ou a terceiros decorrentes do
descumprimento da Lei Federal n® 13.709/2018, no Decreto Estadual n® 4922-R, de
09 de julho de 2021 e outras normas legais ou regulamentares relacionadas a este
Contrato, ndo excluindo ou reduzindo essa responsabilidade a fiscalizagdo da
CONTRATANTE em seu acompanhamento.

8.1.27- Eventual subcontratacdo, mesmo quando autorizada pela CONTRATANTE, néo
exime a CONTRATADA das obriga¢cfes decorrentes deste Contrato, permanecendo
integralmente responsavel perante a CONTRATANTE mesmo na hip6tese de
descumprimento dessas obriga¢fes por subcontratada.

8.1.28- A CONTRATADA deve colocar a disposicao da CONTRATANTE, quando solicitado,
toda informacdo necessaria para demonstrar o cumprimento do disposto nestas
clausulas, permitindo a realizacdo de auditorias e inspec¢fes, diretamente pela
CONTRATANTE ou por terceiros por ela indicados, com relacédo ao tratamento de
dados pessoais.

8.1.29- A CONTRATADA deve auxiliar a CONTRATANTE na elaboracdo de relatorios de
impacto a protecdo de dados pessoais, observado o disposto no artigo 38 da Lei
Federal n°® 13.709/2018, relativo ao objeto deste Contrato.

8.1.30-Se a CONTRATANTE constatar que dados pessoais foram utilizados pela
CONTRATADA para fins ilegais, ilicitos, contrarios & moralidade ou mesmo para fins
diversos daqueles necessarios ao cumprimento deste Contrato, a CONTRATADA
sera notificada para promover a cessacao imediata desse uso, sem prejuizo da
rescisdo do Contrato e de sua responsabilizacdo pela integralidade dos danos
causados.

8.1.31-Eliminacdo. Extinto o Contrato, independentemente do motivo, a CONTRATADA
deverd em, até 10 (dez) dias uteis, contados da data de seu encerramento, devolver
todos os dados pessoais a CONTRATANTE ou elimina-los, inclusive eventuais
copias, certificando a CONTRATANTE, por escrito, do cumprimento desta
obrigacao.

8.1.32- Constituem obrigac6es da Contratada, além das demais previstas no Edital e seus
Anexos ou deles decorrentes:
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8.1.33- Néo subcontratar, subempreitar, ceder ou transferir, total ou parcialmente o objeto
do Contrato.

8.1.34- Qualquer ato que implique a substituicdo do Contratado por outra pessoa juridica,
como a fusao, cisdo ou incorporacao, somente sera admitido mediante expresso e
prévio consentimento da DETRAN-ES, mediante a formalizacdo de Termo Aditivo,
desde que:

8.1.35- seja mantida a condicdo de microempresa ou empresa de pequeno porte (quando
for o caso);

8.1.36- sejam observados pela nova pessoa juridica todos os requisitos de habilitacdo
exigidos na licitacéo;

8.1.37-sejam mantidas as demais clausulas e condi¢6es do contrato; e ndo haja qualquer
prejuizo a boa execugdo das obrigacdes pactuadas.

8.1.38-Entregar os objetos ofertados, no prazo proposto e em conformidade com as
especificagdes exigidas no Edital e seus Anexos.

8.1.39- Somente divulgar informacgdes acerca dos objetos do contrato, que envolva o nome
da contratante, mediante sua prévia e expressa autorizagao.

8.1.40- Manter, durante a execucdo do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condi¢des de habilitagdo e qualificacdo exigidas na licitagéo.

8.1.41- Instruir o fornecimento dos objetos do contrato com as notas fiscais correspondentes,
juntando coépia da solicitacdo de entrega e do comprovante do respectivo
recebimento.

8.1.42- Cumprir todas as leis e posturas federais, estaduais e municipais pertinentes e
responsabilizar-se por todos os prejuizos decorrentes de infragdes a que houver
dado causa.

8.1.43- Assumir com exclusividade todos os impostos e taxas que forem devidos em
decorréncia do objeto do contrato, bem como as contribui¢cdes devidas a Previdéncia
Social, encargos trabalhistas, prémios de seguro e de acidentes de trabalho e
guaisquer outras despesas que se fizerem necessarias ao cumprimento do objeto
pactuado, inclusive quanto ao transporte interno dos bens.

8.1.44- Aceitar nas mesmas condi¢Bes contratuais, oS acréscimos ou supressées que se
fizerem, no objeto, até 25% (vinte e cinco por cento) do valor inicial atualizado do
contrato.

8.1.45-Responder perante a Contratante e terceiros por eventuais prejuizos e danos
decorrentes de sua demora ou de sua omissao, sob a sua responsabilidade ou por
erro da execugédo deste contrato.

8.1.46- Responsabilizar-se por quaisquer 6nus decorrentes de omissdes ou erros na
elaboracdo de estimativa de custos e que redundem em aumento de despesas para
a Contratante.

8.1.47- Responsabilizar-se pelo 6nus resultante de quaisquer ac¢des, demandas, custos e
despesas decorrentes de danos causados por culpa ou dolo de seus empregados,
prepostos e/ou contratados, bem como se obrigar por quaisquer responsabilidades
decorrentes de acdes judiciais que lhe venham a ser atribuida por forca de lei,
relacionadas com o cumprimento do Contrato.

8.1.48- Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com 0s
arts. 12, 13 e 17 a 27, do Cddigo de Defesa do Consumidor (Lei n° 8.078, de 1990).

8.1.49- Indicar preposto para representa-la durante a execugéo do contrato.
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8.1.50- Atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizac&o
do Contrato, inerentes a execucao do objeto contratual;

8.1.51- Manter a produtividade ou a capacidade minima de fornecimento da solugéo de TIC
durante a execucao do contrato.

8.1.52-Todas as demais obrigacdes da Contratada, encontram-se descritas no termo
de Referéncia.

8.2- Compete a Contratante:

8.2.1- - efetuar o pagamento do preco previsto nos termos deste contrato;

8.2.2-

8.2.3-

8.2.4-

8.2.5-

8.2.6-

8.2.7-

8.2.8-

8.2.9-

definir o local para entrega dos equipamentos adquiridos;

designar servidor(es) responséavel(eis) pelo acompanhamento e fiscalizagdo da entrega dos
produtos adquiridos;

Emitir decisdo sobre eventuais solicitacdes ou reclamacgdes relacionadas a execucdo dos
contratos no prazo maximo de 1 (um) més, a contar da data do protocolo do requerimento,
admitida a prorrogacdo motivada, por igual periodo.

Responder eventuais pedidos de reestabelecimento do equilibrio econdmico-financeiro feitos
pelo contratado no prazo maximo de 1 (um) més, admitida a prorrogacao motivada, por igual
periodo.

Notificar os emitentes das garantias quanto ao inicio de processo administrativo para
apuracao de descumprimento de clausulas contratuais.

Da Protecdo de Dados Pessoais.

Protecdo de dados, coleta e tratamento. Sempre que tiverem acesso ou realizarem
gualquer tipo de tratamento de dados pessoais, as partes comprometem-se a envidar todos
os esforcos para resguardar e proteger a intimidade, vida privada, honra e imagem dos
respectivos titulares, observando as normas e politicas internas relacionadas a coleta,
guarda, tratamento, transmissédo e eliminacdo de dados pessoais, especialmente as previstas
na Lei Federal n°® 13.709/2018 (“Lei Geral de Prote¢cdo de Dados Pessoais”), no Decreto
Estadual n® 4922-R, de 09 de julho de 2021, e demais normas legais e regulamentares
aplicaveis.

Caso o objeto envolva o tratamento de dados pessoais com fundamento no consentimento
do titular, a CONTRATADA devera observar, ao longo de toda a vigéncia do Contrato, todas
as obrigacOes legais e regulamentares especificas vinculadas a essa hipotese legal de
tratamento.

8.2.10- Ao receber o requerimento de um titular de dados, na forma prevista nos artigos 16 e 18 da

Lei Federal n® 13.709/2018, a CONTRATADA devera:

8.2.11- Notificar imediatamente a CONTRATANTE;
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8.2.12- Auxilia-la, quando for o caso, na elaboragéo da resposta ao requerimento; e

8.2.13- Eliminar todos os dados pessoais tratados com base no consentimento em até 30 (trinta) dias
corridos, contados a partir do requerimento do titular.

8.2.14- Necessidade. As partes armazenardo dados pessoais apenas pelo periodo necessério ao
cumprimento da finalidade para a qual foram originalmente coletados e em conformidade com
as hipoteses legais que autorizam o tratamento.

8.2.15- As partes devem assegurar que o acesso a dados pessoais seja limitado aos empregados,
prepostos ou colaboradores e eventuais subcontratados que necessitem acessar os dados
pertinentes, na medida em que sejam estritamente necessarios para o cumprimento deste
Contrato e da legislagdo aplicavel, assegurando que todos esses individuos estejam sujeitos
a obrigacgOes de sigilo e confidencialidade.

8.2.16-A CONTRATADA deve, engquanto operadora de dados pessoais, implementar medidas
técnicas e organizacionais apropriadas para o cumprimento das obrigagbes da
CONTRATANTE previstas na Lei Federal n° 13.709/2018.

8.2.17- Protecdo de dados e incidentes de seguranga. Considerando as caracteristicas especificas
do tratamento de dados pessoais e 0 estado atual da tecnologia, a CONTRATADA devera
adotar medidas de seguranca, técnicas e administrativas aptas a proteger os dados e
informagdes de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruicao,
perda, alteragdo, comunicacao ou qualquer forma de tratamento inadequado ou ilicito.

8.2.18- A CONTRATADA devera notificar a CONTRATANTE imediatamente sobre a ocorréncia de
incidentes de seguranca relacionados a dados pessoais, fornecendo informacdes suficientes
para que a CONTRATANTE cumpra quaisquer deveres de comunicacdo, dirigidos a
Autoridade Nacional de Prote¢do de Dados e/ou aos titulares dos dados, acerca do incidente
de seguranca.

8.2.19- As partes deverdo adotar as medidas cabiveis para auxiliar na investigacdo e na mitigacéo
das consequéncias de cada incidente de seguranca.

8.2.20-Transferéncia internacional. E vedada a transferéncia de dados pessoais pela
CONTRATADA para fora do territério do Brasil sem o prévio consentimento, por escrito, da
CONTRATANTE, e demonstracdo da observancia da adequada protecdo desses dados,
cabendo a CONTRATADA a responsabilidade pelo cumprimento da legislacdo de protecéo
de dados ou de privacidade de outro(s) pais(es) que for aplicavel.

8.2.21- Responsabilidade. A CONTRATADA respondera por quaisquer danos, perdas ou prejuizos
causados a CONTRATANTE ou a terceiros decorrentes do descumprimento da Lei Federal
n® 13.709/2018, no Decreto Estadual n® 4922-R, de 09 de julho de 2021 e outras normas
legais ou regulamentares relacionadas a este Contrato, ndo excluindo ou reduzindo essa
responsabilidade a fiscalizacdo da CONTRATANTE em seu acompanhamento.

8.2.22-Eventual subcontratacdo, mesmo quando autorizada pela CONTRATANTE, ndo exime a
CONTRATADA das obrigagdes decorrentes deste Contrato, permanecendo integralmente
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responsavel perante a CONTRATANTE mesmo na hipotese de descumprimento dessas
obrigac@es por subcontratada.

8.2.23- A CONTRATADA deve colocar a disposicdo da CONTRATANTE, quando solicitado, toda

informac@o necesséria para demonstrar o cumprimento do disposto nestas clausulas,
permitindo a realizacdo de auditorias e inspecdes, diretamente pela CONTRATANTE ou por
terceiros por ela indicados, com relacdo ao tratamento de dados pessoais.

8.2.24- A CONTRATADA deve auxiliar a CONTRATANTE na elaboracéo de relatérios de impacto a

protecdo de dados pessoais, observado o disposto no artigo 38 da Lei Federal n°
13.709/2018, relativo ao objeto deste Contrato.

8.2.25-Se a CONTRATANTE constatar que dados pessoais foram utilizados pela CONTRATADA

para fins ilegais, ilicitos, contrarios a moralidade ou mesmo para fins diversos daqueles
necessarios ao cumprimento deste Contrato, a CONTRATADA sera notificada para promover
a cessacdo imediata desse uso, sem prejuizo da rescisdo do Contrato e de sua
responsabilizacdo pela integralidade dos danos causados.

8.2.26- Eliminacgéo. Extinto o Contrato, independentemente do motivo, a CONTRATADA devera em,

9.
9.1-
10.
10.1-
a)
b)
c)
d)
e)
f)
9)

até 10 (dez) dias uteis, contados da data de seu encerramento, devolver todos os dados
pessoais a CONTRATANTE ou elimina-los, inclusive eventuais copias, certificando a
CONTRATANTE, por escrito, do cumprimento desta obrigacao.

CLAUSULA NONA: DOS ADITAMENTOS

O presente contrato podera ser aditado, estritamente, nos termos previstos na Lei
14133/2021, ap6s manifestacéo formal da Procuradoria Geral do Estado.

CLAUSULA NONA: DAS SANCOES ADMINISTRATIVAS

Comete infracdo administrativa, nos termos da Lei n® 14.133/2021, o contratado que:
der causa a inexecucgao parcial do contrato;

der causa a inexecuc¢do parcial do contrato que cause grave dano a Administracdo ou ao
funcionamento dos servicos publicos ou ao interesse coletivo;

der causa a inexecucao total do contrato;

ensejar o retardamento da execucdo ou da entrega do objeto da contratagdo sem motivo
justificado;

apresentar documentacédo falsa ou prestar declaracéo falsa durante a execucao do contrato;
praticar ato fraudulento na execucédo do contrato;

comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
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)
k)

)

) praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de 2013.

nao assinar o termo de contrato ou aceitar/retirar o instrumento equivalente, quando
convocado dentro do prazo de validade da proposta;

nao entregar a documentacao exigida no edital,
apresentar documentacéo falsa; « causar atraso na execucgao do objeto;

nao mantiver a proposta;

m) falhar na execuc¢ao do contrato;

n)

0)
p)

Q)

10.2.

d)

10.3.

10.4.

10.5.

fraudar a execugéo do contrato;
comportar de modo inidéneo;
declarar informacgdes falsas;
cometer fraude fiscal.

Serédo aplicadas ao contratado que incorrer nas infragdes acima descritas as seguintes
sancdes:

Adverténcia, quando o contratado der causa a inexecucédo parcial do contrato, sempre que
ndo se justificar a imposicéo de penalidade mais grave (art. 156, §2°, da Lei n°® 14.133/2021);

Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”,
“c” e “d” do subitem acima deste Contrato, sempre que ndo se justificar a imposicado de
penalidade mais grave (art. 156, § 4°, da Lei n® 14.133/2021);

Declaracéo de inidoneidade para licitar e contratar, quando praticadas as condutas descritas

nas alineas “e”, “f’, “g” e “h” do subitem acima deste Contrato, bem como nas alineas “b”,
e “d”, que justifiquem a imposicao de penalidade mais grave (art. 156, §5° da Lei n°
14.133/2021);

Multa;

Moratéria de 0,5% (cinco décimos por cento) por dia de atraso injustificado sobre o valor da
parcela inadimplida, até o limite de 30 (trinta) dias;

Moratéria de 0,5% (cinco décimos por cento) por dia de atraso injustificado sobre o valor total
do contrato, até o0 maximo de 30% (trinta por cento), pela inobservancia do prazo fixado para
apresentacdo, suplementacéo ou reposicdo da garantia.

O atraso superior a 30 (trinta) dias autoriza a Administracdo a promover a extingdo do contrato
por descumprimento ou cumprimento irregular de suas clausulas, conforme dispde o inciso |
do art. 137 da Lei n. 14.133/2021.
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10.7.

10.8.

10.9.

Compensatoéria, para as infracbes descritas nas alineas “e” a “h” do subitem 10.1, de 10%
(dez por cento) a 20 % (vinte por cento) do valor do Contrato.

Compensatoéria, para a inexecucéao total do contrato prevista na alinea “c” do subitem 10.1,
de 10% (dez por cento) a 30% (trinta por cento) do valor do Contrato.

Para infracdo descrita na alinea “b” do subitem 10.1, a multa serd de 10% (dez por cento) a
20 % (vinte por cento) do valor do Contrato.

-Para infragdes descritas na alinea “d” do subitem 10.1, a multa sera de 10% (dez por cento)
a 20 % (vinte por cento) do valor do Contrato.

10.9.1-- Para a infragdo descrita na alinea “a” do subitem 10.1, a multa sera de 10% (dez por cento)

do valor do Contrato.

10.9.2- Ocorrera aplicacdo de glosas/multas por motivo de descumprimento de nivel de servico
exigido, conforme valores a seguir:

10.10.

10.11.

10.12.

10.13.

10.14.

10.15.

10.16.

10.17.

10.18-

¢ 0,05% no valor da fatura do item correspondente, por demanda categorizada como
"informag&o" ndo atendida no prazo;

¢ 0,10% no valor da fatura do item correspondente, por demanda categorizada como “baixa”
nao atendida no prazo;

¢ 0,15% no valor da fatura do item correspondente, por demanda categorizada como "média"
nao atendida no prazo;

¢ 0,25% no valor da fatura do item correspondente, por demanda categorizada como “alta”
nao atendida no prazo;

¢ 0,40% no valor da fatura do item correspondente, por demanda categorizada como “urgente”
nao atendida no prazo;

¢ 0,40% no valor da fatura do item correspondente do més de referéncia, por hora de
indisponibilidade, ap6és o vencimento dos prazos para inicio e conclusdo da demanda
categorizada como "urgente”, até o limite de 8 horas.

Os descontos/multas relativos a reducao por ndo cumprimento do nivel de servigo deverdao
ser aplicados na fatura do més corrente

Os descontos/multas relativos a reducao por ndo cumprimento do nivel de servi¢co ndo serédo
aplicados para demandas nao rotineiras, no caso, por exemplo, de instalagdo de novas
versdes de software.

Também nao serédo aplicados se o motivo pelo atraso ou ndo cumprimento foi causado pela

contratante, circunstancia que a contratada devera demonstrar em relatorio, ficando sujeito a anélise
e aprovacao da Comisséao de Fiscalizagao.

EDITAL PREGAO ELETRONICO N° 002/2024 (Minuta Padronizada - Decreto n® 1.939-R/2007) 99

2024-62923B - E-DOCS - DOCUMENTO ORIGINAL 18/12/2024 13:55 PAGINA 99/ 104



—

9 oerran s

10.19- A aplicacdo das sangbes previstas neste Contrato ndo exclui, em hipétese alguma, a

obrigacdo de reparacédo integral do dano causado ao Contratante (art. 156, 89°, da Lei n°
14.133/2021).

10.20- As sancgdes previstas nas alineas “a”, “b” e “c” do item 10.3 ndo sdo cumulativas entre si, mas

poderdo ser aplicadas cumulativamente com a multa (art. 156, §7°, da Lei n® 14.133/2021).

10.21- Antes da aplicacdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze)

10.22-

10.23-

dias (teis, contado da data de sua intimacdo (art. 157, da Lei n°® 14.133/2021).

Se a multa aplicada e as indenizacbes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a
diferenca sera descontada da garantia prestada ou sera cobrada judicialmente (art. 156, 88°,
da Lei n°® 14.133/2021).

Previamente ao encaminhamento a cobranca judicial, a multa podera ser recolhida
administrativamente no prazo maximo de 30 (trinta) dias, a contar da data do recebimento da
comunicacao enviada pela autoridade competente.

10.24- A aplicacdo das sancOes realizar-se-a em processo administrativo que assegure 0

contraditério e a ampla defesa ao Contratado, observando-se o procedimento previsto no
caput e paragrafos do art. 158 da Lei n® 14.133/2021 para as penalidades de impedimento de
licitar e contratar e de declaracéo de inidoneidade para licitar ou contratar, assim como as
seguintes regras:

10.25- Antes da aplicagédo de qualquer sancdo administrativa, o 6rgdo promotor do certame devera

notificar o licitante contratado, facultando-lhe a apresentacdo de defesa prévia;

10.26- A notificacdo devera ocorrer pessoalmente, eletronicamente, com confirmacdo de

10.27-

10.28-

10.29-

10.30-

recebimento, ou por correspondéncia com aviso de recebimento, indicando, no minimo: a
conduta do licitante contratado reputada como infratora, a motivacdo para aplicacdo da
penalidade, a sancdo que se pretende aplicar, o prazo e o local de entrega das razdes de
defesa;

O prazo para apresentacao de defesa prévia para a penalidade prevista na alinea “a” do
subitem 11.3 sera de 05 (cinco) dias uteis e 15 (quinze) dias Uteis para as demais
penalidades, a contar da data da intimag&o;

O licitante contratado comunicara ao 6érgao promotor do certame as mudancas de endereco
ocorridas no curso do processo licitatério e da vigéncia do contrato, considerando-se eficazes
as notificagcdes enviadas ao local anteriormente indicado, na auséncia da comunicagao;

Ofertada a defesa prévia ou expirado 0 prazo sem que ocorra a sua apresentacdo, o 6rgao
promotor do certame proferira decisdo fundamentada e adotara as medidas legais cabiveis,
resguardado o direito de recurso do licitante que devera ser exercido nos termos da Lei n°
14.133/2021,

Na aplicacao das sancbes serdo considerados (art. 156, §1°, da Lei n°® 14.133/2021):
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a)
b)
c)
d)

e)

a natureza e a gravidade da infragcdo cometida;
as peculiaridades do caso concreto;

as circunstancias agravantes ou atenuantes;

os danos que dela provierem para o Contratante;

a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e

orientacdes dos 6rgaos de controle.

10.31-

10.32-

10.33-

10.34-

10.35-

10.36-

10.37-

10.38-

Os atos previstos como infracBes administrativas na Lei n°® 14.133/2021, ou em outras leis de
licitagbes e contratos da Administracdo Publica que também sejam tipificados como atos
lesivos na Lei n® 12.846/2013, serdo apurados e julgados conjuntamente, N0Os mesmos autos,
observados o rito procedimental e autoridade competente definidos na referida Lei (art. 159).

A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com
abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste
Contrato ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das sanc¢des
aplicadas a pessoa juridica serdo estendidos aos seus administradores e s6cios com poderes
de administragédo, a pessoa juridica sucessora ou a empresa do mesmo ramo com relacao
de coligacdo ou controle, de fato ou de direito, com o Contratado, observados, em todos os
casos, o contraditério, a ampla defesa e a obrigatoriedade de andlise juridica prévia (art. 160,
da Lei n°® 14.133/2021).

O Contratante devera, no prazo maximo de 15 (quinze) dias Uteis, contado da data de
aplicacdo da sanc¢do, informar e manter atualizados os dados relativos as san¢des por ela
aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidoneas e
Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituidos no ambito
do Poder Executivo Federal. (Art. 161, da Lei n® 14.133, de 2021).

As sancdes de impedimento de licitar e contratar e declaragéo de inidoneidade para licitar ou
contratar sdo passiveis de reabilitacdo na forma do art. 163 da Lei n°® 14.133/21.

Os montantes relativos as multas moratéria e compensatéria aplicadas pela Administracdo
poderdo ser cobrados judicialmente ou descontados dos valores devidos ao licitante
contratado, relativos as parcelas efetivamente executadas do contrato;

Nas hipéteses em que os fatos ensejadores da aplicacdo das multas acarretarem também a
rescisdo do contrato, os valores referentes as penalidades poderdo ainda ser descontados
da garantia prestada pela contratada;

Em qualquer caso, se apds o desconto dos valores relativos as multas restar valor residual
em desfavor do licitante contratado, é obrigatéria a cobranca judicial da diferenca.

Sem prejuizo da aplicacdo das san¢des acima descritas, a pratica de quaisquer atos lesivos
a administragdo publica na licitagdo ou na execugcdo do contrato, nos termos da Lei
12.846/2013, serd objeto de imediata apuracdo observando-se o devido processo legal
estabelecido no marco regulatério estadual anticorrupgao.
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CLAUSULA DECIMA PRIMEIRA: DA SUPERVENIENTE IRREGULARIDADE FISCAL OU
TRABALHISTA

11.1- Constatado que o Contratado ndo se encontra em situacdo de regularidade fiscal ou
trabalhista, o mesmo sera notificado para no prazo de 10 (dez) dias Uteis regularizar tal
situacdo ou, no mesmo prazo, apresentar defesa, observando-se o procedimento de
aplicacdo de sancoes.

11.2- Transcorrido esse prazo, ainda que ndo comprovada a regularidade e que ndo seja aceita a
defesa apresentada, o pagamento serd efetuado, sem prejuizo da tramitacdo do
procedimento de aplicacdo de sancoes.

11.3- Em nédo sendo aceitas as justificativas apresentadas pelo Contratado, serd imposta multa de
2% (dois por cento) sobre o saldo contratual ndo executado.

11.4- Depois de transcorridos 30 (trinta) dias uUteis da notificagdo da multa, se a empresa néo
regularizar a pendéncia fiscal ou trabalhista, devera a Administracdo decidir sobre iniciar ou
nao procedimento de rescisdo do contrato, podendo deixar de fazé-lo se reputar que a
extingdo antecipada do contrato ocasionara expressivos prejuizos ao interesse publico.

11.5- Em se tratando de irregularidade fiscal decorrente de crédito estadual, o Contratante
informar& a Procuradoria Fiscal da Procuradoria Geral do Estado sobre os créditos em favor
da empresa, antes mesmo da notificacdo a empresa.

12. CLAUSULA DECIMA SEGUNDA: DA RESCISAO

12.1- A rescisdo do Contrato podera ocorrer nas hipéteses e condi¢des previstas nos arts. 137 a
139 da Lei 14.133/2021.

13. CLAUSULA DECIMA TERCEIRA: DOS RECURSOS

13.1- Os recursos, representacdo e pedido de reconsideragdo, somente serdo acolhidos nos
termos do arts. 165 a 168 da Lei 14.133/2021.

14-  CLAUSULA DECIMA QUARTA: DO ACOMPANHAMENTO E FISCALIZACAO

14.1- A execucdo do contrato serd acompanhada pelo(a) (UNIDADE DO ORGAO), designado
representante da Administragdo, que devera atestar a execug¢édo do objeto contratado, observadas
as disposi¢Oes deste Contrato, sem o0 que ndo sera permitido qualquer pagamento.

15- CLAUSULA DECIMA QUINTA: DOS CASOS OMISSOS

15.1- Os casos omissos serao decididos pelo contratante, segundo as disposi¢cdes contidas na Lei
n°® 14.133/2021, e demais normas federais aplicaveis e, subsidiariamente, segundo as
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disposicdes contidas na Lei n° 8.078, de 1990 — Cddigo de Defesa do Consumidor — e normas
e principios gerais dos contratos.

16- CLAUSULA DECIMA SEXTA: DO REPRESENTANTE DA CONTRATADA

16.1- Representarq a Contratada na execucdo do ajuste, como preposto, (preencher - nome
completo, nacionalidade, profissdo e estado civil do representante da empresa).

17-  CLAUSULA DECIMA SETIMA: DO FORO

17.1- Poderéo ser exigidos, por meio de diligéncia. Fica eleito o foro de Vitéria, Comarca da Capital
do Estado do Espirito Santo, para dirimir qualquer duvida ou contestacao oriunda direta ou
indiretamente deste instrumento, renunciando-se expressamente a qualquer outro, por mais
privilegiado que seja.

17.2- Antes de qualquer providéncia jurisdicional visando solucionar divida quanto a interpretacao
do presente instrumento, as partes deverdo buscar solugdo administrativa, com a participagao
da Procuradoria Geral do Estado, por intermédio de um ou mais meios de solugéo consensual
de conflitos previstos na Lei Complementar Estadual n° 1.011/2022.

E, por estarem justos e contratados, assinam o presente em trés vias de igual teor e forma, para
igual distribuicdo, para que produza seus efeitos legais.

Local, de de (preencher).
Nome da Contratante Nome da Contratada
Representante (nome completo) Representante (nome completo)
Documento de Identificacao Documento de Identificacéo

e ——
EDITAL PREGAO ELETRONICO N° 002/2024 (Minuta Padronizada - Decreto n°® 1.939-R/2007) 103

2024-62923B - E-DOCS - DOCUMENTO ORIGINAL 18/12/2024 13:55 PAGINA 103/ 104



Documento original assinado eletronicamente, conforme MP 2200-2/2001, art. 10, § 2°, por:

ROGERIA DA SILVA AMARAL HENRIQUES
AGENTE DE CONTRATACAO
GEAF - DETRAN - GOVES
assinado em 18/12/2024 13:55:38 -03:00

INFORMACOES DO DOCUMENTO

Documento capturado em 18/12/2024 13:55:38 (HORARIO DE BRASILIA - UTC-3)

por ROGERIA DA SILVA AMARAL HENRIQUES (AGENTE DE CONTRATACAO - GEAF - DETRAN - GOVES)
Valor Legal: ORIGINAL | Natureza: DOCUMENTO NATO-DIGITAL

A disponibilidade do documento pode ser conferida pelo link: https://e-docs.es.gov.br/d/2024-62923B

2024-62923B - E-DOCS - DOCUMENTO ORIGINAL  18/12/2024 13:55 PAGINA 104 / 104



		2024-12-18T13:55:39-0300




